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| 一 场 席卷 世界 的 大 范围 、 深 层次 的 科技 革命 、 产 业 变 革 和 社会 变革 
达 沃 斯 世界 经 济 论坛: 与 以 往 历次 工业 革命 相 比 ， 
第 四 次 工业 革命 是 以 指数 级 而 非 线 性 速度 展开 的 


全 世界 快速 进入 由 数据 和 技术 推动 的 时 代 ， 新 机 会 与 新 挑战 不 断 涌 现 。 在 这 本 书 中 ， 克 劳 斯 EFA 
与 世界 经 济 论坛 深入 探讨 了 当今 时 代 最 重要 的 问题 之 一 : 如 何在 第 四 次 工业 革命 中 勇往直前 ? 
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第 四 次 工业 单 命 已 经 发 生 ， 它 正在 影 啊 各 行 各 业 、 我 们 的 工作 方 
式 和 生活 方式 。 第 一 次 工业 革命 是 由 球 汽 机 的 出 现 推动 的 ， 第 二 次 工 
业 革 命 和 第 三 次 工业 革命 见证 了 电力 的 大 规模 生产 ， 计 算 机 和 通信 技 
术 扰 开 了 数字 化 时 代 的 篇 章 。 现 在 ， 第 四 次 工业 革命 正在 融合 数字 、 
物理 和 生物 系统 ， 它 的 主要 驱动 力 是 人 工 智 能 、 大 数据 和 物 联 网 。 这 
是 当代 最 重要 的 科技 凤 展 趋势 ， 正 在 引领 全 球 创新 浪潮 ， 迅 猛 地 改变 
世界 经 济 发 展 和 结构 。 它 将 超越 单纯 的 搁 术 章 命 的 层面 ， 市 来 经 济 、 
社会 、 文 化 等 领域 的 深刻 变革 。 


第 四 次 工业 音 命 正在 和 即将 颠 履 、 创 新 几乎 所 有 的 产品 与 服务 : 
通信 、 搜 索 、 旅 行 、 医 疗 、 了 卫生、 教育、 娱乐、 消费。 第 四 次 工业 单 
命 将 会 改变 和 创新 一 切 制 造 业 与 服务 业 本 喘 ， 第 四 次 工业 革命 将 会 改 
变 车 事 和 国防 ， 第 四 次 工业 单 命 将 会 改变 物质 与 财富 的 生产 和 分 配 ， 
第 四 次 工业 革命 将 会 改变 社会 的 组 织 架 构 及 社会 形态 、 文 化 和 价值 ， 
第 四 次 工业 间 命 将 会 改变 科技 的 发 展 和 未 来 ， 第 四 次 工业 间 命 最 终 将 
会 改变 人 类 本 喘 。 


在 如 此 巨大 的 、 颠 覆 性 的 变 间 面前， 人 的 地 位 和 作用 是 什么 ”人 
应 该 怎么 定位 目 己 ? 殉 荔 斯 。 施 瓦 布 教授 在 2016 年 推出 《第 四 次 工业 
革命 一 一 转型 的 力量 》， 令 人 信服 地 解释 了 第 四 次 工业 单 命 的 到 来 ， 
第 四 次 工业 革命 的 科技 、 经 济 和 社会 内 涵 ， 以 及 其 覆 性 的 冲击 。 该 书 
己 经 和 被 翻译 成 30 多 种 语言 ， 成 为 政府 与 企业 抓 住 第 四 次 工业 音 命 机 遇 
的 参考 书 。2018 年 ， 施 瓦 布 教授 又 出 版 了 新 作 《 第 四 次 工业 单 命 一 一 
行动 路 线 图 : 打造 创新 型 社会 》。 这 次 他 强调 在 这 场 巨大 的 变革 中 人 
类 不 是 劳 观 者 ， 冰 述 了 政府 、 企 业 与 个 人 在 这 场 颐 履 性 革命 中 的 作用 


和 立场 ， 提 供 了 战略 建议 。 施 瓦 布 教授 呼吁 全 世界 共同 行动 ， 参 与 这 
场 革 命 ， 共 同 塑 造 第 四 次 工业 音 命 。 


施 瓦 布 教授 坚定 地 相信 第 四 次 工业 革命 的 美好 前 景 ， 相 信 第 四 次 
工业 昔 命 可 以 帮助 形成 一 个 充满 关怀 、 高 科技 和 以 人 为 本 的 社会 ， 在 
这 个 未 来 社会 中 ， 人 们 将 健康 快乐 地 生活 。 为 了 让 科技 服务 人 类 ， 施 
瓦 布 教授 在 这 本 书 中 提出 一 系列 重要 的 理念 。 


积极 参与 施 瓦 布 教授 认为 ， 第 四 次 工业 革命 要 求 我 们 转变 思维 模 
式 ， 但 仅仅 意识 到 发 展 和 应 用 新 兴 拉 术 所 强 含 的 变革 速度 、 丰 窗 规 模 
与 新 型 责任 还 远 远 不 够 。 所 有 组 织 、 行 业 和 个 人 都 必须 积极 开展 行 
动 ， 包 括 采 取 全 新 策略 来 解决 技术 、 治 理 和 价值 观 等 问题 。 我 们 必须 
在 这 次 革命 中 发 挥 积 极 作 用 ， 帮 助 我 们 塑造 想 要 生活 的 社会 。 


世界 合作 ， 制 定 规则 第 四 次 工业 革命 呈现 出 空前 的 速度 和 规模 ， 
这 意味 着 当今 世界 不 可 懈 肪 一 一 未 来 世界 ， 人 工 智 能、 基因 工程 和 目 
动 轨 驶 汽车 等 技术 盛行 ， 其 能 力 日 趋 成 熟 ， 而 且 虚 拟 世 界 同 现实 世界 
一 样 难以 驾驭 ， 因 此 我 们 必须 团结 协作 ， 建 立 规范 、 标 准 、 规 则 和 商 
业 实践 ， 致 力 于 服务 全 人 类 。 他 说 : “在 第 四 次 工业 革命 中 心 ， 我 们 
的 目标 是 全 球 合作 ， 以 围 组 新 技术 制定 新 的 规则 。 因 为 所 有 这 些 技术 
都 能 给 人 类 带 来 巨大 的 好 处 ， 它 们 可 以 在 很 大 程度 上 解决 可 持续 发 展 
目标 CSDC) 的 挑战 。 它 们 可 能 发 挥 巨 大 作用 ， 而 不 让 这 些 技术 被 浊 
或 成 为 人 类 的 威胁 。 如 果 我 们 可 以 或 起 勇气 ， 为 促进 入 类 共同 利益 而 
行动 ， 那 么 我 们 可 以 满怀 信心 地 继续 增进 人 类 福 社 、 推 动人 类 发 
展 。” 


发 挥 “ 系 统领 导 力 ” (systems leadership) 第 四 次 工业 革命 具 
有 复杂 性 、 变 革 性 和 分 散 性 的 特点 ， 因 此 需要 一 种 新 型 领导 力 一 一 
“系统 领导 力 ”。 系 统领 导 力 在 于 与 国际 社会 的 所 有 利益 相关 者 携手 
合作 ， 针 对 变革 建立 共同 愿景 ， 然 后 遵照 这 个 愿景 开展 行动 ， 致 力 于 


改变 该 系统 实现 效益 的 方式 以 及 相应 的 受益 者 。 系 统领 导 力 既 不 提倡 
自 上 而 下 的 控制 ， 也 不 呼吁 权势 群体 融 来 潜移默化 的 影响 ， 而 是 一 种 
为 所 有 公民 和 组 织 赋 能 的 模式 ， 促 使 他 们 在 相互 问 责 和 协作 的 环境 中 
进行 创新 、 投 资 与 创造 价值 。 归 根 结 压 ， 它 是 一 系列 互联 互通 的 活 
动 ， 目 的 在 于 转变 社会 和 经 济 体系 的 结构 ， 在 前 儿 次 工业 革命 止步 向 
前 的 领域 高 歌 猛 进 ， 持 续 造 福全 体 公 民 和 我 们 的 子孙 后 代 。 


个 人 要 有 探索 、 尝 试 和 展望 的 勇气 在 如 此 巨大 的 挑战 面前 ， 个 人 
需要 做 什么 ? 施 瓦 布 教授 提出 每 个 人 都 要 有 探索 、 答 试 和 展望 的 勇气 
去 加 入 这 场 工业 章 命 。 新 兴 技 术 的 “大 众 化 ”为 每 个 个 体 提供 机 会 ， 
参与 塑造 这 些 技术 的 发 展 方式 。 今 天 ， 个 体 通过 直接 体验 了 解 新 技术 
的 机 会 无 处 不 在 ， 比 如 参观 当地 的 开发 创新 实验 室 ， 用 3D〈 三 维 ) 打 
印 机 打印 自己 的 设计 作品 ， 参 加 讲座 和 社区 研讨 会 等 。 个 体 一 定 要 了 
解数 字 技 术 的 界面 和 服务 背后 发 生 了 什么 ， 这 对 积累 和 分 吾 经 验 至 天 
重要 ， 而 这 些 经 验 可 以 反馈 给 企业 和 决策 者 ， 以 形成 利益 相关 者 的 观 
点 、 愿 望 和 价值 观 。 


未 来 属于 即将 到 来 的 新 生 代 探索 新 技术 意味 着 思考 我 们 希望 创造 
怎样 的 未 来 ， 展 望 技术 与 社区 在 未 来 将 如 何 融 合 全 关 重 要 ， 而 了 解 新 
技术 的 潜在 用 途 和 应 用 的 一 种 方式 ， 便 是 倾听 年 轻 人 的 想法 ， 接 受 他 
们 的 指导 。 任 何 值得 我 们 为 之 奋斗 的 未 来 ， 都 应 该 纳入 那些 最 终 受 当 
前 新 兴 技 术 影 响 最 深 、 与 这 些 技 术 关 系 最 密切 之 人 的 见解 。 


这 些 观点 在 这 本 书 中 得 到 详尽 和 有 力 的 阐述 ， 值 得 每 个 人 深思 。 


克 劳 斯 。 施 瓦 布 的 名 字 是 和 世界 经 济 论坛 连 在 一 起 的 。 他 于 1971 
年 创立 “欧洲 管理 论坛 ”，1987 年 ，“ 欧 洲 管 理论 坛 ” 更 名 为 “世界 
经 济 论坛 ”。 论 坛 的 年 会 每 年 1 月 底 在 瑞士 的 达 沃 斯 召开 ， 故 世界 经 济 
论坛 也 称 “ 达 沃 斯 论坛 ”。 论 坛 的 参与 者 主要 是 各 国 的 高 层 政治 和 经 
济 界 领导 人 、 企 业 站 脑 以 及 知名 专家 ， 宗 则 是 探讨 世界 经 济 领 域 存在 


的 问题 并 促进 国际 经 济 合 作 和 交流 。 随 着 国际 形势 的 变化 ， 论 坛 所 探 
讨 的 议题 突破 了 纯 经 济 领域 ,许多 双边 和 地 区 性 问题 也 成 为 论坛 探讨 
的 主要 内 容 。 近 十 多 年 来 ， 世 界 上 发 生 的 重大 政治 、 军 事 、 安 全 和 社 
会 事件 都 在 论坛 上 得 到 反映 。 


目 论 坛 发 展 伊始 ， 施 瓦 布 教授 驶 提倡 “多 方 利益 相关 者 ”这 一 概 
念 。 在 施 瓦 布 教授 的 领导 下 ， 论 坛 在 世界 各 地 推动 公私 合作 ， 促 成 了 
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项 全 球 生命 援助 主题 倡议 最 为 日 著 ， 三 项 全 球 生命 援助 主题 倡议 包 
括 : “全 球 疫苗 免疫 联盟 ”， 为 5. 8 亿 名 儿童 提供 疫苗 注射 服务 ， 拯 救 
了 约 800 万 条 生命 ;参与 组 建 “ 抗 击 艾滋 病 、 结 核 病 和 汇 疾 全 球 基 
金 ”; 在 2017 年 及 起 流行 病 防范 创新 联盟 ， 在 首次 努 资中 共 筹 集 了 7 亿 
美元 。 


施 瓦 布 教授 真 减 地 信任 和 文 持 青 年 ，2004 年 ， 他 建立 了 全 新 的 基 
金 会 一 一 全 球 青年 领袖 论坛 (成 员 为 40 风 以 下 的 青年 领袖 )。2011 
年 ， 他 又 创立 了 全 球 杰 出 青年 社区 (成 员 为 20 30 岁 的 具有 领军 潜质 的 
年 轻 人 ) 。 这 两 个 基金 会 则 在 或 舞 译 年 积极 参与 解决 社会 问题 的 具体 
项 目 ， 诸 如 扶贫 工作 和 环境 保护 。 


施 瓦 布 教授 热爱 中 国 ， 对 中 国 怀 有 真诚 的 感情 ， 他 多 次 表示 对 于 
有 竺 参与 中 国 的 改革 开放 进程 深 感 荣 焰 。1979 年 ， 他 曾 邀 请 中 国 的 高 
级 别 代 表 团 参加 冬季 达 沃 斯 年 会 ， 中 国 代表 出 席 了 当年 1 月 的 年 会 ， 会 
后 施 拟 布 教授 在 同年 4 月 首次 访问 中 国 。1979 年 9 月 ， 施 瓦 布 教授 第 二 
次 访问 中 国 ， 此 次 他 随 20 位 国际 顶尖 企业 的 首席 执行 官 共同 到 访 。 作 
为 访问 的 一 部 分 ， 世 界 经 济 论坛 与 中 国 对 外 经 济 联 络 部 签 壮 了 第 一 份 
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自 1981 年 以 来 ， 论 坛 每 年 在 中 国 举办 “中 国企 业 高 峰会 ”， 为 中 
国 推进 改革 开放 提供 了 诸多 经 验 交 流 机 会 。 基 于 对 中 国 发 展 的 信心 ， 
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的 首选 举办 国 。2007 年 9 月 ， 首 届 新 领军 者 年 会 在 大 连 成 功 举 办 。 以 
后 ， 每 年 由 大 连 和 天 津 轮流 举办 。 新 领军 者 年 会 致力 于 帮助 提升 中 国 
的 创新 能 力 。 今 天 ， 新 领 芋 者 年 会 是 与 达 沃 斯 年 会 和 迪拜 会 议 并 列 的 
世界 经 济 论坛 年 度 三 大 盛会 之 一 。2017 年 1 月 ， 中 国 国 家 主席 习近平 出 
席 世 界 经 济 论坛 冬季 达 沃 斯 年 会 ， 论 坛 与 中 国 的 友好 往来 步 入 新 的 高 
度 。 习 近 平 主席 在 达 沃 斯 的 讲话 在 全 球 政界 、 商 界 和 社会 各 界 引 起 了 
巨大 反 啊 。 此 次 讲话 是 全 球 发 展 的 重要 里 程 碑 ， 展 示 了 中 国 在 全 球 分 
化 日 益 加 剧 的 时 代 担 负 全 球 治理 责任 的 强大 意愿 。 


我 从 20 世 纪 90 年 代 开 始 参 加 在 达 沃 斯 举办 的 世界 经 济 论坛 年 会 ， 
立即 迷 上 了 这 个 信息 迅 流 、 上 思想 火爆 、 能 量 四 淤 而 又 宽松 随和 、 不 拘 
礼节 ， 而 且 还 能 滑雪 的 达 沃 斯 。 我 从 参 会 听讲 到 逐渐 参 会 讨论 、 沉 
讲 ， 迅 速成 为 达 沃 斯 的 一 员 。 从 此 ， 我 每 年 部 参加 世界 经 济 论坛 。 之 
后 ， 我 被 邀请 加 入 世界 经 济 论坛 的 董事 会 ， 成 为 鞋 事 会 的 第 一 位 中 国 
公民 。 后 来 ， 我 义 成 为 论坛 董事 会 的 五 人 执行 委员 会 成 员 之 一 。 


参加 论坛 的 活动 多 了 ， 我 对 施 瓦 布 教授 的 了 解 也 逐渐 加 深 。 施 瓦 
布 教授 当然 是 世界 名 人 ， 他 穿梭 于 各 国 首 都 ， 拜 见 各 国 首 脑 ， 参 与 世 
界 大 事 的 讨论 ， 但 他 是 一 个 极其 谦虚 的 人 。 施 瓦 布 教授 获得 了 17 个 荣 
誉 博士 学 位 和 多 个 国家 荣誉 奖章 等 诸多 国际 荣誉 ， 包 括 德国 铁 十 字 勋 
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王 伊 丽 莎 白 二 世 封 为 骑士 (KCMG)〉 。 他 为 人 亲 和 ， 喜 欢 别 人 称呼 他 的 
头衔 是 教授 ， 他 坚持 要 我 用 他 的 名 字 克 劳 斯 称呼 他 ， 以 示 平 等 和 友 
好 。 在 达 沃 斯 每 年 的 中 国人 晚 实 上 ， 他 在 多 次 致辞 中 称 我 为 他 的 中 国 
导师 ， 这 实在 令 我 汗颜 。 


施 瓦 布 教授 思想 敏锐 ， 对 世界 大 势 有 深刻 的 判断 ， 是 一 个 思想 
者 。 他 更 是 一 个 积极 的 参与 者 ， 对 世界 有 着 宽广 的 人 文 关 怀 。 在 2013 
年 中 东 的 世界 经 济 论坛 上 ， 他 积极 推动 巴 以 双方 200 名 企业 家 联名 发 表 


巴 以 企业 家 和 平 宣言 ， 为 此 多 次 穿梭 两 地 ， 长 夜 不 眠 。 当 会 上 巴 以 双 
方 企业 家 上 台 讲 述 他 们 的 故事 和 心愿 时 ， 全 场 动容 。 我 坐 在 他 的 旁 
边 ， 当 我 抹 去 我 的 泪水 时 ， 也 看 到 眼泪 从 他 的 脸颊 消 下 。 


施 拟 布 教 授 是 一 个 行动 者 ， 他 支持 达 沃 斯 讨论 的 理念 在 现实 世界 
实施 。 世 界 经 济 论坛 积极 推动 科 拉 的 创新 和 普及 推广 。 户 旺 达 是 个 多 
山 的 国家 ， 这 对 挽救 生命 的 医疗 设备 和 血液 制品 的 运送 提出 了 挑战 。 
施 拟 布 教 授与 全 球 疫 盏 和 人 免疫 联盟 资助 了 一 家 无 人 机 公司 ， 在 不 到 30 
分 钟 的 时 间 内 就 可 将 血液 输送 到 乡村 诊所 。 该 项 目 在 推出 的 第 一 年 束 
帮助 挽救 了 929 名 妇女 的 生命 。 无 人 机 的 使 用 引发 了 其 他 问题 ， 防止 黑 
客 攻 击 、 保 护 数据 、 确 保 无 人 机 不 会 干扰 民用 航空 等 。 世 界 经 济 论坛 
和 卢旺达 政府 合作 ， 在 9 个 月 内 起 章 并 通过 了 无 人 机 法 规 ， 弥 补 了 “党 
理 差 踊 ”， 使 国家 和 人 民 都 能 从 这 些 技术 中 获 匣 。 


工作 之 余 ， 施 瓦 布 教授 喜欢 游泳 、 登 山 ， 并 热衷 于 参加 恩 加 本 滑 
雪 马 拉 松 。 这 些 运 动 也 恰恰 是 我 的 爱好 。 多 年 来 ， 在 会 议 之 余 ， 我 也 
常会 和 克 到 斯 以 及 他 的 妻子 硕 尔 德 参加 这 些 运动 。 年 岁 渐 长 ， 我 们 也 
会 在 日 内 瓦 漳 畔 他 家 的 草坪 上 喝 杯 葡 欧 酒 ， 聊 聊 这 些 运动 。 


这 本 书 的 英文 版 发 行 时 ， 我 曾 为 新 书写 过 推荐 ， 我 写 道 : “这 本 
书 的 精彩 之 处 在 于 强调 社会 、 领 袖 和 个 人 都 可 以 、 也 应 该 在 塑造 第 四 
次 工业 革命 中 改变 并 重 写 历史 。 施 瓦 布 在 书 中 呼吁 全 球 领 袖 、 企 业界 
与 个 人 积极 参与 和 投入 第 四 次 工业 音 命 的 重 塑 中 ， 不 要 让 技术 改变 我 
们 ， 而 是 我 们 决定 技术 的 发 展 并 让 技术 的 创新 和 发 展 造 福 于 人 类 。” 
行动 吧 ， 让 我 们 积极 参与 ， 塑 造 我 们 共同 的 第 四 次 工业 革命 。 


朱 民 
清华 大 学 国家 金融 研究 院 院 长 
2018 年 7 月 20 日 


序言 


近年 来 ， 世 界 经 济 论坛 及 其 创始 人 克 劳 斯 ， 施 拟 布 教 授 通 过 一 系 
列 会 议 与 出 版 物 ， 持 续 曾 述 第 四 次 工业 单 命 表 藏 的 机 会 与 挑 成 。 面 对 


即将 来 临 的 新 技术 浪潮 ， 他 们 反对 零 和 思维 ， 指 出 技术 演进 完全 在 人 
类 的 掌控 之 中 。 


数据 与 强大 的 计算 机 存储 和 认 知 能 力 相 结合 ， 将 从 各 个 层面 改变 
行业 与 社会 面 狐 ， 在 医疗 、 教 育 、 农 业 、 制 造 和 服务 等 众多 领域 ， 众 
生 以 往 无 法 想象 的 新 机 会 。 微 软 和 其 他 许多 公司 相信 ， 混 合 现 实 、 人 
工 智能 和 量子 计算 等 重要 技术 必 将 走 癌 聚合。 通过 混合 现实 ， 我 们 既 
能 创造 极致 计算 体验 ， 使 目光 所 及 之 处 都 成 为 “计算 面 ” (computing 
surface) ， 也 能 让 数字 世界 与 物理 世界 合 二 为 一 。 无 论 是 在 办 公 室 工 
作 、 拜 访客 己 还 是 在 会 议 室 与 同事 协同 工作 ， 我 们 都 可 以 随时 随地 访 
问 数 据 、 应 用 程序 乃至 移动 设备 中 的 联系 人 。 人 工 智能 将 增进 入 类 所 
有 的 体验 ， 赋 子 我 们 目 身 不 可 能 具备 的 洞察 力 和 预见 力 ， 进 而 增强 人 
类 的 整体 能 力 。 量 子 计算 将 帮助 我 们 突破 摩尔 定律 〈 根 据 这 一 定律 ， 
计算 机 心 厂 中 的 晶体 管 数量 大 约 每 两 年 增加 一 倍 〉， 改 变 目 前 所 知 的 
计算 物理 学 ， 显 着 增强 计算 能 力 ， 解 决 最 重大 、 最 复杂 的 全 球 性 问 
题 。 在 当前 阶段 ， 混 合 现实 、 人 工 智 能 和 量子 计算 这 三 大 技术 或 许 泾 
渭 分 明 ， 但 未 来 必定 会 走向 交汇 与 融合 。 


同样 ， 产 业界 与 社会 各 界 必须 联合 起 来 ， 为 个 人 和 组 织 赋 能 ， 让 
人 人 都 可 以 获得 智能 技术 ， 共 同 应 对 迫在眉睫 的 各 项 挑战 。 如 果 说 人 
工 智能 是 最 重要 的 技术 重点 之 一 ， 那 么 医疗 保健 无 疑 就 是 最 需要 应 用 
人 工 乔 能 的 领域 之 一 。 结 合 混 合 现实 、 云 技术 和 商业 优化 工具 ， 和 人工 
智能 将 对 当前 的 医疗 服务 转型 及 挥 核心 作用 ， 改 进 科学 研究 、 临 床 应 


用 和 整个 医疗 中 心 运营 。 要 理解 基因 、 免 疫 系统 、 环 境 和 生活 方式 等 
方面 的 个 体 差异 ， 从 而 借助 精准 医学 推动 全 球 医 疗 的 发 展 ， 我 们 就 必 
须发 展 全 网 级 (web-scale) 机 器 学 习 、 认 知 服务 和 深度 神经 网 络 。 技 
术 设 计 应 当做 到 包容 和 透明 ， 这 既是 遵循 道德 伦理 的 要 求 ， 也 是 工程 
发 展 的 需求 ， 因 为 这 样 才 能 改善 产品 和 服务 。 为 此 ， 和 微软、 亚马逊 、 
谷歌 、 脸 谱 网 和 IBM 《国际 商用 机 器 公司 ) 在 2016 年 宣布 建立 “人 工 智 
能 合作 组 织 ” (Partnership on Al) ， 旨 在 让 人 工 智 能 造福 世界 人 民 
和 各 国 社 会 。 它 们 致力 于 推动 公众 对 人 工 智 能 的 理解 ， 围 绕 这 一 领域 
的 挑战 和 机 会 制订 最 佳 实践 方案 。 该 组 织 将 在 汽车 、 医 疗 、 人 机 协 
作 、 经 济 迁 移 等 领域 深入 推动 研究 ， 开 发 和 测试 安全 的 人 工 智 能 系 
统 ， 并 考察 如 何 利 用 人 工 智能 促进 社会 公益 。 


通过 普 囊 的 方式 提 振 经 济 增长 与 生产 紊 是 人 类 共同 的 目标 ， 而 技 
术 将 在 其 中 发 挥 主导 作用 。 值 得 考虑 的 一 种 做 法 是 : 在 地 方 经 济 〈 特 
别 是 在 国家 或 区 域 拥 有 比较 优势 的 行业 ) 中 加 大 技术 创新 的 应 用 力 
度 ， 并 改善 相关 的 教育 与 技能 培训 。 在 数字 时 代 ， 软 件 相当 于 通用 信 
奶 输 入 端 ， 可 大 量 创造 并 应 用 于 公共 部 门 、 私 营 部 门 以 及 各 行 各 业 。 
无 论 是 在 美国 展 特 律 、 埃 及 还 是 印度 尼 西 亚 ， 这 样 的 通用 信息 输入 都 
再 要 转化 成 当地 的 经 痢 剩余 。 突 破 性 的 技术 加 上 训练 有 素 的 苑 动力 ， 
辅 之 以 对 技术 的 高 强度 使 用 ， 能 够 让 全 体 民 众 共 享 经 济 增长 的 红利 并 
获得 发 展 机 会 。 


当前 的 数字 化 世界 中 ， 信 任意 味 着 一 切 。 在 世界 各 地 ， 我 们 都 需 
要 改善 监管 环境 ， 鼓 励 人 们 以 创新 、 自 信 的 方式 利用 技术 。 这 方面 的 
主要 障碍 是 法 律 法 规 陈旧 落后 ， 无 法 有 效 处 理 当 前 的 各 类 问题 。 


这 本 书 探讨 了 一 系列 前 瞻 性 问题 ， 并 且 在 世界 经 济 论坛 会 议 中 激 
发 了 相关 对 话 ， 这 将 非常 有 助 于 人 们 理解 问题 、 探 寻 对 策 。 第 四 次 工 
业 革 命 将 创造 前 所 未 有 的 价值 ， 但 正如 这 本 书 的 结论 所 言 ， 公 私 部 门 
的 领导 与 合作 才 是 塑造 革命 的 根本 。 


萨 提 亚 。 纳 德 拉 (Satya Nadella) 
微软 公司 首席 执行 官 


ak 
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世界 正 处 于 十 字 路 口 。 半 个 世纪 以 来 ， 现 行 的 社会 和 政治 制度 让 
成 千 上 万 的 人 摆脱 贫困 ， 塑 造 了 我 们 的 国家 政策 和 国际 政策 ， 现 在 却 
让 我 们 售 感 失望 。 人 类 智 意 和 辛劳 的 经 济 成 末日 趋 集 中 ， 不 平等 状况 
加 剧 ， 经 济 一 体 化 和 全 球 化 的 负 外 部 性 正在 损害 自然 环境 和 弱势 群体 
这 两 个 最 无 力 承 受 发 展 成 本 的 利益 相关 者 。 


公众 对 企业 、 政 府 、 媒 体 甚 至 公民 社会 的 信任 低落 ， 全 球 超过 半 
数 人 口 对 当前 制度 表示 失望 。 各 个 国家 中 ， 处 于 收入 塔 尖 的 1/4 人 口 和 
其 余人 口 之 间 的 信任 状况 恶化 ， 导 致 社会 凝聚 力 十 分 脆弱 ， 甚 至 接近 
瓦解 的 边缘 。 


正 是 在 这 样 动荡 不 安 的 政治 与 社会 背景 下 ， 从 人 工 智能 到 生物 技 
术 ， 从 先进 材料 到 量子 计算 ， 一 系列 强大 的 新 兴 技 术 带 来 了 大 量 机 会 
与 挑战 ， 并 将 从 根本 上 改变 我 们 的 生活 方式 。 我 将 这 一 过 程 称 为 “第 
四 次 工业 革命 ”。 


这 些 新 兴 技 术 不 是 在 目前 数字 技术 上 的 半 进 式 发 展 ， 而 是 真正 颠 
履 性 的 变革 ， 将 彻底 改变 现 有 的 感知 、 计 算 、 组 织 、 行 为 和 交付 方 
式 ， 代 表 着 为 组 织 和 公民 创造 价值 的 全 新 方式 。 假 以 时 日 ， 这 些 技术 
必 将 改变 我 们 现在 习以为常 的 所 有 系统 ， 不 仅 将 改变 产品 与 服务 的 生 
产 和 运输 方式 ， 而 且 将 改变 我 们 沟通 、 协 作 和 体验 世界 的 方式 。 现 
在 ， 神 经 技术 和 生物 技术 的 进步 ， 已 经 让 我 们 开始 思考 人 类 的 意义 。 


幸运 的 是 ， 第 四 次 工业 革命 才刚 刚 开 始 ， 我 们 完全 有 能 力 掌 控 其 
发 展演 化 的 方向 。 目 前 ， 各 国正 在 制定 用 于 治理 新 兴 技 术 的 社会 规范 


TUS EP BS, BET AaB ES FF BLEU. JEA E BT BAN Me 
HX. 


SAAR E ER DL RS TV fA SEES WR BOTE VERRE 2 E TEAR 
民 机 ， 未 能 增进 公共 福 社 、 提 升 人 类 导 严 并 保护 环境 ， 狭 隘 的 利益 主 
义 与 元 满 偏见 的 制度 就 会 进一步 深化 不 平等 ， 损 害 每 个 国家 民众 的 权 
利 ， 从 而 加 剧 我 们 当前 的 挑战 。 


要 理解 第 四 次 工业 革命 的 重要 性 ， 并 让 所 有 民众 《而 不 仅 是 掌握 
财富 和 熟练 技能 的 特权 群体 ) 至 有 理 命 成 果 ， 我 们 就 要 树立 新 型 思维 
模式 ， 从 宏观 上 理解 将 影响 个 人 人、 社区、 组 织 和 政府 的 各 类 技术 。 


本 书 则 在 帮助 读者 更 好 地 参与 社区 、 组 织 和 机 构 内 部 以 及 它们 之 
间 的 新 兴 技 术 战 略 对 话 ， 积 极 塑 造 世 界 。 


本 书 是 世界 经 济 论 坛 各 大 社区 中 多 位 世界 一 流 专家 的 智 意 结 品 。 
特别 是 ， 第 二 部 分 内 容 中 周 括 了 论坛 全 球 未 来 理事 会 和 专家 网 络 中 顶 
级 思想 者 的 观点 。 没 有 他 们 慷慨 奉献 的 时 间 和 知识 ， 我 们 就 无 法 三 泛 
而 深入 地 考察 相关 主题 ， 理 解 最 其 影响 力 的 技术 领域 。 我 也 十 分 感谢 
院 提 亚 。 纳 德 拉 在 序言 部 分 提出 的 深刻 洞 见 。 


我 还 要 特别 感谢 本 书 合 著者 、 世 界 经 济 论坛 社会 与 创新 事务 总 监 
尼古拉斯 。 戴 维 斯 ， 以 及 世界 经 济 论坛 科学 技术 研究 总 监 托马斯 。 菲 
IKIE (Thomas Philbeck) ， 他 们 为 本 书 贡 献 了 非常 重要 的 智 意 ， 付 
出 了 大 量 的 心血 。 我 还 要 感谢 世界 经 济 论 坛 第 四 次 工业 音 命 知识 总 监 
Tie e IN e RIER ° HRR (Anne Marie Engtoft Larsen) ， 她 
针对 技术 和 全 球 发 展 的 许多 具体 问题 提出 了 真知 灼 见 。 


我 也 非常 感谢 下 列 各 位 : 卡特 林 。， 埃 根 贝 格 尔 (Katrin 
Eggenberger) 对 本 书 的 出 版 再 次 提供 了 大 力 支 持 ; 卡 迈 勒 。 基 马 维 
(Kamal Kimaoui) 对 英文 版 版 面 进行 了 专业 设计 ; HEHA e EIRE 


(Fabienne Stassen) 对 文字 内 容 进 行 了 高 水 平 编辑 ， 梅 尔 。 罗 杰 斯 
(Mel Rogers) 的 战略 思维 和 价值 型 领导 力 在 全 书 各 章 均 有 所 体现 。 


世界 经 济 论坛 是 一 个 推动 公私 合作 的 国际 机 构 。 作 为 论坛 创始 人 
兼 执行 主席 ， 我 的 切 呈 经验 说 明 : 实现 可 持续 、 包 容 性 的 增长 ， 需 要 
各 学 科 和 多 方 利 番 相关 者 携手 合作 ， 推 动 共同 愿景 ， 反 对 零 和 思维 。 
如 宋 能 够 成 功 ， 我 们 束 能 在 十 字 路 口 选择 充满 机 会 的 方向 ， 完 成 以 往 
工业 革命 的 未 况 之 业 ， 创 造 包容 普 患 、 持 续 发 展 、 繁 荣 和 平 的 世界 。 
我 希望 本 书 和 我 于 2016 年 出 版 的 《第 四 次 工业 革命 一 一 转型 的 力量 》 
一 起 ， 指 引 我 们 前 进 的 方向 。 


克 劳 斯 。 施 瓦 布 
世界 经 济 论坛 创始 人 兼 执行 主席 


引言 


2016 年 1 月 ，《 第 四 次 工业 单 命 一 一 转型 的 力量 》 出 版 ， 呼 吁 我 们 
所 有 人 共同 承担 责任 ，“ 使 创新 与 技术 均 以 人 类 及 服务 公共 利益 为 中 
心 ” 。 


如 果 我 们 能 采取 积极 应 对 、 勇 于 担当 的 态度 推动 新 技术 革命 
的 发 展 ， 就 能 引发 一 场 新 的 文化 复兴 运动 ， 使 我 们 超越 小 我 ， 而 
这 才 是 一 场 真正 全 球 性 的 文化 运动 。 第 四 次 工业 革命 可 能 让 人 类 
变 得 更 数字 化 ， 从 而 掩盖 我 们 传统 的 生存 意义 ， 包 括 工作 、 社 
区 、 家 庭 和 身份 认同 。 然 而 ， 我 们 依然 能 够 利用 第 四 次 工业 革命 
的 机 遇 ， 将 人 类 的 道德 意识 水 准 提升 至 新 的 高 度 ， 乘 承 共 同 的 使 
命 感 。 要 实现 这 个 目标 ， 我 们 所 有 人 都 义 不 容 荐 。 


过 去 两 年 中 ， 上 述 呼 声 有 增 无 减 。 研 究 与 开发 进一步 推动 了 技术 
的 快速 及 展 ， 企 业 纷 纷 采 用 新 的 方法 ， 实 证 性 新 证 据 表 明 新 兴 技 术 和 
新 型 商业 模式 对 荔 动 力 市 场 、 社 会 关系 与 政治 制度 具有 颠 禾 性 影响 。 


本 书 从 两 个 方面 对 《第 四 次 工业 革命 一 一 转型 的 力量 》 一 书 的 内 
容 加 以 补充 : 第 一 ， 本 书 帮助 所 有 读者 (无 论 是 全 球 领袖 还 是 积极 参 
与 公共 事务 的 公民 ) “ 连 点 成 线 ”， 从 系统 视角 构建 议题 框架 ， 凸 显 
新 兴 技 术 、 全 球 挑战 与 当前 行动 之 间 的 联系 ;第 二 ， 本 书 提供 最 新 案 
例 以 及 全 球 顶 级 专家 的 意见 ， 帮 助 读 者 深入 探 守 具体 技术 和 治理 议题 
的 实质 。 


本 书 重 点 指出 : 


“POKIMEOBSAARRAYH EGG UD, 2644618004 
以 来 已 显著 改善 数 十 亿 人 生活 的 发 展 进 程 。 

。 为 了 实现 技术 成 果 ， 不 同 利益 相关 者 需 携 手 合作 ， 解 决 三 大 
核心 挑战 : 公平 分 配 技 术 创 新 的 效益 ， 约 束 不 可 避免 的 外 部 性 效 
应 ， 以 及 确保 新 兴 技 术 赋 能 于 人 而 非 支配 人 类 。 

。 第 四 次 工业 革命 的 核心 技术 以 多 种 方式 相互 关联 ， 它 们 拓展 
字 能 力 ， 不 断 扩 展 、 发 展演 进 并 融入 我 们 的 生活 ， 同 时 不 断 聚 
、 发 挥 力量 ， 逐 渐 挑 战 现 有 治理 体系 。 

* 为 利用 第 四 次 工业 革命 的 优势 ， 我 们 不 应 将 新 兴 技 术 视 为 完 
全 受 我 们 主动 控制 的 “纯粹 工具 ”或 无 法 引导 的 外 部 力量 。 相 
反 ， 我 们 应 当 努 力 探索 下 列 问 题 : 如 何 为 这 些 新 技术 赋予 人 类 的 
价值 观 ? 在 哪个 环节 赋予 这 些 价值 观 ? 如 何 塑 造 这 些 技术 以 改善 
公共 福 社 、 环 境 管 理 和 人 类 尊严 ? 


“所 有 利益 相关 者 都 必须 参与 全 球 讨 论 ， 探 讨 技术 将 如 何 改变 
我 们 周围 的 系统 以 及 如 何 影响 全 体 人 类 的 生活 。 在 探讨 新 兴 技 术 
的 治理 与 影响 时 ， 我 们 应 特别 注意 纳入 三 个 经 常 在 讨论 中 被 排斥 
的 群体 ， 即 发 展 中 经 济 体 、 环 境 机 构 与 组 织 ， 以 及 不 同 收入 水 
平 、 不 同时 代 和 教育 程度 的 公民 。 


路 类 


第 一 部 分 的 4 章 内 容 将 分 别 曾 述 实现 “以 人 为 本 的 未 来 ”的 关键 挑 
战 和 原则 ， 讨 论 第 四 次 工业 章 命 各 项 技术 相互 天 联 的 方式 ， 提 供 以 人 
权 为 基础 的 框架 ， 理 解 并 深化 价值 观 和 原则 在 新 兴 拉 术 系 统 中 的 作 
用 ， 并 思考 哪些 利益 相关 者 需要 更 深入 地 参与 第 四 次 工业 章 命 的 讨论 
和 应 用 。 


第 二 部 分 由 本 书 作者 与 世界 经 济 论坛 专家 网 络 和 全 球 未 来 理事 会 
成 员 联 合 撰写 ， 包 括 12 章 内 容 ， 每 一 章 均 关注 一 类 具体 的 技术 ， 阐 释 
其 潜在 影响 及 其 对 当今 领导 者 的 重要 意义 。 这 一 部 分 阐述 了 下 列 问 
题 : 随 着 人 类 与 数据 关系 的 变化 、 物 理 世 界 的 变革 、 人 类 能 力 的 增 


强 ， 以 及 能 量 巨大 的 新 型 系统 变 得 无 处 不 在 ， 新 兴 技 术 如 何 相互 作 用 
并 共同 及 展 ? 


最 后 ， 本 书 提出 系统 领导 力 的 愿景 ， 并 总 结 关 键 的 治理 议题 。 各 
行 各 业 的 领导 者 与 社会 公众 必须 共同 解决 这 些 问题 ， 创 造 包容 普 患 、 
持续 发 展 和 繁 末 向 上 的 未 来 。 


第 一 章 
构建 第 四 次 工业 革命 框架 


“全 世界 进入 题 履 性 变 音 新 阶段 ”这 一 论断 ， 已 成 为 各 国企 业 与 
政府 高 层 热 议 的 话题 之 一 。 本 章 介 绍 第 四 次 工业 音 命 的 核心 概念 ， 确 
认 必 须 合 作 应 对 的 三 大 挑 成， 并 重点 提出 四 项 原则 ， 帮 助 领 导 者 与 普 
通 公 民 发 展 新 技术 、 构 建新 系统 。 


改变 思维 模式 ， 塑 造 技 术 未 来 


第 四 次 工业 革命 描述 在 我 们 周围 系统 中 正在 和 即将 发 生 的 一 系列 
转型 ， 但 多 数 人 认为 这 些 转型 理所当然 。 在 日 常生 活 中 ， 我 们 已 经 能 
感受 到 规模 不 大 但 意义 重大 的 调整 ， 这 些 调整 虽然 看 上 去 可 能 波澜 不 
惊 ， 但 其 重要 性 不 容 忽视 。 第 四 次 工业 音 命 是 人 类 发 展 的 新 篇 章 ， 与 
第 一 次 工业 革命 、 第 二 次 工业 单 命 和 第 三 次 工业 昔 命 的 意义 不 相 上 
下 ， 而 其 背后 同样 是 一 系列 超凡 技术 的 日 普 普 及 和 相互 作用 。 


推动 第 四 次 工业 章 命 的 新 兴 技 术 建 基于 以 往 工 业 革 命 的 知识 和 系 
统 ， 特 别 是 第 三 次 工业 音 命 的 数字 技术 。 本 书 第 二 部 分 重点 考 到 12 个 
技术 集群 ， 如 人 工 智能 与 机 器 人 、 增 材 制 造 、 神 经 技术 、 生 物 技 术 、 
虚拟 现实 与 增强 现实 、 新 材料 、 能 源 技术 ， 以 及 我 们 目前 尚未 知晓 的 
观念 和 技术 。 


第 四 次 工业 音 命 不 仅仅 是 描述 技术 所 推进 的 变革 ， 最 重要 的 是 ， 
它 也 是 构建 一 系列 公开 对 话 的 机 会 。 无 论 古 技术 领袖 和 政策 制定 者 ， 


还 是 不 同 收 入 水 平 、 国 籍 和 背景 的 公民 ， 所 有 人 都 可 以 通过 这 些 对 
话 ， 理 解 并 引导 力量 强大 、 不 断 聚 合 的 新 兴 技 术 影 啊 我 们 周围 世界 的 
方式 。 


为 此 ， 我 们 必须 采取 全 新 视角 来 看 每 和 讨论 正在 塑造 世界 的 新 兴 
技术 ， 既 不 能 将 技术 当成 必然 支配 人 类 未 来 的 纯粹 外 界 力量 ， 也 不 能 
走 问 反面 ， 将 技术 当成 人 类 可 以 任意 调 中 的 工具 。 


相反 ， 我 们 需要 深入 理解 新 技术 相互 关联 的 方式 ， 以 及 这 些 技术 
对 我 们 的 显 性 和 隐 性 影响 ， 并 在 制定 有 关 投 资 、 设 计 、 应 用 和 再 发 明 
的 决策 时 ， 反 思 并 强化 人 类 的 价值 观 。 如 果 我 们 不 能 理解 人 类 与 技术 
相互 作用 的 方式 ， 我 们 就 难以 其 至 无 法 在 投资 、 政 策 和 集体 行动 上 展 
开 协 作 ， 对 未 来 产生 积极 影响 。 

因此 ， 第 四 次 工业 革命 的 首要 机 会 在 于 ， 不 是 将 技术 视 为 简单 工 


具 或 必然 力量 ， 而 是 设法 为 尽 可 能 多 的 人 口 赋予 能 力 ， 让 他 们 影响 与 
引导 塑造 我 们 生活 的 周边 系统 ， 对 家 庭 、 组 织 和 社区 产生 积极 影 啊 。 


我 们 这 里 说 的 “系统 ”， 既 包括 指导 人 类 日 党 行为 的 规范 、 准 
则 、 期 望 、 目 标 、 制 度 和 激励 机 制 ， 也 包括 在 人 类 经 济 、 政 治 和 社会 
生活 中 发 挥 根本 性 作用 的 基础 设施 以 及 流动 中 的 物资 与 人 员 。 这 些 要 
素 共 同 作 用 ， 影 响 我 们 管理 健康 、 制 定 决 策 、 制 造 和 消费 产品 与 服 
务 、 工 作 、 沟 通 、 社 交 、 交 通 的 方式 ， 甚 至 波及 我 们 对 人 类 的 定义 。 
与 历次 工业 单 命 的 进程 一 样 ， 上 述 以 及 更 多 的 人 类 行为 都 将 随 着 此 次 
工业 音 命 的 展开 而 发 生根 本 性 的 变化 。 


工业 革命 、 增 长 与 机 会 


250 年 来 ， 三 次 工业 革命 改变 了 人 类 创造 价值 的 方式 ， 也 改变 了 整 
个 世界 的 面貌 。 每 一 次 工业 革命 中 ， 技 术 、 政 治 制度 和 社会 制度 共同 


演化 ， 不 仅 改变 了 行业 本 喘 ， 而 且 改 变 了 人 们 看 竺 自身、 相互 联系 以 
及 与 目 然 界 相互 作用 的 方式 。 


第 一 次 工业 革命 发 庙 于 18 世 纪 中 叶 的 英国 纺织 业 ， 由 纺 纱 和 编织 
工艺 的 机 械 化 引起 。 在 随后 的 100 年 里 ， 第 一 次 工业 革命 改变 了 所 有 婚 
有 行业 ， 并 催生 了 更 多 新 技术 ， 如 机 床 、 炼 钢 、 蒸 汽机 、 铁 路 等 。 新 
技术 引发 合作 与 竞争 的 变化 ， 形 成 全 新 的 价值 生产 、 交 换 和 分 配 系 
统 ， 颠 覆 农 业 、 制 造 业 、 通 信 业 和 交通 业 等 诸多 行业 。 事 实 上 ， 我 们 
使 用 的 “工业 ”一 词 过 于 狭隘 ， 不 足以 统 括 这 次 革命 的 范畴 ， 更 合适 
的 说 法 或 许 是 19 世 纪 的 思想 家 托马斯。 卡莱尔 (Thomas Carlyle) 和 
约翰。 斯 图 尔 特 。 穆 勒 (John Stuart Mill) 所 说 的 “产业 ”， 这 个 
概念 包含 了 与 人 类 劳作 相关 的 一 切 活动 。 


尽管 第 一 次 工业 革命 助长 了 殖民 主义 ， 加 剧 了 环境 恶化 ， 却 也 成 
功 增加 了 全 世界 的 财富 。 在 1750 年 之 前 ， 即 便 是 最 富裕 的 国家 ， 如 英 
国 、 法 国 、 普 鲁 士 、 荷 兰 、 北 美 殖民 地 ， 年 均 增长 率 也 只 有 0. 2% 左 
右 ， 并 且 时 常 波动 ， 不 平等 状况 远 其 于 今日 。 以 现在 的 眼光 来 看 ， 当 
时 的 人 均 收 入 堪 称 极端 贫困 。 到 1850 年 ， 拜 技术 影响 所 赐 ， 这 些 国家 
的 年 增长 率 已 达到 2%~3%， 人 均 收入 也 稳步 上 升 。 


1870 一 1930 年 ， 新 一 批 相互 关联 的 技术 不 断 涌现 ， 进 一 步 推 动 了 
第 一 次 工业 革命 以 来 的 增长 与 机 会 。 收 音 机 、 电 话 、 电 视 机 、 家 用 电 
器 和 电灯 相继 问世 ， 展 示 了 电力 的 强大 力量 。 在 内 燃 机 的 基础 上 ， 产 
生 了 汽车 、 飞 机 及 其 生态 系统 ， 包 括 制造 业 工 作 岗 位 和 公路 基础 设 
施 。 化 学 领域 也 出 现 突破 ， 涌 现 出 新 材料 (如 热固性 塑料 ) 和 新 工艺 
(如 哈 伯 - 波 希 合成 制 氨 法 ) ， 为 降低 氮肥 成 本 、20 世 纪 50 年 代 的 
“绿色 革命 ”和 后 来 的 人 口 激增 奠定 了 基础 。( 岂 从 公共 卫生 到 国际 航 
空 旅行 ， 第 二 次 工业 革命 开创 了 现代 世界 的 初步 格局 。 


在 1950 年 左右 ， 信 息 论 和 数字 计算 出 现 革 命 性 突破 ， 成 为 第 三 次 
工业 革命 的 核心 技术 。 和 以 入 一样， 第 三 次 工业 单 命 的 动力 并 非 数 字 
技术 本 身 ， 而 是 技术 改变 经 济 和 社会 结构 的 方式 。 信 息 的 存储 、 处 理 
和 传输 实现 了 数字 化 ， 让 几乎 所 有 行业 都 “重新 格式 化 ”， 并 大 大 改 
变 了 数 十 亿 人 的 工作 与 社会 生活 。 三 次 工业 革命 的 影响 累积 起 来 ， 使 
财 语 和 机 会 出 现 怀 人 增长 ， 至 少 在 发 达 经 济 体 如 此 。 


今天 的 经 济 合作 与 发 展 组 织 〈 以 下 简称 “经 合 组 织 ”) 成 员 包括 
全 球 1/6 的 人 口 ， 人 均 收 入 是 1800 年 的 30*100 倍 。 人 后) 图 1 采用 联合 国人 
类 发 展 指数 中 经 合 组 织 成 员 的 数据 ， 评 估 不 同 技术 对 增长 、 健 康 和 教 
育成 果 的 贡献 ， 说 明 历次 工业 革命 如 何 持续 改善 了 人 类 生活 水 平 。 


图 1 是 基于 1750 年 以 来 占 主导 地 位 的 技术 、 行 业 和 制度 进步 对 人 类 
发 展 指标 的 贡献 所 做 的 粗略 估计 。( 电 这 幅 图 表明 ， 即 便 在 接近 技术 前 
沿 的 国家 ， 对 人 类 发 展 最 主要 的 贡献 也 都 来 自 第 二 次 工业 革命 期 间 的 
技术 和 制度 ， 如 电力 、 水 、 公 共 卫 生 、 现 代 医疗 ， 以 及 人 工 肥料 带 来 
的 农业 生产 率 大 幅 上 升 。 这 一 观点 由 美国 经 济 学 家 罗伯特 。 戈 合 
(Robert Gordon) 等 人 提出 ， 具 有 一 定 的 说 服 力 。 乌 


有 史 以 来 ， 技 术 创 新 的 过 程 (发 明 、 商 业 化 、 广 泛 应 用 和 使 用 ) 
一 直 是 增进 财富 和 福 社 的 最 大 驱动 力 。 相 比 以 往 任何 时 代 ， 现 在 的 普 
通 人 都 更 长 寿 、 更 健康 ， 经 济 上 更 安全 ， 死 于 暴力 的 概率 更 小 。 从 第 
一 次 工业 革命 到 现在 ， 经 合 组 织 成 员 的 人 均 实际 收入 增长 了 约 2 
900%。 人 后 与 此 同时 ， 几 乎 所 有 成 员 的 人 口 出 生 时 平均 预期 寿命 都 增长 
了 一 倍 以 上 ， 英 国 从 40 岁 增长 到 80 岁 ， 印 度 从 23. 5 岁 增长 到 现在 的 65 
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图 1 工业 革命 对 人 类 发 展 的 贡献 示意 图 (经 合 组 织 成 员 ，1750 一 2017 年 ) 
资料 来 源 : 世界 经 济 论坛 


未 来 优势 与 挑战 


如 图 2 所 示 ， 在 理想 情况 下 ， 第 四 次 工业 革命 能 够 提供 机 会 ， 使 圣 
有 前 三 次 工业 革命 红利 的 国家 继续 提高 人 类 发 展 水 平 。 同 时 ， 对 于 错 
失 技术 系 统 与 优良 公私 制度 结合 优势 的 群体 ， 第 四 次 工业 革命 也 能 
善 他 们 的 生活 。 如 果 第 四 次 工业 音 命 的 技术 能 够 配 以 适当 的 制度 、 标 
准 和 规范 ， 全 球 民 众 珊 能 生活 得 更 目 由 、 更 健康 ， 获 得 更 高 的 教育 水 
平 、 更 多 追求 理想 生活 的 机 会 ， 同 时 减少 不 安全 和 经 济 不 确定 性 带 来 
的 伤害 。 
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图 2 到 2050 年 ， 工 业 革 命 对 人 类 发 展 的 贡献 示意 图 (实现 的 积极 影响 ) 
资料 来 源 : 世界 经 济 论坛 


本 书 第 二 部 分 重点 阐述 12 个 新 兴 拉 术 和 集群 的 潜在 优势 。 例 如 ， 量 
子 计算 技术 在 复杂 系统 建 模 和 优化 方面 实现 重大 突破 ， 有 望 大 幅 提高 
从 物流 到 药物 开发 等 众多 领域 的 效率 。 应 用 分 布 式 账本 技术 ， 不 仪 能 
大 幅 降低 多 方 协调 《如 验证 钻石 的 原 产 地 ) 的 交易 成 本 ， 而 且 能 推动 
数字 产品 和 服务 价值 的 大 规模 流动 ， 提 供 安 全 的 数字 身份 ， 使 互联 网 
的 任何 用 户 都 可 以 进入 新 市 场 。 虚 拟 现实 和 增强 现实 技术 提供 体验 周 
图 世界 的 全 新 方式 ， 让 我 们 能 够 打破 时 空 限制 ， 显 著 加 快 学 习 或 应 用 
技能 的 速度 。 如 果 新 材料 能 够 在 电池 能 量 密度 方面 实现 级 变 (step- 
change) ， 将 能 使 民用 和 和 军用 无 人 机 产生 题 履 性 变化 ， 为 弱势 群体 提 
供电 力 服务 ， 加 速 交 通 运输 系统 的 整体 变革 。 


这 些 效益 似乎 完全 依赖 技术 突破 ， 而 这 些 技术 实现 的 时 间 、 方 式 
及 其 受益 人 和 群 都 未 确定 。 第 四 次 工业 革命 正在 发 展演 进 ， 但 也 带 来 新 
的 挑战 。 与 此 同时 ， 和 人们 越 来 越 担心 不 平等 、 社 会 矛盾 和 政治 分 化 等 


问题 ， 弱 势 群 体面 临 更 加 严峻 的 经 济 不 确定 性 和 目 然 灾害 威胁 。 要 使 
人 人 有 机 会 训 有 最 高 水 平 的 人 类 发 展 成 果 ， 我 们 需要 哪 一 类 思维 模 
式 ， 需 要 施行 什么 样 的 制度 ? 为 建立 公平 、 包 容 的 未 来 ， 我 们 必须 改 
变现 有 的 思维 模式 和 制度 。 借 鉴 历次 工业 章 命 的 经 验 ， 我 们 认为 在 系 
统 剧变 来 临 之 际 ， 要 充分 实现 技术 红利 ， 全 世界 必须 应 对 三 大 迫 在 丑 
睫 的 挑战 。 


挑战 一 : 确保 公平 分 配 第 四 次 工业 革命 的 效益 。 过 去 历次 工业 革 
命中 ， 财 富 和 福 社 的 分 配 并 不 公平 ， 并 且 这 一 趋势 还 在 延续 。20 世 纪 
70 年 代 以 来 ， 新 兴 市 场 国家 快速 发 展 ， 国 家 之 间 的 差距 已 大 幅 缩小 ， 
但 国家 内 部 的 差距 在 扩大 。2011 一 2016 年 ， 发 达 经 济 体 的 年 收入 中 位 
数 下 降 了 2. 4%。2015 年 ， 美 国 的 平均 预期 寿命 25 年 来 首次 下 降 ， 主 要 
原因 就 是 工薪 白人 的 健康 状况 变 差 。( 汪 人 们 可 能 出 于 多 种 原因 错失 制 
度 的 效益 ， 例 如 效益 不 可 得 、 无 法 承担 或 不 相关 ; 制度 具有 或 显 性 或 
隐 性 的 倾向 ， 制 度 运行 驱使 利润 流入 私人 手中 ， 导 致 财富 和 机 会 集 
中 。 第 四 章 详 细 考 察 第 四 次 工业 革命 的 利益 相关 者 ， 以 及 确保 他 们 享 
有 效益 的 必要 条 件 。 


挑战 二 : 管理 第 四 次 工业 革命 的 外 部 性 效应 ， 控 制 风 险 和 伤害 。 
在 以 往 的 工业 革命 中 ， 很 少 有 针对 弱势 群体 、 上 自然 环境 和 未 来 世代 的 
保护 措施 ， 以 防范 意外 后 果 、 变 音 成 本 、 二 阶 影 响 (second-order 
impacts) 或 屠 意 滥用 新 技术 所 带 来 的 伤害 。 


鉴于 第 四 次 工业 音 命 各 项 技术 的 强大 力量 及 其 对 复杂 社会 和 环境 
系统 长 期 影响 的 不 确定 性 ， 这 种 外 部 性 效应 和 意外 后 果 带 来 的 挑战 万 
其 严峻 。 最 为 可 怕 的 风险 包括 : 地 球 工程 对 生物 圈 造 成 不 可 挽回 的 突 
PRAT; 通用 人 工 智 能 寻求 目标 的 行为 与 人 类 生活 的 多 样 硕 杂 相 冲 
突 ， 量子 计算 使 现 有 加 密 方 法 失效 ， 在 茶 些 情况 下 可 能 产生 重大 的 隐 
私 和 安全 风险 ， 威 胁 新 计算 方法 的 任何 用 户 ; 在 已 经 拥挤 不 堪 的 城市 


中 ， 私 家 自动 驾驶 汽车 的 广泛 使 用 将 令 道 路 更 加 拥堵 ;虚拟 现实 的 兴 
起 可 能 助长 网 络 骚扰 ， 造 成 更 加 严重 的 精神 创伤 。 


挑战 三 ， 确保 第 四 次 工业 革命 由 人 类 主导 、 以 人 为 本 。 技 术 开 发 
必须 章 重 人 类 价值 观 本 号 ， 而 不 是 只 考虑 经 济 价值 。 此 外 ， 以 人 为 本 
意味 着 赋 能 于 人 ， 而 不 是 支配 人 类 的 命运 。 这 一 挑战 非 同 小 可 ， 原 因 
是 第 四 次 工业 单 命 技 术 与 以 往 历次 工业 单 命 的 技术 都 存在 巨大 差异 。 
如 第 十 二 章 所 述 ， 新 技术 能 够 侵入 我 们 思想 的 私人 领地 ， 解 读 我 们 的 
想法 ， 影 响 我 们 的 行为 ， 能够 以 人 类 无 法 理解 的 方式 评估 人 类 无 法 处 
理 的 数据 并 做 出 相应 的 决策 ; 能 够 改变 生命 本 里 的 要 素 ， 包 括 尚 未 出 
生 的 生命 能够 通过 数字 网 络 以 前 所 未 有 的 速度 传播 。 


新 领导 力 轧 维 


这 三 大 挑战 ， 即 分 配 效益 、 管 理 外 部 性 效应 和 确保 以 人 为 本 的 未 
来 ， 无 法 通过 管制 或 政府 善政 由 上 至 下 地 轻松 解决 。 鉴 于 目前 的 国际 
制度 和 国内 制度 、 市 场 架构 、 有 组 织 和 自发 的 社会 运动 以 及 对 个 人 的 
激励 措施 ， 我 们 也 不 可 能 广泛 普及 强大 的 新 技术 并 完全 避免 伤害 ， 或 
完全 致力 于 向 使 用 者 赋 能 。 全 世界 仍 在 努力 解决 与 过 去 三 次 工业 革命 
相关 的 一 系列 挑战 ， 包 括 : 发 达 经 济 体 的 工资 中 位 数 停滞 或 降低 ， 发 
展 中 经 济 体 仍 在 努力 发 展 经 济 ， 力 争 广泛 而 可 持续 地 改善 生活 ， 近 
1/10 的 人 口 还 生活 在 极端 贫困 中 。( 电 用 美国 前 国务 卿 马 德 琳 。 奥 尔 布 
#4 (Madeleine Albright) 的 话 来 说 ， 我 们 现在 的 任务 是 用 19 世 纪 
的 制度 与 20 世 纪 的 思维 来 理解 和 治理 21 世 纪 的 技术 。 因 此 ， 制 度 变革 
是 应 对 这 些 挑战 的 关键 ， 但 适应 21 世 纪 挑战 的 思维 模式 也 同样 重要 。 


以 往 工业 革命 的 历史 和 第 四 次 工业 革命 的 技术 动态 表明 ， 确 定 适 
应 新 挑战 的 思维 模式 ， 应 当 考 虑 以 下 4 项 关键 原则 。 


1. 系 统 ， 而 非 技术 : 人 们 倾向 于 关注 技术 本 身 ， 但 真正 重要 的 是 
提供 福 社 的 系统 。 有 了 政治 意愿 、 投 资 和 利益 相关 者 合作 ， 新 技术 便 
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2. 赋 能 ， 而 非 支 配 : 人 们 倾向 于 认为 无 法 控制 或 引导 技术 变革 ， 
人 类 对 拉 术 影响 行为 的 能 力 束 手 无 策 ， 但 我 们 应 当 重 视 人 类 的 决策 和 
能 动 性 ， 设 计 能 够 利用 新 技术 的 系统 ， 让 民众 在 生活 中 拥有 更 多 选 
择 、 机 会 、 自 由 和 控制 权 。 由 于 新 兴 搁 术 有 望 赋予 机 器 上 自主 决定 和 行 
动 的 能 力 ， 以 显 性 或 隐 性 方式 影响 我 们 的 行为 ， 这 一 点 特别 重要 。 


3. 设 计 ， 而 非 放 任 : 鉴于 社会 制度 和 政治 制度 的 复杂 性 ， 人 们 倾 
问 于 认为 塑造 制度 的 任何 尝试 都 不 切实 际 ， 注 定 失败 ， 但 我 们 不 应 无 
所 作为 ， 放 任 发 展 。 设 计 思 维特 别 是 以 人 为 本 的 设计 方法 和 理念 ) 
和 系统 思维 方法 能 够 帮助 我 们 认识 那些 指引 世界 发 展 的 架构 ， 理 解 新 
技术 如 何 塑 造 系 统 的 新 形态 。 


4. 使 价值 观 成 为 特点 ， 而 非 漏洞 : 人 们 倾向 于 将 技术 视 为 纯粹 的 
工具 ， 可 用 于 行善 ， 也 能 用 来 作恶 ， 但 技术 本 里 在 价值 上 是 中 性 的 。 
在 现实 中 ， 从 初始 概念 到 开发 和 部 署 的 方式 ， 所 有 技术 都 包含 着 一 定 
的 价值 观 。 我 们 应 当 意识 到 这 一 点 ， 在 创新 的 各 个 阶段 思辨 价值观， 
而 不 只 是 到 价值 观 产 生 伤害 的 时 候 才 去 反思 。 本 书 第 三 章 详 细 考 察 了 
价值 观 的 角色 ， 以 及 哪些 价值 观 可 能 在 第 四 次 工业 革命 中 最 为 有 用 。 


上 述 4 项 原则 是 从 我 们 与 科学 家 、 企 业 家 、 公 民 社 会 领袖 、 政 策 制 
定 者 、 企 业 高 管 、 媒 体 人 的 数 百 次 对 话 和 访谈 中 总 结 而 来 的 ， 它 们 构 
成 了 一 个 共同 框架 ， 可 用 于 评估 、 讨 论 和 塑造 技术 在 当下 影响 我 们 的 
方式 及 其 将 在 未 来 塑造 世界 的 方式 。 


我 们 如 何 助力 塑造 第 四 次 工业 革命 


从 卢旺达 到 瑞士 或 中 国 ， 全 世界 都 在 讨论 和 制定 治理 第 四 次 工业 
革命 的 社会 规范 、 法 规 、 技 术 标 准 与 企业 政策 ， 因 此 需要 上 述 原 则 的 
指导 。 从 算法 歧视 到 让 工人 失去 社会 保障 的 劳动 市 场 变化 ， 都 证 明了 
排斥 、 负 外 部 效应 和 去 权 Cdisempowerment) 这 三 大 挑战 。 


许多 颠覆 性 技术 刚刚 从 全 球 各 地 的 实验 室 、 车 库 、 研 发 部 门 中 涌 
现 出 来 ， 许 多 规定 仍 在 制定 和 更 新 ， 因 此 各 行 各 业 的 公民 和 领袖 都 应 
把 握 这 一 良机 ， 共 同 塑造 第 四 次 工业 革命 的 系统 。 如 果 成 功 把 握 机 
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社会 分 化 与 政治 极 化 。 我 们 应 当 通 过 第 四 次 工业 单 命 构建 理想 的 系 
统 ， 让 人 类 更 健康 、 更 长 寿 ， 提 升 经 济 与 人 映 安全 以 及 笠 福 感 ， 在 可 
持续 的 环境 中 从 事 有 意义 的 活动 。 


如 何 才能 实现 这 一 目标 ? 


第 一 步 是 将 第 四 次 工业 单 命 的 不 同 技术 连 点 成 线 。 这 将 是 下 一 章 


第 一 
的 内 容 。 


本 章 总 结 

第 四 次 工业 革命 是 人 类 发 展 的 新 篇 章 ， 动 力 来 自前 三 次 技术 革 
命 基础 上 一 系列 超凡 技术 的 普及 和 相互 作用 。 这 次 革命 还 处 于 早期 
阶段 ， 我 们 的 机 会 与 责任 并 存 ， 不 仅 要 塑造 新 技术 的 设计 ， 而 且 要 
建立 更 加 灵活 的 治理 方式 和 积极 的 价值 观 ， 从 根本 上 改变 我 们 的 生 
人 和 

新 兴 技 术 能 够 为 行业 和 社会 创造 巨大 效益 ， 但 以 往 工 业 半 命 的 
经 验 告诉 我 们 ， 要 充分 实现 技术 红利 ， 全 世界 必须 应 对 三 大 人 迫 在 忆 
睫 的 挑战 。 

实现 繁荣 的 未 来 ， 我 们 必须 做 到 : 


1. 确保 公平 分 配 第 四 次 工业 革命 的 效益 。 
2. 管理 第 四 次 工业 革命 的 外 部 性 效应 ， 控 制 风 险 和 伤害 。 
3. 确保 第 四 次 工业 革命 由 人 类 主导 、 以 人 为 本 。 


在 应 对 快速 技术 变化 产生 的 不 确定 性 时 ， 领 导 者 应 当 认 识 到 ， 
适应 变化 无 须 预 测 未 来 ， 更 为 重要 的 是 转变 思维 模式 ， 考 上 外 系统 层 
面 的 效应 和 对 个 人 的 影响 ， 同 时 确保 面向 未 来 ， 符 合 不 同 利 益 相关 
者 的 共同 价值 观 。 


因此 ， 在 考虑 如 何 发 挥 技术 影响 力 时 ， 我 们 应 牢记 4 项 重要 原 
则 : 


1. 系统 ， 而 非 技 术 。 
2. 赋 能 ， 而 非 支配 。 
3. iki, MARE. 
4. 使 价值 观 成 为 特点 ， 而 非 漏洞 。 


针对 一 系列 强大 的 新 兴 技 术 ， 各 国都 在 制定 与 实施 法 规 、 准 则 
和 架构 。 行 动 时 机 已 经 到 来 ， 所 有 公民 应 当 共 同 参 与 ， 塑 造 第 四 次 
工业 革命 。 


1. 一 些 行业 在 这 个 时 期 急剧 增长 。 据 克拉 夫 次 (Crafts) 估计 ，1780 一 1801 年 ， 棉 
纺织 品 产量 年 增长 率 达 9. 7%; 1801 一 1831 年 ， 年 增长 率 放 组 至 5. 6%。 同 期 铁 产量 年 增 
长 率 分 别 为 5. 1% 和 4. 6% (Crafts, 1987) 。 

J, RMR ° MORK (Vaclav Smil) 认为 这 可 能 是 人 类 历史 上 影响 最 深远 的 发 明 

(Smil, 2005) 。 


3. McCloskey, 2016. 

4. 联合 国 开发 计划 署 〈UNDP) 对 “人 类 发 展 ”的 定义 为 : “赋予 人 类 更 多 实现 生命 
价值 的 自由 和 机 会 。 实 际 上 ， 这 意味 着 要 提高 人 的 能 力 ， 并 让 他 们 有 机 会 发 挥 能 力 。 人 
类 发 展 的 三 大 基础 是 : 过 健康 、 创 新 的 生活 ， 见 识 广 博 ， 可 获取 达到 体面 生活 标准 所 需 


的 资源 。 其 他 诸多 方面 也 颇 为 重要 ， 特 别 是 有 助 于 为 人 类 发 展 创造 有 利和 条件 方面 ， 比 如 
环境 可 持续 性 或 男女 平等 。” (联合 国 开发 计划 署 ，2017。) 
Gordon, 2016. 


McCloskey, 2016. 
美国 疾病 预防 控制 中 心 ，2016 。 
世界 银行 ，2017。 


第 二 章 


XE FA MER 


WAAR BV X E ME S8 PK BR EK MI SEAR A HE ESR ACE , 
要 求 采 用 “聚焦 + 抽象 ” (zoom-in, zoom-out) ARMS. fEiXx HH, “R 
焦 ” 指 的 是 理解 具体 技术 的 特点 和 颠覆 潜力 ， 将 在 第 二 部 分 中 进行 半 
述 。 更 重要 的 或 许 是 具备 “抽象 ”的 能 力 ， 观 察 技 术 互 联 的 模式 及 其 
影响 我 们 的 方式 。 


关注 “系统 ， 而 非 技 术 ”， 有 助 于 领导 者 研判 第 四 次 工业 革命 的 
技术 变化 。 然 而 ， 没 有 对 各 类 拉 术 本 里 的 深刻 认识 ， 又 如 何 能 真正 理 
解 搁 术 改变 重要 系统 企业、 政府 和 社会 ) 的 方式 呢 ? 许多 人 都 面临 
这 样 的 挑战 ， 对 此 ， 我 们 可 以 双管齐下 。 第 一 种 方法 是 充分 学 习 每 项 
技术 ， 达 到 “最 低 可 行 理解 ”， 从 而 在 宏观 背景 中 加 以 考察 。 这 有 助 
于 和 专家 展开 科学 讨论 、 检 验 理 论 并 探索 能 够 在 哪些 领域 创造 价值 。 
本 书 第 二 部 分 旨 在 提供 这 种 程度 的 认 知 ， 简 要 介绍 推动 第 四 次 工业 单 
命 的 12 个 新 兴 技 术 集合 。 


本 章 将 首先 介绍 第 二 种 方法 ， 即 “ 连 点 成 线 ”， 理 解 第 四 次 工业 
革命 的 动态 ， 考 察 不 同 新 兴 技 术 的 趋势 和 联系 ， 了 解 它们 如 何 相互 作 
用 并 共同 影响 世界 。 今 天 举足轻重 的 技术 突破 ， 明 天 可 能 就 被 进一步 
的 成 果 或 应 用 淘汰 ， 因 此 必须 在 快速 变化 的 形势 中 培养 必要 的 能 
本 章 考 察 第 四 次 工业 章 命 技术 的 多 个 共同 方面 ， 不 拘泥 于 个 别 技术 的 
细 市 ， 而 是 纵 宽 技 术 的 相互 作用 及 其 共同 产生 类 似 影响 的 方式 。 通 过 
“抽象 ”并 连 点 成 线 ， 我 们 看 到 ， 这 些 新 兴 技 术 仰赖 并 拓展 数字 系 


统 ， 基 于 数字 互 操 作 性 稳定 扩展 ， 附 着 于 包括 人 类 目 身 在 内 的 不 同 实 
体 ， 以 出 人 意料 的 颠 履 性 方式 相 结 合 ， 产 生 相 似 的 效益 和 挑战 。 


在 第 四 次 工业 单 命 各 项 技术 中 ， 最 明显 的 一 个 特点 就 是 显著 拓展 
并 改变 数字 系统 。 第 四 次 工业 单 命 技术 相互 关联， 都 需要 并 基于 第 三 
次 工业 革命 的 数字 技术 和 网 络 ， 正 如 后 者 需要 并 基于 第 二 次 工业 革命 
的 电力 网 络 。 过 去 60 年 中 ， 信 息 处 理 、 存 储 和 通信 技术 不 断 发 展 ， 改 
变 了 整个 世界 的 状况 。 如 果 没 有 这 些 技术 的 支撑 ， 本 书 中 讨论 的 技术 
也 就 不 复 存 在 。 新 技术 的 这 一 特性 有 时 会 引发 一 个 结论 ， 即 所 有 激动 
人 心 的 新 技术 只 不 过 是 数字 革命 的 延续 。 实 际 上 ， 关 键 差 寞 在 于 ， 第 
四 次 工业 革命 搁 术 必 将 大 覆 现 有 的 数字 系统 ， 创 造 全 新 的 价值 源 果 ， 
将 现 有 组 织 努 力 擎 握 的 突破 性 数字 技术 转化 成 未 来 商业 模式 中 理 所 当 
然 的 核心 基础 设施 。 


我 们 现在 都 知道 ， 尽 管 互 联网 的 主体 是 电信 和 号 现象 ， 但 没有 理由 
将 互联 网 仅仅 看 作 电 力 网 络 的 应 用 : 互联 网 代表 着 价值 创造 的 全 新 生 
态 系统 ， 如 果 思 维 还 停留 在 第 二 次 工业 音 命 ， 就 根本 无 法 想象 这 样 一 
种 系统 。 


同样 ， 在 未 来 也 没有 理由 将 从 无 厅 数 据 中 独立 学 习 的 算法 视 为 数 
字 计 算 能 力 的 应 用 。 如 果 我 们 的 思维 还 停留 在 第 三 次 工业 革命 ， 就 根 
本 无 法 想象 第 四 次 工业 革命 将 形成 价值 创造 的 生态 系统 。 因 此 ， 我 们 
的 眼光 必须 超越 现 有 的 数字 颠 履 ， 关 注 新 的 挑战 与 机 遇 。 


第 四 次 工业 革命 技术 的 第 二 个 特点 是 以 指数 级 扩展 ， 形 成 实体 产 
品 ， 并 融入 我 们 的 生活 。 新 技术 扩展 的 速度 越 快 ， 我 们 惑 越 难以 适应 
其 三 履 性 影响 。 由 于 能 够 利用 第 三 次 工业 革命 的 数字 网 络 并 广泛 传 
播 ， 第 四 次 工业 是 命 技术 扩展 的 速度 将 远 远 快 于 此 前 的 工业 革命 。 数 
字 网 络 促进 知识 和 思想 的 传播 ， 加 快 实 体 产品 增加 的 速度 ， 同时， 本 
喘 是 纯 数字 化 的 产品 或 服务 能 够 以 极 低 的 边际 成 本 复制 。 如 网 3 所 未 ， 
电话 用 户 数 达 到 1 亿 用 了 75 年 ， 而 互联 网 用 了 不 到 10 年 就 积累 了 同样 数 


量 的 用 户 。 随 关 第 四 次 工业 革命 搁 术 的 加 速 传 播 ， 拉 术 也 加 速 对 投 
资 、 和 生产 率 、 组 织 战略 、 产 业 结 构 和 个 人 行为 产生 影响 。 如 图 4 所 示 ， 
人 工 智 能 公司 在 兴起 的 同时 ， 也 以 指数 级 的 增 速 被 收购 ， 而 空前 智能 
化 的 算法 正在 迅速 提高 员工 生产 率 ， 例 如 使 用 聊天 机 器 人 加 强 《〈“ 并 逐 
渐 取 代 ) 与 客户 的 “实时 聊天 ”。 


第 四 次 工业 革命 技术 可 能 以 数字 化 的 形式 扩展 ， 但 不 会 局 限于 虚 
拟 世 界 。 第 三 次 工业 革命 似乎 让 实体 产品 实现 了 “ 非 物 质 化 ”， 完 全 
抽象 成 为 代码 。 例 如 ， 从 《模拟 ) 乙烯 基 和 磁带 录音 发 展 为 《数字 编 
13) 光盘 CCD) ， 并 最 终 成 为 能 够 在 线 共 享 的 纯 数 字音 乐 文件 。 第 四 
次 工业 革命 技术 使 反 转 工艺 〈 抓 取 纯 数据 并 用 来 创造 广泛 的 实体 对 
象 、 行 动 或 服务 ) 大 为 增强 。 例 如 ，3D 打 印 机 能 够 制造 一 切 物体 ， 从 
发 动机 零件 到 食品 乃至 活体 细胞 ， 物 联网 兴起 后 ， 我 们 能 够 指示 虚拟 
个 人 助理 关 掉 客厅 的 灯 或 打开 了 瞬 气 ; 机 器 人 、 无 人 机 和 自动 驾驶 汽车 
正在 学 习 以 更 加 自然 的 方式 与 世界 交流 互动 。 企 业 将 这 些 新 技术 融入 
产品 与 服务 ， 使 “再 现 ” (re-emergence ) 成 为 第 见 的 消费 体验 : 
UPS CRA LSS EUR AS). 公司 在 全 美 近 100 个 门店 提供 3D 打 印 和 扫描 
服务 ， 客 户 能 够 建立 原型 、 检 验 模 具 并 创建 模型 或 个 人 附件 ， 而 无 须 
购置 晤 贵 的 计算 机 控制 切割 机 。 


第 四 次 工业 音 命 技术 不 会 止步 于 我 们 周围 的 物理 世界 ， 更 将 成 为 
人 类 上 自身 的 一 部 分 。 有 些 人 已 经 发 觉 ， 智 能 手机 成 了 我 们 自己 的 延 
展 。 现 在 的 外 部 设备 ， 从 可 罕 戴 计算 机 到 虚拟 现实 头 戴 设 备 ， 几 乎 将 
肯定 能 够 移植 到 我 们 的 映 体 和 大 脑 。 外 骨骼 和 义 肢 将 增强 我 们 的 行动 
能 力 ， 神 经 技术 的 进步 将 增强 我 们 的 认 知 能 力 。 我 们 将 能 更 好 地 和 掌控 
自己 力 至 后 代 的 基因 。 这 些 拉 术 进步 提出 了 深刻 的 问题 ， 我 们 如何 分 
辨 人 与 机 器 ? 作为 人 完 竟 意味 着 什么 ? 


第 四 次 工业 革命 技术 的 男 一 个 常见 现象 是 ， 技 术 能 够 整合 与 催生 
创新 ， 进 而 放大 目 喘 的 颠 履 力量 。 从 蒸汽 动力 影响 生产 上 自动 化 和 铁路 


开始 ， 一 直 有 一 些 技术 影 啊 着 其 他 技术 的 开发 和 商业 化 。 历 史上 ， 始 
终 有 一 人 小 批 基础 性 的 通用 技术 ， 对 各 行 各 业 和 各 个 地 区 产生 重大 影 
啊 ， 并 衍生 出 更 多 的 专业 技术 和 应 用 。 
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图 3 技术 和 应 用 覆盖 用 户 数 达 到 1 亿 所 需 的 时 间 


注 : @D 一 款 免 费 a 用 程序 ; @ 一 款 簿 能 手机 通信 应 用 程序 ， 中 文 名 为 
“RŽ”; O3 分 享 应 用 程序 ， 中 文 名 为 “照片 墙 ” 。 

资料 来 源 : frees elite Statista; 波士顿 咨询 公司 研究 部 ; mobile- 
phonehistory.co.uk; 《科学 美国 人 》 互 联网 实时 统计 ; iTunes; (UB) BA; 
OS X Daily; VentureBeat; 《和 连 线 》 杂 志 ; Digital Quarterly; TechCrunch; 
AppMtr. com 
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图 4 人 工 智 能 领域 的 并 购 活动 数 (截至 2017 年 3 月 ) 
资料 来 源 : CB Insights, 2017 


哪些 技术 最 有 可 能 成 为 第 四 次 工业 革命 的 基础 性 技术 ? 没有 人 能 
够 明确 回答 这 个 问题 ， 但 通过 与 新 兴 技 术 领 域 全 球 专家 的 100 多 次 访 
谈 ， 我 们 认为 第 四 次 工业 革命 的 基础 性 技术 有 可 能 是 人 工 智能 、 分 布 
式 账 本 和 新 计算 技术 ， 而 能 源 技术 和 生物 技术 可 能 会 对 其 他 领域 产生 
深远 影响 。 也 有 些 技术 虽然 影响 重大 ， 但 经 名 被 低估 : 先进 材料 是 几 
乎 所 有 领域 的 重要 推动 力量 ， 虚 拟 现 实 和 增强 现实 技术 不 断 兴 起 ， 正 
在 创造 体验 世界 的 全 新 方式 。 我 们 不 难看 出 ， 更 高 效 的 算法 、 更 强大 
的 计算 机 和 具有 新 性 能 的 物理 材料 能 够 促进 多 数 其 他 技术 的 有 发展， 因 
此 上 述 预 测 十 分 合理 。 我 们 也 能 预见 ， 存 在 多 种 不 同 的 互联 和 反馈 
路 。 例 如 ， 在 更 强大 的 计算 机 上 配置 更 优秀 的 人 工 智 能， 能 够 加 速 新 
材料 的 有 发现 ， 反 过 来 又 能 进一步 提高 计算 机 的 性 能 ， 新 材料 能 够 提高 
电池 的 蓄 电 量 ， 释 放 机 器 人 和 无 人 机 应 用 的 新 潜能 。 影 响 最 大 、 最 慰 
人 的 进步 可 能 来 自 技术 的 互联 互通 ， 这 意味 着 如 果 公共 或 私营 机 构 不 
能 改革 由 上 至 下 、 条 块 分 割 的 组 织 架 构 ， 就 可 能 逐渐 被 淘汰 。 


最 后 ， 第 四 次 工业 革命 各 项 技术 还 可 能 产生 相似 的 效益 和 挑战 。 
如 经 济 学 家 和 作家 唐 ， 布 德 罗 (Don Boudreaux) 所 说 ，100 年 前 ， 即 
便 是 全 世界 最 富有 的 人 也 无 力 购 买 一 台电 视 机 、 一 张 跨 大 西洋 飞行 的 
机 票 、 一 副 隐 形 眼 镜 、 一 盒 避 孕 药 或 一 个 疗程 的 抗生素 ， 而 今天 ， 发 
达 经 济 体 的 普通 人 便 能 够 承受 这 些 支 出 。 这 些 新 产品 和 新 服务 的 价值 
很 难 用 货币 数字 来 衡量 。 类 似 地 ， 第 四 次 工业 革命 的 技术 将 为 消费 者 
提供 空前 丰富 的 选择 ， 降 低产 品 /服务 的 成 本 并 提高 质量 ， 要 量化 其 中 
的 增加 值 也 同样 颇 有 难度 。 


然而 ， 人 们 对 第 四 次 工业 章 命 最 担心 的 问题 ， 束 是 价值 不 能 公平 
共享 ， 进 而 加 剧 不 平等 ， 削 弱 社 会 凝聚 力 。 第 四 次 工业 革命 可 能 加 剧 
不 平等 的 途径 之 一 就 是 垄断 。 例 如， 谷歌 已 经 控制 了 全 球 约 90% 的 搜索 


“ 告 份额 ， 脸 谱 网 控制 了 77% 的 移动 社交 流量 ， 亚 马 逊 控制 了 近 75% 的 
电子 书市 场 。 便 正如 经 合 组 织 警告 称 ， 未 来 成 熟 的 自学 习 算法 可 能 会 
共同 提高 价格 ， 而 且 人 们 还 无 法 证 明 其 不 当 行为 。 洁 ) 如 果 通 用 人 工 
智能 能 够 自我 完善 成 为 超级 智能 ， 那 么 先 发 优 势 将 有 助 于 在 广泛 市 场 
取得 支配 地 位 。 


有 人 担心 第 四 次 工业 革命 技术 可 能 产生 不 平等 ， 而 好 消息 是 许多 
技术 在 其 构造 形式 和 创造 的 机 会 方面 提供 了 某 种 程度 的 去 中 心 化 。 例 
如 ， 作 为 去 中 心 化 的 平台 ， 区 块 链 能 够 文 持 透明 和 匿名 交易 ; 假 以 时 
日 ，3D 打 印 可 实现 制造 的 “大 众 化 ” (democratizing) ; 资金 有 限 的 
公司 也 可 利用 生物 技术 进行 基因 组 编辑 。 在 这 里 ，“ 大 众 化 ” 指 的 是 
随 着 数字 基础 设施 的 扩展 和 知识 的 全 球 共 享 ， 所 有 民众 都 更 容易 接触 
和 利用 技术 。 这 种 大 众 化 是 否 等 同 于 技术 决策 的 大 众 化 ， 在 行业 和 社 
会 中 有 何 作 用 ， 都 有 待 进一步 观察 。 第 三 章 具体 考察 这 一 问题 ， 探 讨 
如 何 将 社会 价值 融入 技术 开发 过 程 ， 并 建立 相应 的 规范 ， 从 根本 上 实 
现 决 策 和 开发 过 程 (经常 上 暗箱 操作 〉 的 大 众 化 。 


另 一 个 公认 的 重要 问题 是 对 就 业 的 潜在 影响 。 如 图 5 和 图 6 所 示 ， 
大 量 工作 岗位 面临 自动 化 的 威胁 ， 风 险 远 远 高 于 前 几 次 工业 革命 ， 技 
术 快 速 扩 张 意味 着 职位 消失 的 速度 也 在 加 快 。 相 比 过 去 几 十 年 ， 目 前 
技术 前 沿 行业 的 就 业 增 速 也 较为 缓慢 。 仁 ) 新 行业 创造 的 岗位 需要 技术 
专长 和 非 认 知性 技能 ， 对 低 技 能 工人 构成 挑战 。 在 发 达 经 济 体 ， 新 岗 
位 大 部 分 是 独立 承包 、 兼 职 、 临 时 或 “零工 经 济 ” 活 动 ， 往 往 没 有 全 
职工 作 的 法 律 保 护 和 社会 福利 。 以 美国 为 例 ，2005 一 2015 年 创造 的 新 
只 位 中 ，94% 为 “另类 工作 形式 ”， 这 类 工作 缺乏 社会 保障 、 劳 动 权利 
其 至 对 工人 的 有 效 控制 。( 写 因此 ， 第 四 次 工业 革命 技术 似乎 在 损害 人 
类 的 选择 和 能 力 ， 使 之 无 法 将 技能 和 兴趣 投入 有 意义 的 工作 ， 甚 至 可 
能 导致 几 代劳 动 者 失去 稳定 的 工作 和 生活 。 为 了 应 对 这 些 变 化 ， 我 们 


需要 对 非 标准 工作 制定 新 规 ， 投 资 发 展 成 人 学 习 ， 并 提供 积极 的 就 业 
ms. © 
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图 5 面临 自动 化 的 职业 特点 (部 分 行业 ) 
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图 6 计算 机 化 的 可 能 性 (部 分 行业 ) 
资料 来 源 : Autor. Levy#eMurnane, 2003; 贝 莱 德 投 资 研究 所 ，2014 


此 外 ， 我 们 还 需要 对 社会 保障 制度 和 转移 文 付 采取 新 思路 。 图 7 显 
示 ， 在 大 多 数 经 济 体 ， 作 为 最 常见 的 政府 文 出 和 社会 计划 ， 转 移 文 付 
在 改变 市 场 收入 分 配方 面 发 挥 着 重要 作用 。 例 如 ， 从 结构 上 看 ， 瑞 典 
的 不 平等 状况 比美 国 、 新 加 坡 、 墨 西 哥 和 土耳其 更 为 严重 ， 但 在 税收 
和 转移 文 付 后 ， 其 基尼 系数 成 为 儿 个 国家 中 最 小 的 一 个 。 现 在 涌现 出 
多 种 新 型 收入 调 市 方法 ， 如 全 民 基 本 收入 。 据 报道 ， 美 国 旧 人 金山 正在 


探索 这 种 做 法 ， 可 能 通过 对 机 器 人 征 税 获得 资金 ，( 电 但 世界 经 济 论坛 

《2017 年 包容 性 增长 和 发 展 报告 》 ( Inclusive Growth and 

Development Report 2017) 提出 ， 政 府 应 当 从 根本 上 考虑 如 何 加 强 包 
容 性 增长 ， 国内 结构 性 改革 的 范畴 远 不 止 税务 和 转移 支付 。 付 
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图 7 再 分 配对 于 缓解 不 平等 的 不 同 作 用 
世界 经 济 论坛 ，2017 


除了 经 济 不 平等 的 潜在 影响 外 ， 第 四 次 工业 革命 的 技术 还 可 能 在 
许多 方面 产生 明显 的 负 外 部 性 。 以 下 是 《2017 年 全 球 风险 报告 》 (The 
Global Risks Report 2017) 中 受 访 专家 提 及 的 部 分 外 部 性 风险 ， 本 
书 将 在 第 二 部 分 中 详细 说 明 : 


“第 四 次 工业 革命 技术 可 能 降低 制造 大 规模 杀伤 性 武器 的 门 
监 ， 例 如 ， 使 用 生物 技术 制造 生物 武器 。 

“新 材料 〈 如 纳米 材料 ) 可 能 对 环境 或 人 体 健 康 产 生 负 面 影 
响 ， 但 只 有 当 这 些 材料 得 到 广泛 应 用 时 ， 人 们 才能 理解 此 等 影 

“清洁 能 源 的 突破 性 进展 可 能 危及 化 石 燃料 出 产 国 的 稳定 ， 造 
成 地 缘 政 治 动荡 。 

“尝试 通过 地 球 工程 处 理气 候 变化 可 能 产生 预料 之 外 的 后 果 ， 
对 生态 系统 造成 无 法 挽回 的 损害 。 

“量子 计算 的 进步 可 能 使 现 有 网 络 安全 协议 失去 作用 。 

“广泛 部 署 黑 金 人 工 智 能 可 能 使 经 济 体系 更 加 脆弱 与 不 稳定 ， 
模糊 决策 责任 的 界限 (比如 在 冲突 情况 下 部 署 ) 。 

“神经 技术 不 断 进步 ， 对 操纵 点 击 链接 、 做 出 购买 或 其 他 行动 
的 认识 进一步 增强 ， 可 能 损害 人 类 的 能 动 性 。 


现行 治理 模式 往往 反应 缓慢 ， 倾 问 于 回顾 而 非 前 瞻 ， 如 果 我 们 依 
赖 这 种 模式 ， 就 不 可 能 有 效 管理 此 类 外 部 性 效应 。 例 如 ， 美 国联 邦 航 
空 管 理 局 从 了 8 个 月 才 问 亚马逊 发 出 “实验 可 飞 性 证 书 ” 以 测试 一 亚 无 
人 机 ， 彼 时 相关 机 型 已 然 过 时 ， 结 果 亚 马 逊 选择 了 在 加 拿 大 和 英国 进 
行 试飞 。( 央 如 第 三 章 和 结论 所 述 ， 全 世界 迫切 需要 灵活 治理 的 新 方 
法 ， 不 仅 要 反思 法 规 、 规 范 和 标准 的 内 容 ， 而 且 要 审视 制定 这 些 规 
范 、 标 准 的 方式 。 


我 们 必须 找到 新 方法 ， 使 技术 治理 符合 公众 利益 ， 满 足 人 类 再 
求 ， 最 终 为 建立 真正 的 全 球 文明 贡献 力量 。 为 此 ， 我 们 首先 需要 解决 
人 类 需求 与 技术 发 展 的 关系 ， 考 虑 如 何 确 立 一 致 、 积 极 的 人 类 价值 


观 ， 并 将 其 融入 正在 改变 世界 的 技术 之 中 。 这 一 重要 问题 将 在 下 一 章 
中 讨论 。 


本 章 总 结 

深入 理解 第 四 次 工业 半 命 的 一 个 有 效 办 法 是 双管齐下 ， 采 取 
“聚焦 + 抽象 ”战略 。 这 就 要 求 我 们 : 

1， 对 一 系列 具体 技术 及 其 能 力 取 得 “最 低 可 行 理解 ”， 更 好 地 
了 解 其 潜力 及 应 用 方式 。 

2， 连 点 成 线 ， 理 解 技 术 之 间 的 关系 及 其 有 助 于 促成 的 系统 性 变 
革 。 

第 四 次 工业 革命 各 项 技术 的 一 些 共同 点 与 正在 发 生 的 系统 性 变 
革 相 关 。 要 看 清 系 统 层 面 的 宏观 形 扫 我们 可 以 考察 下 列 4 个 方面 的 
动态 : 

1. 第 四 次 工业 革命 显著 拓展 并 改变 数字 系统 。 

2. 技术 以 指数 级 扩展 ， 形 成 实体 产品 ， 并 融入 我 们 的 生活 。 

3. 技术 能 够 整合 与 众生 创新 ， 进 而 放大 自身 的 颠覆 性 力量 。 

4. 各 项 技术 可 能 产生 相似 的 效益 和 挑战 。 

这 些 技 术 的 效益 和 挑战 与 一 系列 重要 问题 息息相关 ， 如 不 平 
等 、 就 业 、 民 主 、 主 权 、 健 康 和 安全 及 经 济 发 展 。 


要 掌控 第 四 次 工业 革命 技术 影响 的 速度 和 规模 ， 我 们 需要 更 加 
灵活 的 新 型 治理 模式 ， 让 私营 部 门 、 社 会 利益 相关 者 、 政 府 和 传统 


监管 机 构 都 能 参与 进来 ， 最 终 制定 一 套 新 规范 、 新 标准 和 新 实践 ， 
建立 面向 未 来 、 适 应 性 强 、 由 多 方 利益 相 关 者 主导 的 治理 方式 。 
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为 技术 赋予 价值 观 


《第 四 次 工业 革命 一 一 转型 的 力量 》 一 书 认为 ， 对 于 复杂 、 不 确 
定 和 快速 变化 的 技术 环境 ， 采 取 基 于 价值 观 的 方法 是 “未 来 之 路 ”的 
根本 。( 忆 本 章 即 是 从 这 一 观点 扩展 而 来 ， 并 提出 原则 和 价值 观 ， 指 引 
我 们 回 前 发 展 ， 确 保 社 会 在 塑造 未 来 技术 中 的 作用 。 


宣 无 疑问 ， 技 术 推动 了 全 球 生活 水 准 和 福 社 的 普遍 进步 ， 但 也 产 
生 了 负面 影响 ， 并 持续 造成 不 民 后 果 。 后 者 的 例子 包括 : 许多 数字 平 
台 使 财富 日 益 集 中 到 少数 人 手中 ， 工 人 生活 更 不 稳定 ， 劳 动力 容易 被 
滥用 ;， 天然 气 开采 的 新 技术 持续 破坏 环境 ， 在 让 股东 受益 的 同时 ， 将 
成 本 转嫁 给 边缘 化 的 利益 相关 者 ;1990 年 以 来 ， 资 本 设备 的 投资 可 能 
使 美国 制造 业 职位 数量 减少 了 83%， 并 因此 瓦解 了 整个 制造 业 共同 体 。 


过 去 30 年 里 ， 这 些 外 部 性 缓慢 积累 ， 但 随 着 第 四 次 工业 革命 的 展 
开 ， 变 革 的 速度 越 来 越 快 ， 我 们 需要 处 理 空 前 多 样 、 复 杂 而 具有 颠覆 
性 的 技术 影响 。 技 术 影响 的 后 果 目 前 只 能 推测 ， 但 许多 人 对 潜在 的 负 
面 效应 深 表 担忧 。 如 第 二 章 文 末 所 列 ， 世 界 经 济 论坛 《2017 年 全 球 风 
从 报告 》 揭 示 ， 专 家 认为 人 工 智能 、 生 物 技术 、 地 球 工程 和 物 联 网 带 
来 的 风险 尤为 令 人 担忧 。( 时 《2018 年 全 球 风险 报告 》 (The Global 
Risks Report 2018) 则 认为 ， 由 于 数据 、 基 础 设施 、 个 人 信息 和 身份 
等 数字 化 产物 的 弱点 越 来 越 明 显 ， 相 应 的 网 络 安全 威胁 已 成 为 2017 年 
以 来 最 值得 关注 的 风险 。 那 么 ， 如 何 判断 第 四 次 工业 革命 技术 能 否 改 
善 世界 状况 和 我 们 的 生活 呢 ? 经 济 和 其 他 效益 是 否 值得 人 类 付出 潜在 


成 本 ? 我 们 是 否 拥有 缓解 风险 的 有 效 手段 ? 我们 对 这 些 技术 的 真正 需 
求 是 什么 ? 


归根 结 底 ， 虽 然 许 多 基体 技术 可 能 会 带 来 便利 ， 创 造 乐趣 ， 提 高 
能 力 ， 提 高 生产 率 或 兼 而 有 之 ， 但 总体 而 言 ， 我 们 对 技术 的 需求 往往 
与 对 健康 经 济 体 的 需求 一 样 ， 都 是 增进 人 类 的 福 社 。 我 们 在 第 一 章 中 
提出 ， 技 术 应 当 “ 赋 能 ， 而 非 文 配 ”， 未 来 应 当 “ 由 人 类 设计 ， 造 福 
于 人 类 ”， 技 术 应 当 “ 使 价值 观 成 为 特点 ， 而 非 漏 洞 ”。 简 而 言 之 ， 
在 第 四 次 工业 章 命 中 实现 福 社 ， 目 标 显 然 应 该 注重 以 人 为 本 。 如 果 第 
四 次 工业 革命 的 技术 最 终 加 剧 社会 不 平等 、 贫 困 、 监 视 、 缺 乏 保障 、 
流离 失 所 或 环境 破坏 等 问题 ， 并 导致 人 类 被 边缘 化 、 被 侵占 或 降低 价 
值 ， 那 无 疑 是 大 错 特 错 。 


然而 ， 我 们 越发 感到 全 世界 正 不 顾 一 切 地 追求 技术 进步 和 经 济 发 
展 ， 对 真正 重要 的 东西 却 视而不见 。 埃 里 克 。 布 莱恩 约 弗 森 (Erik 
Brynjolfsson) 和 安德鲁 。 考 卡 菲 (Andrew McAfee) 等 知名 经 济 学 家 
普及 了 “大 脱节 ” (great decoupling) 的 概念 ， 即 技术 发 展 导 致 劳 
动 者 与 生产 率 脱节 。( 针 到 2020 年 ， 技 术 推 动 下 发 展 起 来 的 “零工 ”经 
济 预计 将 影响 全 球 40% 的 工作 。( 针 经 合 组 织 成 员 中 ， 劳 动 者 在 国民 收 
入 中 占 比 降幅 的 80% 被 归咎 为 技术 带 来 的 影响 。 技 术 加剧 了 不 平等 ， 越 
来 越 多 的 公众 认为 政策 取向 重视 经 济 增长 ， 轻 视 社会 团结 和 人 类 福 
社 。 舍 我 们 没有 自问 想 从 技术 变革 中 获得 什么 ， 而 是 经 常 被 迫 去 应 对 
负面 后 果 。 


我 们 不 要 老 是 做 “事后 诸 驳 ”， 而 要 主动 作为 ， 采 取 价 值 型 的 反 
术 发 展 方针 ， 帮 助 我 们 重新 取得 平衡 。 首 先 ， 我 们 要 明确 技术 的 政治 
性 ， 这 有 助 于 强调 勇于 担当 、 应 势 而 为 的 治理 方式 。 其 次 ， 我 们 要 在 
技术 治理 中 重视 社会 价值 观 ， 这 有 助 于 引导 确立 技术 的 使 用 方式 及 其 
受益 人 和 群 。 最 后 ， 我 们 要 明确 将 价值 观 纳入 技术 系统 的 切入 点 和 方 
式 ， 这 有 助 于 增强 意识 并 确定 将 价值 观 融 入 技术 开发 的 最 佳 策 略 。 


技术 的 政治 性 


技术 与 价值 观 的 关系 并 不 容易 确定 。 价 值 观 抽象 、 无 形 ， 因 社会 
和 个 人 而 异 。 技 术 的 范围 也 十 分 广泛 ， 从 语言 到 载 人 火箭 ， 包 多 万 
象 。 因 此 ， 我 们 必须 找到 处 理 这 一 关系 的 简单 方法 。 然 而 ， 目 前 存在 
两 种 常见 但 具有 误导 性 的 观点 ， 笔 者 在 此 剖析 如 下 。 


误导 性 观点 1: 技术 决定 未 来 


第 一 种 观点 认为 ， 技 术 以 不 同 的 方式 激励 、 文 持 和 约束 我 们 ， 从 
而 对 社会 产生 影响 ， 技 术 进 步 是 几乎 决定 性 的 外 在 力量 ， 不 能 改变 也 
无 法 阻止 。 在 持 这 种 观点 的 人 看 来 ， 无 论 有 益 还 是 有 害 ， 技 术 痢 在 推 
进 历史 进程 和 人 类 的 价值 观 ， 试 图 阻挡 不 过 是 徒 苑 之 举 。 


误导 性 观点 2: 技术 没有 价值 倾 辐 


第 二 种 观点 否认 技术 本 号 对 社会 的 任何 实质 影响 ， 将 其 描述 为 中 
性 工具 。 这 种 观点 认为 ， 影 响 社会 的 是 人 们 选择 使 用 技术 的 方式 。 这 
一 论点 有 失 偏 颅 ， 只 关注 技术 使 用 者 而 不 是 开发 者 或 传播 者 ) 的 道 
德 角 色 ， 和 忽略 了 技术 的 发 展 潜力 及 其 对 人 的 影响 。 


这 两 种 观点 都 不 足以 指导 第 四 次 工业 革命 。 事 实 上 ， 尽 管 这 两 种 
观点 都 有 一 定 的 道理 ， 但 也 都 极度 危险 ， 因 为 正如 第 二 章 所 述 ， 技 术 
发 展 正 呈 现 出 下 列 特性 : 传播 更 快 ， 赋 了 予 使 用 者 更 强 的 能 力 ， 既 包围 
我 们 又 融入 我 们 。 


第 一 种 观点 认为 技术 超出 社会 控制 ， 第 二 种 观点 则 割裂 了 社会 责 
任 与 技术 施加 的 影响 。 这 两 种 观点 都 忽略 了 一 个 要 点 ， 即 技术 与 社会 
征 相 互 塑 造 的 。 核 技术 惑 是 一 个 典型 ， 完 全 依赖 这 两 种 观点 中 的 任意 
一 种 ， 都 可 能 引发 核 技 术 的 危险 性 。 核 技术 显然 不 是 “纯粹 的 工 


具 ”， 它 既 拥 有 发 展 核能 的 潜力 ， 又 有 产生 核 破坏 的 威胁 ， 其 存在 本 
身 就 会 对 社会 和 社会 之 间 产 生 巨 大 压力 。 例 如 ， 近 期 的 地 缘 政 治 矛 盾 
增强 了 人 们 对 核 危险 的 认识 ， 而 2017 年 的 诺 贝尔 和 平 奖 也 颁发 给 了 
“国际 废除 核武 器 运动 ” (ICAN) 。 与 此 同时 ， 核 技术 未 必 能 支配 人 
类 的 命运 ， 因 为 各 国 社会 有 能 力 决定 技术 开发 的 种 类 、 方 式 、 主 体 和 
用 途 。 事 实 上 ， 越 来 越 多 的 国家 决定 不 再 发 展 核能 ， 德 国政 府 就 在 
2011 年 宣称 ， 将 在 2022 年 之 前 关闭 境内 的 最 后 一 个 核能 反应 堆 。 人 畦 


为 了 推进 第 四 次 工业 革命 ， 我 们 必须 对 技术 采取 更 加 严肃 、 务 实 
的 态度 ， 并 仔细 探讨 技术 的 用 途 、 风 险 和 不 确定 性 。 我 们 还 需要 树立 
第 三 种 技术 观 ， 即 “所 有 的 技术 都 具有 政治 性 ”。 这 里 的 “政治 ”是 
一 种 描述 性 语言 ， 不 是 说 技术 代表 了 政府 ， 采 取 明 确 的 党 派 立 场 ， 或 
者 具有 “ 左 辟 ” 或 “右翼 ”的 特点 。 我 们 的 意思 是 ， 技 术 是 通过 社会 
机 制 开 发 出 来 的 解决 方案 、 产 品 和 举措 ， 它 包含 一 整套 假设 、 价 值 观 
和 原则 ， 服 务 于 人 民 和 社会 制度 ， 反 过 来 又 能 够 (并 确实 ) 影响 社会 
权力 、 结 构 和 地 位 。 


毕竟 ,技术 与 我 们 的 认 知 方式 、 决 集 方式 、 看 待 自 我 和 他 人 的 方 
式 密切 相关 。 它 关系 到 我 们 的 身份 和 世界 观 ， 也 影 啊 着 我 们 的 未 来 格 
局 。 从 核 技 术 到 太空 竞赛 、 乔 能 手机 、 社 区 媒体 、 汽 车 、 药 品 和 基础 
设施 ， 技 术 的 内 涵 决 定 了 其 政治 性 。 即 便 是 “发 这 ”国家 这 一 概念 ， 
也 隐 含 看 这 样 一 层 意 思 ， 即 国家 依赖 搁 术 的 应 用 及 其 经 济 意义 和 社会 
意义 。 


许多 科学 家 和 技术 专家 已 经 认识 到 技术 的 政治 性 。 例 如 ， 电 气 电 
子 工程 师 学 会 〈IEEE) 在 “全 球 人 工 智能 和 自主 性 系统 伦理 问题 提 
案 ” 中 将 人 工 智能 定性 为 “社会 - RAR”. OERE, ATE 
思考 人 工 智能 的 价值 观 ， 学 界 、 政 界 和 行业 专家 已 经 协调 发 起 了 许多 
公共 倡议 。 同 样 ， 纳 菲尔德 生命 伦理 学 理事 会 将 生物 技术 界定 为 “ 知 


识 、 实 践 、 产 品 与 应 用 的 结合 ”。 佳 这 一 定义 指出 ， 技 术 与 人 一 样 ， 
绝 不 只 是 物理 成 分 的 简单 加 总 。 


尽管 生物 技术 具有 高 度 多 样 性 ， 但 由 于 某 些 条 件 的 限制 ， 特 
定 的 社会 和 历史 环境 中 只 能 产生 特定 的 结合 ， 这 导致 了 一 些 常见 
的 问题 。 这 类 条 件 包 括 自 然 约 束 和 自主 选择 〈 即 便 这 些 选 择 并 非 
总 是 得 到 认可 或 显而易见 ) 。 这 类 选择 取决 于 对 技术 及 其 应 用 的 
复杂 判断 ， 包 括 价值 观 、 信 念 和 期 望 。 做 出 选择 的 方式 ， 包 括 如 
何 产生 、 评 估 、 整 合 或 排除 不 同 的 价值 观 、 信 念 和 期 望 ， 与 各 种 
考量 因素 的 性 质 一 样 ， 具 有 重要 的 伦理 意义 和 政治 意义 。 


任何 技术 在 开发 之 时 ， 都 包含 了 一 定 的 价值 观 、 目 标 和 妥协 。 拉 
术 越 强大 ， 我 们 就 越 需要 理解 这 些 因 系 。 


一 般 情 况 下 ， 经 阐 因 素 雇 定 了 哪些 技术 值得 开发 ， 也 决定 了 如 何 
设计 和 实施 这 些 技术 。 我 们 可 以 通过 它们 的 社会 影响 力 观 察 这 些 激励 
因素 。 例 如 ， 关 于 过 滤 数 字 内 容 〈 以 及 大 规模 推广 的 成 本 ) 以 打击 
“ 假 新 闻 ” 是 人 否 合 乎 道德 的 讨论 ， 就 直接 关系 到 技术 公司 的 经 济 需 
求 、 平 台 设计 与 用 于 跟踪 、 分 类 和 推送 内 容 的 方法 。 与 报纸 、 电 视 和 
收音 机 影响 受众 的 方式 一 样 ， 在 数字 化 社交 媒体 环境 中 ， 经 鹿 压 力 和 
产品 管理 影响 着 数 十 亿 人 获得 信息 的 内 容 与 方式 。 互 联网 的 开放 性 令 


社交 媒体 技术 快速 扩展 ， 同 时 也 使 对 “ 反 社 会 ”内 容 的 监控 极 具 难 
FE 


如 果 能 够 理解 技术 包含 明确 的 社会 态度 、 利 益 和 目标 ， 我 们 就 能 
增强 启动 变革 的 能 力 。 事 实 上 ， 这 要 求 我 们 承担 责任 ， 因 为 我 们 不 能 
将 不 良 后 果 归 个 于 技术 本 身 ， 也 不 能 忽视 技术 对 我 们 所 做 决策 的 影 
响 。 接 受 这 一 点 意味 着 我 们 要 承担 三 项 责任 : 


1. 识别 对 特定 技术 最 重要 的 价值 观 。 


2. 理解 技术 影响 我 们 选择 和 决策 的 方式 。 
3. 人 确定 如 何 与 利益 相关 者 一 起 充分 影响 搁 术 发 展 。 


在 政治 层面 商讨 社会 、 技 术 与 经 济 三 者 的 关系 时 ， 对 社会 价值 观 
的 重视 程度 取决 于 我 们 。 


优先 考虑 社会 价值 观 


既然 技术 融入 社会 生活 ， 我 们 就 有 责任 塑造 其 上 友 展 ， 有 义务 优先 
考虑 社会 价值 观 。 尽 管 技术 往往 传达 已 经 融入 其 设计 和 用 途 的 价值 
观 ， 但 对 于 具体 应 当 考 虑 哪些 价值 观 ， 并 非 总 能 存在 一 致意 见 。 如 电 
气 电 子 工程 师 学 会 的 约翰 。 黑 文 斯 (John Havens) 所 说 : “如 果 我 们 
自己 都 不 知道 应 该 重视 哪些 价值 观 ， 机 器 又 如 何 知 道 ? +e 如 果 不 在 
开发 技术 前 确定 共同 的 价值 观 ， 我 们 就 不 可 能 增进 和 人 类 的 福 社 。” B 


每 个 人 、 每 个 社会 的 价值 取向 均 有 不 同 ， 针 对 技术 发 展 的 社会 和 
文化 视角 也 一 定 会 有 分 歧 。 不 同文 化 和 价值 观 的 关注 点 也 不 同 ， 但 这 
不 应 妨碍 我 们 对 技术 开发 采取 价值 型 思维 。 相 反 ， 我 们 思考 得 越 透 
彻 ， 就 能 越 好 地 理解 哪些 方面 对 社会 最 为 重要 ， 以 及 技术 如 何 影响 并 
调和 这 些 价值 观 。 事 实 上 ， 在 大 多 数 文化 中 ， 我 们 都 能 发 现 一 些 普遍 
性 的 价值 观 。 世 界 经 济 论坛 全 球 议程 理事 会 “价值 观 ” 议 题 组 (2012 
一 2014 年 ) 编制 的 《新 型 社会 契约 》 白 皮 书 认 为 ，“ 在 不 同 的 文化 、 
地 区 和 信仰 中 ， 人 们 广泛 认同 某 些 共同 的 人 类 愿望 ”， 这 些 愿 望 构成 
“有 力 、 统 一 的 理想 ”， 即 “重视 个 人 、 相 互 承 诺 和 尊重 后 代 ”。 仁 


约定 积极 、 统 一 的 价值 观 只 是 第 一 步 ， 我 们 还 需要 将 价值 观 付 诸 
实践 。 一 种 方法 是 采取 应 势 而 为 、 勇 于 担当 的 治理 。 总 体 而 言 ， 现 有 
制度 难以 跟 上 技术 变革 的 速度 和 广度 ， 许 多 法 律 系统 无 法 有 效 防 控 新 


的 风险 。 事 实 上 ， 全 世界 才刚 刚 意 识 到 这 样 一 种 可 能 性 ， 即 前 所 未 有 
的 广泛 情 卉 将 威胁 从 环境 到 人 权 等 所 有 方面 。 此 外 ， 我 们 也 很 难 预 见 
新 兴 技 术 会 产生 哪些 外 部 性 ， 以 及 它们 是 否 因 技 术 的 设计 、 使 用 、 管 
理 或 治理 方式 而 产生 。 不 同 技术 学 科 的 聚合 能 够 并 且 确 实 产生 了 意料 
之 外 的 风险 。 因 此 ， 我 们 必须 实施 足够 灵活 和 灵敏 的 治理 策略 ， 以 正 


确 应 对 上 述 风险 ， 而 不 是 妨碍 制度 发 挥 作 用 。 


关于 价值 观 的 新 型 社会 契约 


世界 经 济 论坛 全 球 议程 理事 会 “价值 观 ” 议 题 组 (2012 一 2014 年 ) 编制 


我 们 呼吁 : 在 全 球 范 围 内 ， 认 真有 反思 我 们 在 当今 最 重大 的 决定 
中 所 包 仿 的 价值 观 。 促 进 反 思 的 方法 就 是 制定 一 份 《新 型 社会 契 
约 》。 

此 前 许多 工作 关注 的 是 个 人 权利 ， 其 重要 性 不 言 而 喻 ， 但 我 们 
这 里 强调 的 是 人 类 相互 之 间 的 义务 ， 包 括 在 国家 之 内 和 国家 之 间 的 
义务 ……… 人 类 的 价值 观 存在 巨大 的 文化 多 样 性 ， 但 在 不 同文 化 、 地 
区 和 信仰 中 ， 人 们 广泛 认同 某 些 共同 的 人 类 愿望 。 

。 无 论 种 族 、 性 别 、 背 景 或 信仰 ， 人 人 均 有 尊严 。 

。 公 共 利 益 高 于 个 人 利益 。 

。 承 担 责任 ， 不 仅 关 心 我 们 自己 ,而 且 关 心 子 孙 后 代 。 

培育 这 些 价值 观 既 是 对 每 个 人 的 挑战 ， 也 是 我 们 共同 的 任务 。 
我 们 必须 将 价值 观 纳 入 公共 生活 ， 缩 小 期 望 和 现实 之 间 的 差距 。 仅 
仅 讨 论 还 不 够 ， 我 们 必须 做 出 不 一 样 的 决定 ， 在 人 类 活动 的 所 有 领 
域 中 发 挥 价值 型 领导 力 来 推动 变革 。 我 们 必须 在 世界 经 济 论 坛 及 其 
他 平台 培育 、 鼓 励 并 表彰 这 种 模式 。 我 们 必须 召集 能 有 效应 对 全 球 
挑战 并 治愈 社会 疾病 的 各 界 领 袖 ， 建 设 并 维护 更 加 人 公正、 繁荣 与 可 
持续 的 世界 。 


[| 


目前 ， 已 经 出 现 了 和 若干 基于 价值 观 的 治理 行动 ， 例 如 将 于 2018 年 
年 中 生效 的 欧盟 《通用 数据 保护 条 例 》 〈GDPR) 。 该 条 例 将 改变 关于 
用 户 许 可 的 规定 ， 要 求 提 供 明 确 、 可 理解 的 条 球 与 条 件 。 控 制 数据 的 
公司 必须 同 用 户 告 知 安全 漏洞 ， 说 明 用 户 资 料 的 使 用 方式 ， 遵 守 “ 被 
ja ML” (right to be forgotten) 流程 ， 实 现 数据 可 携 性 (data 
portability) ， 必 要 时 任命 数据 保护 官 ， 并 依法 遵守 流程 ， 在 技术 与 
服务 的 设计 阶段 确定 数据 保护 规则 。[ 人 四 


《通用 数据 保护 条 例 》 强 调 在 技术 设计 阶段 明确 隐私 保护 规则 ， 
这 代表 了 践 行 价值 观 的 第 二 种 方法 : 将 价值 观 纳入 技术 开发 过 程 ， 确 
保 技 术 开 发 反映 社会 整体 的 价值 观 ， 而 不 只 是 开发 者 的 价值 观 。 与 其 
事先 在 技术 和 道德 问题 上 自由 散漫 ， 事 后 再 努力 纠正 出 现 的 问题 ,我 
们 不 如 积极 通盘 考虑 技术 开发 各 个 阶段 可 能 产生 的 道德 、 价 值 观 和 社 
会 问题 ， 因 为 这 能 大 大 影响 技术 整合 和 支持 社会 共同 利益 的 方式 。 区 
块 链 、 物 联网 、 目 治 系统 、 神 经 技术 和 算法 ， 都 是 由 共有 特定 利益 的 
专业 化 社区 开发 的 技术 ， 所 在 领域 未 必 都 建立 了 明确 的 价值 观 。 


然而 ， 将 具体 价值 观 融 入 技术 开发 过 程 并 不 简单 。 这 绝 不 是 添加 
一 项 “道德 ”功能 那么 轻松 ， 而 是 一 个 复杂 的 过 程 ， 需 要 采取 新 方 
法 ， 培 养 组 织 文化 ， 甚 至 质疑 推动 发 展 的 经 济 学 市 场 思维 。 另 一 个 挑 
战 则 是 许多 技术 ， 特 别 是 数字 技术 的 应 用 方式 多 种 多 样 ， 其 风险 和 洪 
在 影响 难以 评估 。 即 便 在 风险 可 以 预见 的 情形 下 ， 也 不 是 所 有 技术 都 
“可 控 ”。 例 如 ， 现 在 无 法 确定 如 何 开发 区 块 链 技术 才能 预防 其 被 用 
于 犯罪 或 减少 潜在 的 碳 足迹 。 无 论 如 何 ， 企 业 和 机 构 都 不 应 当 只 考虑 
如 何 设计 和 执行 ， 而 应 从 流程 伊始 就 注意 承担 社会 责任 。 在 工程 和 产 
品 开发 层面 ， 它 们 应 当 更 宏观 地 考察 技术 对 社会 的 潜在 影响 ， 而 不 只 
是 着 眼 于 对 开发 或 使 用 技术 的 系统 性 激励 因素 和 工艺 要 求 。 人 所 ) 


为 技术 赋予 价值 观 


要 使 社会 价值 观 成 为 优先 项 ， 我 们 不 能 采取 上 自 上 而 下 的 方式 ， 而 
需要 将 价值 观 设 为 议题 ， 为 个 人 和 组 织 实 施 新 行动 创造 机 会 ， 还 需要 
领导 者 的 激励 和 动员 。 如 下 一 编 关 于 转折 点 的 讨论 所 述 ， 这 一 做 法 可 
以 在 许多 方面 首先 推行 ， 但 无 论 从 哪儿 开始 ， 我 们 都 可 以 采取 下 述 方 
式 ， 促 进行 为 改变 ， 宣 传 技 术 的 广泛 影响 ， 并 将 社会 价值 观 定 为 优先 
任务 。 


第 一 ， 我 们 必须 认识 技术 的 重要 性 和 普 志 影响 。 技 术 涉 及 人 类 生 
活 的 方方面面 ， 它 协调 我 们 的 相互 交流 ， 促 进 经 阐发 展 ， 影 啊 我 们 的 
吴 体 和 环境 ， 处 理 机构 和 个 人 所 需要 的 信息 。 人 们 已 经 充分 认识 到 ， 
发 展 先进 材料 和 制药 等 技术 需要 可 靠 的 环境 ， 而 搜索 引擎 、 目 治 系 
统 、 区 块 链 等 其 他 技术 也 都 需要 同等 程度 的 重视 。 如 果 用 对 人 类 生活 


的 共同 影 啊 而 不 只 是 死亡 率 来 衡量 ， 许 多 看 似 平 淡 无 奇 的 技术 都 会 呈 
现 新 的 意义 。 


第 二 ， 反 思 和 理解 个 人 和 /或 组 织 的 意图 ， 我 们 能 够 对 采用 技术 提 
供 明 确 观 点 。 科 技 事业 需要 拓展 边界 的 自由 空间 ， 但 我 们 也 应 努力 结 
合 背 景 来 看 待 新 技术 ， 在 反思 其 意图 和 意义 时 也 考虑 社会 整体 的 福 
社 。 例 如 ， 在 1945 年 人 类 首次 使 用 原子 弹 后 ， 物 理学 家 丁 罗伯特 。 奥 
本 海 默 CJ. Robert Oppenheimer) 发 表 了 一 次 著名 的 澳 讲 。 他 说 ， 科 
学 家 的 使 命 就 是 学 习 和 分 享 知识 ， 发 挥 知识 对 人 类 的 固有 价值 。 人 洼 因 
此 ， 他 赞同 成 立 联合 原子 能 委员 会 ， 旨 在 自由 交换 信息 并 停止 制造 原 
子弹 ， 同 时 支持 人 们 放眼 长 远 、 探 索 未 知 、 共 担 责任 。 


第 三 ， 站 在 价值 观 及 其 与 技术 关系 的 立场 上 ， 我 们 就 要 将 信念 化 
为 行动 。 一 个 极为 有 用 的 做 法 是 : 树立 信和 条， 遵守 组 织 的 价值 观 。 制 
定 道 德 守则 或 组 织 愿 景 ， 对 技术 采取 目标 明确 的 价值 型 方法 ， 均 有 助 
于 确立 企业 或 组 织 乃 至 整个 行业 或 部 门 的 文化 。 医 学 界 的 《和 希 波 克拉 
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行业 ， 为 何 具 有 相对 较 高 的 目 我 反省 和 克制 能 力 ? 


第 四 ， 我 们 必须 利用 这 些 转折 点 ， 使 价值 观 成 为 塑造 技术 发 展 的 
有 效 工具 。 寄 希望 于 良好 的 意图 和 承诺 固然 重要 ， 但 公民 和 领袖 可 以 
采取 更 多 措施 ， 在 技术 开发 过 程 的 关键 环节 把 握 机 会 并 提高 价值 观 意 
识 。 例 如 ， 在 道德 教育 中 ， 教 育 者 成 功 普及 了 极 具 挑战 的 “电车 难 
题 ”， 证 明理 性 决策 的 困难 性 。( 电 作为 一 种 学 习 工 具 ， 这 一 道德 难题 


说 明 ， 人 类 的 决策 难题 往往 涉及 无 形 或 无 法 估价 的 生命 要 素 。 当 机 器 
面 对 这 种 决定 时 ， 这 些 不 曾 被 衡量 (或 许 也 是 无 法 衡量 ) 的 标准 必须 
简化 为 代码 。 利 用 转折 点 ， 领 导 者 就 能 够 强调 价值 观 在 塑造 技术 发 展 
中 的 作用 。 


为 什么 需要 价值 观 


作者 : 斯 图 尔 特 。 沃 利 斯 (Stewart Wallis) ， 独 立 思 想 者 、 演 讲 者 与 新 经 济 制 
RASA, XH] 


这 个 世界 正面 临 前 所 未 有 的 挑战 。 有 史 以 来 ， 我 们 第 一 次 遭遇 
这 样 的 挑战 ， 其 甚至 突破 了 地 球 生态 的 临界 限制 。 同 时 ， 在 人 口 增 
长 和 技术 加 快 变革 〈 大 部 分 技术 将 成 批 取 代 现 有 工作 ) 的 背景 下 ， 
我 们 还 需要 在 2050 年 之 前 创造 出 大 约 15 亿 个 新 的 工作 / 营 生 机 会 。 此 
外 ， 鉴 于 目前 经 济 发 展 摆脱 碳 和 其 他 稀有 生态 资源 的 速度 ， 我 们 无 
法 在 创造 就 业 的 同时 维持 在 地 球 上 的 安全 生存 。 此 外 ， 一 个 非常 明 
显 的 事实 是 ， 随 着 地 缘 政 治安 全 状况 的 恶化 、 跨 洲 难 民 和 经 济 移民 
的 增加 、 全 球 财富 和 收入 不 平等 的 上 升 ， 以 及 第 四 次 工业 革命 产生 
的 正 反 两 方面 影响 ， 我 们 要 么 遭遇 灾难 性 的 倒退 ， 要 么 迎 来 人 类 发 
展 进程 的 积极 转型 。 无 论 是 哪 种 结果 ， 我 们 都 面临 势 不 可 当 的 系统 


变革 。 现 在 已 经 有 许多 潜在 解决 方案 ， 但 是 否 采 用 此 等 解决 方案 以 
及 系统 变革 能 否 产 生 积 极 成 果 ， 在 根本 上 还 是 取决 于 价值 观 。 

价值 观 为 我 们 提供 明确 的 终点 以 及 抵达 终点 的 途径 。 西 欧 工 业 
革命 的 背后 ， 是 更 注重 创新 、 信 任 和 进取 精神 的 价值 观 变迁 。 刻 奴 
运动 和 民权 运动 的 背后 ， 也 是 深刻 的 价值 观 变化 。 同 样 ，20 世 纪 西 
方 经 济 两 次 巨变 的 背后 ， 也 是 价值 观 的 重大 转变 : FARAH AME 
EA OE eh Kl ZELEN “HAaweERr” 
(20 世 纪 80 年 代 到 21 世 纪 第 一 个 10 年 ) 。 在 这 几 次 转型 中 ， 价 值 观 
的 转变 提供 了 目标 和 实现 目标 的 方式 ， 鼓 大 人 们 采取 行动 ， 也 激发 
了 明确 、 积 极 和 强烈 的 愿景 ， 以 及 对 变革 的 坚定 支持 。 和 社会 规范 和 
法 律 随 之 发 生 改 变 ， 才 使 得 整体 人 群 的 价值 观 发 生 广泛 变革 。 

鉴于 第 四 次 工业 革命 将 引发 空前 快速 的 技术 变革 和 社会 变革 ， 
单 任 政 府 立法 和 经 济 刺 激 无 法 保证 取得 成 功 。 立 法 往往 滞后 于 形 
势 ， 缺 乏 现实 性 ， 或 在 实施 之 际 已 时 过 境 迁 。 确 保 积极 成 果 的 唯一 
方法 ， 就 是 价值 观 的 进一步 革新 。 


认识 技术 的 复杂 影响 并 不 难 ， 在 媒体 中 这 类 议论 可 谓 司 空 见 惯 。 


更 加 困难 的 是 找到 合适 的 切入 点 ， 提 高 价值 观 意识 ， 逐 渐 形 成 技术 开 
发 不 同 阶段 所 需 的 情境 化 资讯 。 那 么 ， 应 当 在 哪些 阶段 考虑 效率 和 美 
学 等 具体 价值 观 ， 并 使 之 符合 导 严 和 公 藻 等 更 广泛 的 社会 价值 观 呢 ? 


我 们 认为 ， 可 以 从 下 述 9 个 转折 点 切入 。 无 论 是 技术 设计 者 、 企 业 
家 、 政 策 制定 者 还 是 具有 重要 影响 力 的 社会 人 士 ， 各 类 领导 者 都 可 以 
利用 这 些 转折 点 批判 性 地 反思 价值 观 ， 勤 励 探 讨 技术 实施 的 宏观 青 
景 ， 并 采取 相应 的 行动 ， 从 而 发 挥 价值 观 的 作用 。 


教育 课程 


我 们 应 当 关 注 的 不 只 是 技术 ， 还 需要 负责 任 地 培养 人 。 一 些 学 术 
认证 机 构 近 年 来 开始 将 道德 定 为 工程 师 的 必修 课 ， 这 一 做 法 值得 赞 
扬 。( 电 这 些 课程 一 般 是 关于 合 规 和 职业 操守 ， 强 调 走 捷径 或 规避 要 求 
会 造成 严重 后 果 。 为 应 对 欺诈 行为 的 公共 影响 ， 在 企业 社会 责任 和 环 
保 宣传 议题 之 外 ，MBA (工商 管理 硕士 ) 课程 也 开始 纳入 道德 课程 。 通 
过 更 加 开放 地 探讨 价值 观 如何 融 入 技术 、 社 会 和 经 济 系统 ， 上 述 两 类 
课程 都 能 受益 。 对 教育 者 而 言 ， 培 养 学 生 的 价值 观 意识 ， 有 助 于 工程 
师 和 管理 者 采取 更 宏观 的 视角 解决 问题 、 反 思 并 结合 背景 考察 目标 ， 
从 而 影响 其 他 相关 方 。 


筹资 和 投 i 


企业 家 和 投资 者 是 采用 价值 型 技术 开发 的 先锋 。 企 业 家 寻求 解决 
特定 需求 人 群 的 问题 ， 必 然 会 影响 更 大 范围 的 行动 方 。 因 此 ， 在 这 一 
阶段 考虑 广泛 的 社会 影响 ， 将 会 产生 显著 的 瀑布 效应 。 投 资 者 通过 手 
中 的 资金 ， 可 引导 技术 的 开发 方向 。 独 立 投 资 者 可 发 挥 更 大 的 作用 ， 
重点 关注 社会 影响 ， 建 立 价值 型 投资 的 理论 基础 。 如 果 能 找到 适当 的 
方式 ， 他 们 束 能 积极 影响 并 激励 企业 家 灯 取 价值 型 技术 开发 ， 从 而 产 
生 极 为 可 观 的 影响 。 


组 织 文化 


对 于 工作 场所 和 技术 开发 方式 ， 企 业 家 和 组 织 领导 者 的 价值 观 具 
有 巨大 影响 。 领 导 者 率先 垂范 ， 能 够 改变 公司 文化 ， 以 社会 价值 观 为 
上 。 在 设 定 价值 观 方面 ， 初 创 企 业 效 率 更 高 ， 因 为 早期 雇员 往往 因为 
志趣 相投 或 共同 目标 走 到 一 起 。 佛 罗 里 达 冰 与 农场 公司 (FIFO) 就 是 
有 效 领导 力 的 一 个 案例 。 该 公司 是 哥斯达黎加 的 酒精 饮料 制造 商 ， 在 
首席 执行 官 的 价值 观 指导 下 ， 公 司 支持 适度 饮酒 ， 确 保 没有 任何 员工 
生活 贫困 。( 电 在 这 一 转折 点 ， 首 席 执行 官 和 组 织 领导 者 的 潜在 影响 最 


EX 


为 显著 。 他 们 能 够 制定 政策 和 设置 范例 ， 帮 助 建立 目标 明确 、 有 社会 
责任 感 的 组 织 。 


决策 和 设 定 优先 任务 


在 任何 制度 性 流程 (如 编制 预算 、 决 定 研究 日 程 或 选择 市 场 ) 之 
初 ， 都 要 或 隐 或 显 地 确立 优先 任务 ， 随 之 产生 明确 的 连带 效应 。 例 
如 ， 工 程 和 商业 项 目的 决策 流程 往往 包括 有 关 效 率 、 可 扩展 性 、 利 润 
等 要 素 的 假设 和 激励 措施 。 奶 问 这 些 假设 和 激励 ， 有 助 于 识别 其 中 隐 
含 的 价值 观 ， 了 解 组 织 或 个 人 在 开发 或 实施 过 程 的 选择 如 何 影响 下 游 
各 方 。 无 论 产 品 是 手机 应 用 程序 还 是 秘密 军事 拉 术 ， 庆 析 决 策 流 程 都 
有 助 于 探 明 其 内 在 的 价值 观 结构 。 领 导 者 可 利用 这 一 机 会 ， 重 新 评估 
产品 价值 观 是 否 符合 社会 整体 的 优先 愿望 。 


工作 方法 


从 20 世 纪 70 年 代 开 始 ， 社 会 学 家 就 指出 ， 科 学 家 、 工 程 师 和 其 他 
科研 工作 者 所 用 的 方法 与 流程 反映 了 其 工作 场所 的 价值 观 ， 这 种 结构 
性 价值 观 又 反 过 来 影响 他 们 的 实际 成 果 和 科研 发 现 。( 刁 探讨 流程 、 程 
序 和 规范 也 有 助 于 在 技术 开发 中 增强 价值 观 意识 。 此 外 ， 机 构 领 导 者 
应 当 考 虑 如 何在 工作 场所 应 用 科学 方法 ， 或 技术 工 上 共和 产品 的 限制 如 
何在 无 形 中 影响 价值 观 并 将 其 融入 工作 方法 。 机 构 领 导 者 和 从 业者 可 
全 盘 检查 工作 环境 的 动态 ， 识 别 工 作成 果 中 包含 哪些 类 型 的 价值 观 和 
偏见 。 


经 济 激励 机 制 


任何 经 济 制度 都 会 创造 影响 社会 价值 观 和 目标 的 激励 机 制 。 识 别 
经 济 压力 (如 股东 责任 或 竞争 性 生存 能 力 〉 促 使 我 们 思考 使 用 了 哪些 
技术 及 其 是 否 更 加 符合 激励 机 制 或 价值 观 。 考 虑 经 济 压力 也 有 助 于 凸 
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快速 的 投资 回报 ， 也 缺乏 广阔 的 市 场 。 通 过 识别 这 些 领 域 ， 我 们 能 够 
关注 对 技术 的 真正 需求 ， 并 塑造 自身 行为 ， 实 现 理 想 成 果 。 


产品 设计 


从 形式 到 功能 ， 产 品 设计 的 几乎 所 有 方面 都 与 价值 观 息息相关 。 
设计 团队 需要 考虑 许多 因素 ， 包 括 产品 责任 、 文 化 偏见 和 产品 希望 激 
发 的 情感 。 公 开 鼓 励 产品 设计 师 考虑 价值 观 的 一 个 例子 ， 就 是 英国 工 
程 与 物理 科学 研究 理事 会 制定 的 机 器 人 开发 5 项 原则 。 其 中 3 项 明确 指 
出 ， 机 器 人 作为 设计 的 产物 ， 必 须 考虑 人 类 的 需求 。( 电 企业 高 管 、 发 
明 家 、 设 计 师 和 社会 公众 ， 都 有 责任 在 产品 开发 周期 中 发 挥 作用 。 强 
调 技术 及 成 果 要 符合 社会 价值 观 ， 也 是 发 挥 领导 力 的 良机 。 


技术 染 构 


互联 网 、 军 事 和 交通 运输 基础 设施 等 大 型 而 复杂 的 技术 架构 能 够 
支持 其 他 技术 的 部 署 ， 它 们 本 身 的 构建 或 应 用 方式 和 地 点 就 包含 了 价 
值 观 。 例 如 ， 与 基础 设施 相关 的 技术 决策 决定 了 数据 流 的 治理 规则 ， 
影响 着 互联 网 访问 权 ， 产 生 关于 公民 权 的 问题 ， 并 导致 形成 数字 鸿沟 
等 现象 。( 电 要 将 价值 观 纳入 决策 过 程 并 持续 关注 社会 优先 任务 ， 政 策 
制定 者 和 行业 领袖 可 采取 另 一 种 方式 ， 即 在 大 型 系统 的 设计 和 建设 阶 
段 考 虑 技术 架构 如 何 影响 社会 。 


社会 阻力 
价值 观 通过 各 方 协商 融入 技术 。 新 兴 技 术 源 自 小 群体 ， 这 些 群体 


共有 特定 的 利益 诉求 ， 会 有 意 或 无 意 地 为 技术 赋予 特定 的 价值 观 。 如 
果 技 术 的 属性 与 社会 优先 任务 相 冲 突 ， 就 会 产生 阻力 ， 技 术 开 发 者 则 
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与 社会 价值 观 的 矛盾 之 处 。 


这 些 转 折扣 多 半 没 有 得 到 充分 利用 ， 与 投资 者 相关 的 道德 和 价值 
观 问题 以 及 投资 者 在 塑造 价值 型 技术 开发 方面 的 潜力 鲜 有 重要 讨论 。 
虽然 投资 者 可 能 早早 参与 技术 开发 ， 但 最 后 一 个 转折 点 《“ 即 社会 阻 
J) 才 是 监管 机 构 被 迫 处 理 价值 观 的 最 利用 方式 之 一 。 社 会 阻力 存在 
本 里 就 表明 ， 在 技术 开发 过 程 中 考虑 广泛 影响 和 价值 观 的 其 他 机 会 已 
经 丧失 。 在 每 个 转折 点 主动 考虑 价值 观 而 不 是 事后 弥补 ， 将 为 首席 执 
行 官 、 政 策 制定 者 、 机 构 领 导 者 和 其 他 相关 方 提供 灵活 性 ， 让 他 们 在 


经 济 角 色 之 外 影响 技术 开发 ， 并 有 机 会 代表 自己 和 公民 发 声 。 


青年 科学 家 的 道德 守则 

为 制定 明确 的 价值 观 和 优先 任务 ， 我 们 可 采取 多 种 形式 建立 信 
条 ， 上 有 具体 或 宽泛 不 拘 。 世 界 经 济 论 坛 青年 科学 家 社区 制定 的 道德 守 
Jh] 3t FRIAR. 

下 列 道德 守则 跨越 学 科 、 面 向 全 球 ， 其 中 的 内 容 仍 在 持续 发 
展 ， 以 确保 最 高 行为 标准 ， 帮 助 研究 者 在 工作 中 进行 自我 约束 。 

1. 追求 真理 一 一 在 研究 中 实事 求 是 ， 对 流程 和 结果 保持 透明 ， 
寻求 同行 的 客观 验证 。 

2. 支持 多 元 化 一 一 努力 营造 包容 的 环境 ， 在 实证 性 证 据 的 基础 
上 听取 和 重视 多 元 群体 的 看 法 。 

3. 与 公众 沟通 一 一 公开 、 双 向 沟通 科研 的 影响 以 及 社会 对 研究 
的 需求 。 

4. 与 决策 者 沟通 一 一 及 时 与 相关 领导 者 沟通 ， 支 持 基 于 证 据 的 
决策 ， 确 保 积 极 的 社会 变革 。 


5. 成 为 手 师 一 一 将 经 验 传授 给 其 他 专业 人 士 ， 帮 助 他 们 成 长 并 
充分 实现 研究 潜力 。 

6. 最 小 伤害 一 一 采取 一 切合 理 的 预防 措施 ， 将 实验 过 程 及 其 结 
果 中 的 已 知 风 险 和 危害 降 到 最 低 。 


7. 承 担 责 任 一 一 开展 研究 时 ， 勇 于 承担 责任 。 
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新 兴 技 术 不 仅 改变 我 们 创造 、 交 换 和 分 配 价值 的 方式 ， 而 且 改 变 
我 们 获得 意义 的 方式 。 意 义 帮 助 我 们 设想 可 能 的 未 来 ， 以 及 什么 样 的 
未 来 值得 追寻 。 未 来 ， 我 们 必须 提高 对 技术 政治 性 的 认识 ， 思 考 在 每 
个 转折 点 所 做 选择 的 影响 。 要 推动 第 四 次 工业 革命 的 发 展 ， 各 行 各 业 
的 领导 者 必须 承担 对 技术 的 责任 ， 考 虑 自身 决定 可 能 影响 的 群体 。 为 
了 将 包容 性 纳入 技术 创新 生态 系统 ， 领 导 者 需 树立 强大 的 价值 观 ， 并 
彩 显 对 塑造 美好 未 来 的 坚定 承 话 。 


要 创造 新 体系 ， 为 越 来 越 多 的 人 口 提供 优质 机 会 ， 维 护 个 人 作为 
社会 成 员 的 固有 价值 ， 我 们 需要 深入 思考 技术 改变 世界 的 方式 。 此 
外 ， 致 力 于 实现 价值 型 技术 开 太 ， 也 有 助 于 增进 公众 、 政 府 和 企业 之 
间 的 互信 。 展 望 未 来 ， 为 了 发 挥 新 技术 的 潜力 ， 我 们 也 必须 保持 推动 
技术 发 展 的 能 力 。 为 了 实现 文化 复兴 ， 我 们 必须 申明 社会 价值 观 的 重 
要 性 ， 实 现 社 会 、 技 术 与 经 济 的 再 平衡 。 我 们 必须 携手 合作 ， 立 即行 
动 。 为 了 建设 普 惠 包容 、 索 荣 发 展 的 未 来 ， 我 们 首先 应 当 考 虑 多 方 利 
葵 相 关 者 的 需求 ， 和 仔细 听取 并 重视 他 们 的 看 法 。 这 将 是 第 四 章 的 主 
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当前 的 新 兴 技 术 将 在 两 三 代 人 的 时 间 内 发 展 成 熟 。 当 我 们 的 后 代 
回顾 往 苦 时 ， 也 许 会 感谢 我 们 确保 技术 发 展 文 持 了 公平 、 章 严 和 公共 
利益 ， 也 许 会 抱怨 我 们 错失 了 机 会 ， 台 负 了 他 们 。 


本 章 总 结 
关于 技术 ， 存 在 两 种 常见 的 误导 性 观点 ， 任 何 一 种 都 无 助 于 指 
导 组 织 战略 或 第 四 次 工业 音 命 的 治理 。 这 两 种 观点 分 别 是 


1. 技术 不 受 我 们 控制 ， 将 支配 我 们 的 未 来 。 
2. 技术 只 是 工具 ， 没 有 价值 观 倾向 。 


这 两 种 观点 都 没有 反映 真实 情况 ， 即 技术 和 社会 通过 内 侈 的 政 
治 性 与 价值 观 持 续 地 相互 塑造 。 


我 们 需要 转变 观念 ， 树 立 更 具 建 设 性 的 技术 观 ， 实 现 以 人 为 本 
的 方法 。 这 种 技术 观 认为 : 


1. 所 有 技术 都 具有 政治 性 一 一 体现 了 技术 开发 和 实施 过 程 中 表 
达 的 社会 愿望 与 腾 协 。 


2. 技术 和 社会 相互 塑造 一 一 我 们 是 技术 的 产物 ， 技 术 又 是 我 们 
创造 的 成 果 。 

这 种 技术 观 提 醒 我 们 ， 技 术 是 通过 社会 机 制 开 发 的 解决 方案 和 
产品 ， 已 经 反映 了 根深 带 固 的 倾向 和 价值 观 。 

以 这 种 方式 理解 技术 涉及 三 类 责任 

1. 识别 与 具体 技术 密 不 可 分 的 价值 观 。 

2. 理解 技术 影响 人 类 日 常 选择 和 决策 的 方式 。 

3. 确定 如 何 与 适当 的 利益 相关 者 一 起 有 效 影 响 技 术 开 发 。 


本 章 确认 了 9 个 转折 点 ， 旨 在 探索 、 反 思 并 影响 融入 技术 的 价值 


1. 教育 课程 。 
.筹资 和 投资 。 

. BAR KL. 
.决策 和 设 定 优 先 任务 。 
OU US 

. 经 济 激励 机 制 。 
FILTH 

. 技术 架构 。 
e 


Oo Oo N O OC A C N 


li; Schwab, 2016. 

2. Devaraj#llHicks, 2017. 

3: 世界 经 济 论坛 ，2017。 

4. Brynjolfsson 和 McAfee，2014。 
5. 《波士顿 环球 报 》 (The Boston Globe) , 2016. 
6. Keeley, 2015。 

T. Rankin, 2015. 

8. 电气 电子 工程 师 学 会 ，2017 

9. 纳 菲尔德 生命 伦理 学 理事 会 ，2014。 
10. 电气 电子 工程 师 学 会 ，2017。 

11. 世界 经 济 论坛 ，2013。 


12. 《通用 数据 保护 条 例 》，2017。 


本 战略 以 多 种 形式 提出 ， 但 此 处 考虑 的 概念 模型 是 由 米 查 姆 (Mitcham) (1994) 
阐述 的 “考虑 周全 ” (duty plus respicere) 模型 。 


Oppenheimer [1945 年 11 月 2 日 ] 2017. 

“电车 难题 ”是 伦理 课程 上 探讨 的 一 个 选择 难题 ， 介 绍 了 伦理 决策 涉及 的 各 种 复杂 
变量 。 在 该 难题 中 ， 电 车 要 么 驶 同一 个 人 ， 要 么 驶 同一 群 人 ， 学 生 必 须 选 择 是 否 使 电车 
在 两 条 轨道 中 改道 ， 从 而 在 生 与 死 之 间 做 出 选择 或 放弃 选择 。 无 论 哪 种 情况 ， 都 会 有 人 
遭遇 不 笠 ， 学 生 必 须 芯 酌 “ 为 什么 ”这 么 选择 ， 并 设法 为 其 行动 进行 辩解 。 

Pretz, 2017. 

佛罗里达 冰 与 农场 公司 ，2015。 

ULatour 和 Woolgar, 1979. 

英国 工程 与 物理 科学 研究 理事 会 ，2017。 

Cath 和 和 Floridi, 2017. 


延伸 阅读 
AARE FEAR © 


第 四 次 工业 革命 的 技术 正在 改变 社会 并 重 塑 我 们 的 未 来 。 


因此 ， 我 们 需要 更 加 明确 地 阐述 道德 框架 、 规 范 标准 和 价值 型 治 
理 模式 ， 引 导 组 织 开 及 与 利用 这 些 强大 工具 ， 采 取 以 人 为 本 的 技术 开 
发 方式 ， 超 越 地 理 边界 和 政治 边界 。 


人 权 是 价值 观 的 “ 硬 边 ” Chard edge) ， 国 际 人 权 框 架 为 处 理 人 
权 问 题 提 供 了 坚实 基础 。 


1948 年 ， 联 合 国 通 过 了 《世界 人 权 宣 言 》 (UDHR) ， 提 出 可 在 不 
同文 化 中 应 用 的 一 套 普 适 性 原则 ， 签 约 国 达到 史无前例 的 192 个 。 当 
时 ， 志 界 尚 未 从 第 二 次 世界 大 战 大 屠杀 的 创伤 中 恢复 ， 迫 切 需要 一 个 
尊重 人 权 的 未 来 愿景 。 这 份 文件 旨 在 成 为 最 重要 的 全 球 价值 观 表述 ， 
正如 起 章 委员 会 成 员 、 智 利 人 埃 尔 南 。 圣 殉 鲁 斯 (Hernán Santa 
Cruz) 所 说 : 


我 清楚 地 感受 到 ， 这 是 一 个 重要 的 历史 性 事件 。 各 国 对 人 类 
至 高 无 上 的 价值 达成 共识 ， 这 一 价值 并 不 是 由 世界 强国 决定 的 ， 
而 是 根植 于 既 存 的 事实 。 


《世界 人 权 宣 言 》 制 定 了 共同 标准 ， 文 持 国家 和 其 他 相关 方 制定 
法 律 与 政策 ， 应 对 从 刑事 犯罪 到 环境 、 从 全 球 友 展 到 贸易 、 从 安全 到 
移民 等 众多 问题 。 另 有 一 系列 具有 法 律 约束 力 的 协定 对 《世界 人 权 宣 


言 》 条 球 进 行 了 详细 说 明 。 这 些 协 定 和 《世界 人 权 宣 言 》 一 起 ， 为 民 
间 组 织 、 国 际 组 织 以 及 国家 提供 了 重要 基础 ， 帮 助 它们 在 新 兴 技 术 和 
强化 技术 的 推动 下 ， 通 过 以 人 和 地 球 为 中 心 的 创新 议程 ， 促 进 平等 、 
公正 和 正义 。 


国家 采用 这 些 全 球 性 权利 标准 来 约束 政府 行为 ， 但 这 些 标准 也 越 
来 越 多 地 被 应 用 于 私营 部 门 。 例 如 ， 寻 求 在 全 球 供 应 链 中 处 理 邦 工 权 
利 问题 的 全 球 企 业 ， 或 努力 解决 隐私 和 言论 目 由 问题 的 信息 公司 与 通 
言 公司 ， 都 家 要 求 使 用 权利 框架 来 处 理 这 些 问 题 。 同 样 地 ， 尽 管 新 兴 
的 基因 编辑 技术 振 备 人 心 ， 但 人 权 标 准 能 够 在 我 们 协调 各 方 努 力 、 绥 
解 人 类 痛苦 的 时 候 帮 助 我 们 解决 治理 难题 ， 并 处 理 在 应 用 新 型 科学 工 
具 的 过 程 中 产生 的 风险 和 不 确定 性 。 


在 讨论 人 类 理想 社会 的 广泛 问题 时 ， 我 们 应 当 以 第 四 次 工业 革命 
为 基础 。 今 天 ， 技 术 创造 了 为 人 类 赋 能 的 无 限 可 能 ， 但 我 们 必须 继续 
关注 技术 对 人 类 、 日 常生 活 以 及 人 权 的 影响 。 


此 外 ， 这 也 不 光 是 政府 和 国际 机 构 的 贡 任 ， 私 营 部 门 也 必须 肩负 
起 领导 角色 。 私 营 企 业 及 其 利益 相关 者 应 首先 将 其 价值 观 与 《世界 人 
权 宣 言 》 及 相关 人 权 标 准 对 照 ， 然 后 制定 机 制 ， 衡 量 和 评估 自身 的 行 
为 。 


ie HES: 希拉 里 。 萨 克利 夫 (Hilary Sutcliffe) ， 非 营利 性 组 织 SocietyInside 
总 监 ， 英 国 ; 安妮 - 玛丽 。 奥 尔格 罗 夫 (AnneMarie Allgrove) , Wate SEWN E 
际 律师 事务 所 合 估 人， 澳大利亚 。 


第 四 章 
为 所有 利益 相关 者 赋 能 


为 了 释放 第 四 次 工业 革命 的 潜力 ， 我 们 必须 确保 回 所 有 利 荔 相关 
者 公平 分 配 技术 的 效益 。 本 章 强调 采用 多 方 利益 相关 者 方法 的 重要 
性 ， 考 察 了 三 个 党 被 忽视 和 排斥 的 利益 相关 者 群体 ， 并 思考 如 何 为 他 
们 赋 能 并 将 他 们 纳入 发 展 进程 : 仍 在 努力 实现 此 前 工业 音 命 效益 的 发 
展 中 国家 、 承 载 了 历次 工业 革命 搁 术 变 章 外 部 性 (以 牺牲 其 他 物种 和 
未 来 世代 利益 为 代价 ) 的 环境 和 整个 目 然 界 ， 以 及 世界 范围 内 无 法 获 
得 巨额 收入 或 显赫 政治 权力 的 绝 大 多 数 公 民 个 人 ， 特 别 是 经 币 被 排斥 
或 忽视 的 人 群 。 


从 城市 化 和 全 球 化 到 人 口 结构 变化 、 气 候 变 化 和 日 新 月 腊 的 新 兴 
技术 ， 多 项 变革 性 趋势 在 全 球 各 地 同时 发 生 。 发 展 中 地 区 青年 人 口 激 
增 ， 需 要 快速 创造 大 量 就 业 机 会 。 环 境 变 化 要 求 我 们 加 速 采 取 气 候 减 
缓和 适应 性 措施 ， 并 且 不 限于 责任 最 重 的 发 达 地 区 。 新 技术 对 财富 分 
配 和 社会 凝聚 力 的 影响 表明 ， 我 们 的 政治 制度 和 经 济 模式 未 能 公平 地 
加 所 有 公民 提供 机 会 。 


这 些 趋势 共同 产生 影响 ， 要 求 我 们 超越 传统 边界 ， 建 立 可 持续 、 
包容 性 的 合作 伙伴 关系 。 历 史 已 经 证 明 ， 如 果 没 有 意愿 和 行动 ， 包 容 
性 发 展 就 会 遥遥 无 期 。 如 第 三 章 所 述 ， 技 术 系统 本 身 无 法 为 广泛 的 人 
口 提 供 有 意义 的 机 会 。 真 正 的 机 会 在 于 所 有 利益 相关 者 参与 ， 从 一 开 
始 束 考虑 社会 价值 观 和 包容 性 解决 方 条 。 在 制定 塑造 人 类 未 来 的 决策 
时 ， 我 们 绝 不 能 闭门造车 : “ 决 集 者 必须 掌握 能 力 并 做 好 准备 ， 与 所 
有 利益 相关 者 沟通 。 唯 有 如 此 ， 我 们 才能 期 待 更 加 互联 和 包容 的 未 


来 。” 人 法 为 了 实现 第 四 次 工业 革命 的 互联 性 和 包容 性 ， 我 们 需要 深思 
熟 虑 的 承诺 与 行动 。 


让 所 有 利益 相关 者 参与 讨论 新 兴 技 术 对 发 展 中 国家 的 影响 ， 反 映 
了 多 方 利益 相关 者 方法 的 核心 原则 。 这 一 原则 认为 ， 要 采取 切实 可 行 
的 解决 方案 来 应 对 纷繁 复杂 的 全 球 挑 成 ， 了 商界 、 政 界 、 公 民 社 会 和 学 
界 领袖 必须 携手 合作 ， 同 时 要 让 青年 一 代 参 与 进来 。 


新 兴 技术 有 望 产生 真正 革命 性 的 社会 效益 。 波 士 顿 咨 询 公 司 与 世 
界 经 济 论坛 展开 合作 ， 研 究 自动 驾驶 汽车 对 城市 环境 的 影响 。 结 果 表 
明 ， 在 某 些 情况 下 ， 自 动 交通 系统 可 降低 排放 量 、 减 少 拥堵 、 加 快车 
速 和 减少 事故 死伤 。 人 号 即便 不 考虑 目前 用 基因 编辑 技术 直接 延缓 衰老 
的 尝试 ， 精 准 医学 也 能 通过 治疗 和 管理 非 传 染病 的 新 方法 ， 将 全 球 人 
口 寿 命 延长 1*2 年 。 基 因 编 辑 还 拥有 其 他 强大 能 力 ， 例 如 对 症 蚊 应 用 基 
因 工 程 ， 彻 底 消 除 症 疾 等 疾病 。 区 块 链 技术 可 用 于 公共 十 地 登记 ， 使 
全 球 数 百 万 人 对 土地 拥有 正式 所 有 权 ， 反 过 来 可 用 作 抵押 ， 进 入 金融 
市 场 。 通 过 虚拟 现实 和 增强 现实 技术 ， 我 们 可 以 在 安全 、 沉 浸 式 环境 
中 发 展 和 练习 技能 ， 从 而 大 大 改善 教育 效果 。 


以 对 于 劳动 生产 率 的 重要 性 而 论 ， 新 兴 技 术 的 间接 影响 甚至 大 于 
直接 影响 。 第 二 次 工业 音 命 普及 了 家 许 用 电 ， 促 使 洗衣 机 、 洗 碗 机 、 
电 烧 箱 、 真 空 吸尘器 和 其 他 家 电 不 断 问 世 ， 大 大 减少 了 京 饪 和 清洁 所 
需 的 时 间 。 虽 然 女性 在 今天 仍然 承担 着 较 多 的 家 务 劳动 ， 但 她 们 获得 
了 更 多 休闲 时 间 。 更 重要 的 是 ， 这 类 机 器 缩小 了 家 政 服务 业 的 规模 ， 
改变 了 家 性 结构 ， 为 家 性 之 外 的 生产 活动 创造 了 更 多 时 间 。 


然而 ， 对 于 贫困 和 群体、 边缘 化 群体 或 生活 在 未 受 工 业 音 命 眷顾 的 
地 方 的 群体 ， 这 些 优势 的 意义 何在 ? 今天 ， 还 有 大 约 6 亿 人 口 生 活 在 小 
农 农场 ， 没 有 任何 机 械 化 设备 ， 连 第 一 次 工业 章 命 的 果实 也 不 曾 享 
有 。 世 界 范围 内 ， 大 约 1/3 CALO 的 人 口 缺 乏 清洁 饮用 水 和 安全 的 卫 


生 设备 ， 大 约 1/6 AAL) 的 人 口 没有 用 上 电 (第 二 次 工业 革命 的 成 
果 ) 。 得 益 于 社会 压力 和 制度 改革 ， 新 技术 可 能 解放 了 发 达 地 区 的 女 
性 ， 但 在 中 东 、 拉 丁 美洲 和 加 勒 比 海地 区 ，1/5 的 女性 仍然 是 家 庭 主 
妇 。 全 球 过 半数 〈 约 39 亿 ) 人口 仍 无 法 访问 互联 网 (第 三 次 工业 革命 
最 具 变革 性 的 系统 之 一 ) 。( 针 在 发 展 中 国家 ， 未 上 网 人 口 比例 为 
85%， 而 在 发 达 世 界 ， 这 一 数字 是 22%。( 洁 ) 


如 果 对 全 球 不 平等 状况 听 之 任 之 ， 第 四 次 工业 革命 就 难以 发 挥 真 
正 的 变革 潜力 。 我 们 现在 面临 着 选择 ， 是 开发 技术 和 系统 ， 向 所 有 利 
益 相关 者 分 配 经 济 和 社会 价值 (如 收入 、 机 会 和 自由 ) ， 还 是 置 大 量 
人 口 于 不 顾 ? 包容 性 思维 不 只 是 将 贫困 群体 或 边缘 化 群体 视 为 我 们 能 
够 解决 的 异常 状况 ， 更 使 我 们 认识 到 “我 们 的 特权 和 他 们 的 不 幸 在 同 
一 片 土地 上 ”。 人 多 这 不 仅 关乎 收入 和 权利 ， 更 重要 的 是 ， 让 各 利益 相 
关 者 参与 工业 革命 并 向 他 们 分 配 效益 ， 能 够 拓展 所 有 人 的 自由 空间 。 


经 济 学 家 和 哲学 家 阿 马 带 亚 。 森 (Amartya Sen) WA, AH Cf 
于 饥饿 的 自由 、 工 作 的 能 力 、 参 与 民主 的 能 力 、 拥 有 爱 的 关系 等 ) 
“既是 根本 目的 ， 也 是 重要 手段 ”。 目 由 赋予 人 民 能 力 ， 让 他 们 不 管 
是 在 发 达 还 是 发 展 中 社会 都 能 过 上 好 的 生活 。 分 配 财富 和 效益 不 需要 
形式 上 的 人 人 均等 ， 但 必须 足以 让 所 有 利益 相关 者 过 上 值得 珍惜 的 生 
活 。 作 为 一 种 建立 对 话 的 方式 ， 多 方 利益 相关 者 方针 旨 在 改善 世界 状 
况 ， 让 所 有 民众 而 不 只 是 少数 人 受益 。 


确保 公平 分 配 效益 以 及 第 四 次 工业 革命 的 正 外 部 性 不 只 是 一 种 道 
德 挑 战 。 过 去 政治 革命 的 经 验 告诉 我 们 ， 不 平等 自 有 其 后 果 。 许 多 民 
主 政体 未 能 妥善 处 理 其 主流 经 济 模式 中 的 财富 差距 或 机 会 差异 ， 导 致 
社会 和 经 济 的 长 期 失衡 ， 产 生 分 裂 与 动荡 。 正 如 世界 经 济 论 坛 《2017 
年 全 球 风险 报告 》 指 出 的 ， 当 今 经 济 不 平等 和 政治 极 化 相 结合 ， 威 胁 
er c eee 
加 剧 。 


2016 年 1 月 生效 的 联合 国 可 持续 发 展 目标 确认 并 致力 于 应 对 这 些 长 
期 存在 的 结构 性 分 上 改 。 可 持续 发 展 目标 关注 扶贫 、 民 主治 理 与 缔造 和 
平 、 气 候 行 动 与 缓解 风险 、 减 少 不 平 等 状况 和 促进 经 济 增长 等 。 重 要 
的 是 ， 我 们 必须 确保 第 四 次 工业 单 命 能 够 促进 而 非 削 弱 各 方 共同 努 
力 ， 公 平分 配 机 会 ， 促 进入 类 发 展 。 


发 展 中 经 济 体 


经 济 学 家 里 卡 多 。 豪 斯 曼 (Ricardo Hausmann) 以 及 媒体 艺术 与 
BL EPA SE BY OR * FAURE (Cesar Hidalgo) 称 ， 推 动人 类 进步 的 是 
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生产 性 知识 的 社会 积累 并 非 普 遍 现 象 ， 只 存在 于 全 球 部 分 国 
家 。 在 确实 产生 积累 的 地 方 ， 人 们 的 生活 水 平 大 幅 提 高 ; AZ, 
人 们 的 生活 水 平 则 与 过 去 几 个 世纪 相差 无 几 。 富 国 和 穷 国 之 间 存 
在 巨大 的 收入 差距 ， 也 是 不 同 国家 积累 的 生产 性 知识 存在 重大 差 
Pap ESL, © 


成 功 的 经 济 体 之 所 以 实现 了 很 高 的 生活 水 平 ， 是 因为 它们 不 仅 拥 
有 技术 ， 而 且 拥 有 使 用 和 开发 这 些 技术 的 知识 与 能 力 ， 更 拥有 推动 知 
识 从 少数 人 向 多 数 人 流动 的 市 场 和 组 织 。 虽 然 不 是 每 个 国家 都 能 够 或 
应 当 和 尝试 在 各 个 领域 部 进入 技术 前 沿 ， 但 在 全 球 化 的 知识 经 济 中 ， 每 
个 国家 都 必须 具备 吸收 和 改造 技术 的 能 力 ， 促 进 国家 、 社 会 和 经 济 故 
展 。 


有 观点 认为 ， 第 四 次 工业 革命 技术 寿 能 与 制度 改革 相 结合 ， 能 够 
使 经 济 体 基 于 以 往 的 技术 推动 方式 实现 “ 弯 道 超车 ”， 帮 助 发展 中 经 
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是 ， 发 展 中 国家 大 力 发 展 第 三 次 工业 革命 的 数字 技术 ， 不 断 扩大 手机 
的 获 盖 范围 ， 降 低 手 机 的 使 用 成 本 ， 因 此 无 须 高 额 投 资 回话 基础 设 
施 ， 也 能 让 国民 使 用 高 质量 的 电信 网 络 。( 沁 技术 影响 的 其 他 例子 包括 
使 用 民用 无 人 机 运送 急救 药物 和 疫苗 ， 转 基因 种 子 和 新 型 肥料 提高 

业 生 产 率 ， 新 型 低 轨 道 卫 星 网 络 有 望 提 供 低 成 本 、 高 速度 的 网 络 连接 
等 。 然 而 ， 在 第 四 次 工业 草 命 中 ，“ 索 道 超 车 ”还 只 是 一 种 设想 。 


第 一 个 问题 是 依赖 数字 基础 设施 ， 这 将 加 速 并 扩大 第 四 次 工业 革 
命 的 影响 ， 但 也 使 得 缩小 国内 和 国际 数字 逆 沟 更 加 迫切 。 如 宁 高 速 数 
字 网 络 和 数字 技能 是 第 四 次 工业 革命 的 必要 前 提 ， 天 平 可 能 会 倒 问 那 
些 拥有 地 理 、 教 育 和 收入 优势 的 人 群 ， 但 在 数字 鸿沟 的 男 一 边 ， 数 十 
亿 人 则 因 收 入 、 基 础 设施 、 语 言 或 内 容 相关 性 不 足 而 被 进一步 排斥 。 


移动 技术 革命 的 第 二 个 问题 在 于 这 一 新 的 基础 设施 尚未 真正 促进 
创新 或 发 展 。 在 非洲 ， 移 动 革命 主要 服务 于 消费 者 ， 而 非 技术 制造 
者 ， 因 此 在 创造 正式 就 业 、 建 立 经 济 发 展 的 基础 设施 、 吸 引 和 部 署 周 
边 技术 方面 并 不 成 功 。( 轩 要 促进 工业 发 展 和 经 济 多 元 化 ， 移 动 革命 就 
需要 结合 “第 四 次 工业 政策 ”， 即 同时 推进 创新 、 创 业 、 基 础 设施 建 
设 和 工业 化 政策 。 


第 三 个 问题 是 第 四 次 工业 音 合 有 可 能 和 颠 禾 传统 的 工业 化 发 展 道 
路 ， 即 国家 移 利 用 大 量 低 成 本 区 动力 招徕 制造 业 ， 然 后 吸引 投资 和 技 
术 。 现 在 已 出 现 了 更 为 极端 的 目 动 化 珍 代 人 力 的 场景 ， 如 高 精度 车 间 
密集 使 用 智能 机 器 人 ， 大 规模 3D 打 印 造 成 生产 回流 ， 而 低 成 本 、 低 技 
能 的 苑 动力 似乎 越 来 越 不 重要 。 在 此 背景 下 ， 还 处 于 农业 和 初级 工业 
化 阶段 的 国家 ， 该 如 何 转 型 成 为 知识 型 经 济 ， 从 而 获取 、 部 署 乃 至 开 
发 第 四 次 工业 革命 的 新 技术 ? 


鉴于 技能 的 重要 性 与 日 俱 增 ， 加 强国 家 有 效 采 用 技术 的 能 力 仍 然 
必 不 可 少 ， 此 外 还 需要 投资 发 展 教育 、 技 能 培训 和 研发 能 力 。 面 对 第 
四 次 工业 革命 ， 缩 小 发 达 国 家 与 发 展 中 国家 的 教育 和 科研 差距 更 为 重 
要 。 尽 管 新 技术 有 望 加 快 撤 能 发 展 ， 但 绝 大 多 数 发 展 中 国家 需要 数 十 
年 持续 而 大 量 的 投入 ， 才 能 收获 高 质量 科研 和 教育 体系 的 红利 。 


2014 年 ， 全 球 辍学 /失学 的 青少年 人 口 达 2. 63 亿 。 失 学 率 最 高 的 地 
区 也 是 社会 经 济 发 展 需求 最 紧迫 、 青 少年 占 人 口 主体 的 地 区 。 舍 ) 除 
了 地 区 不 平等 外 ， 缺 乏 教育 机 会 的 问题 在 女童 身上 更 为 严重 。 女 童 比 
男 童 的 失学 率 更 高 ， 特 别 是 在 最 不 发 达 地 区 。( 沁 对 失学 率 最 高 地 区 的 
人 而 言 ， 输 在 起 跑 线 上 约束 了 他 们 的 发 展 机 会 ， 也 遏制 了 国家 的 工业 
化 进程 。 


保持 儿童 入 学 率 只 是 第 一 步 。 为 了 发 展 多 元 、 复 杂 的 经 济 ， 我 们 
需要 稳定 、 可 靠 的 教育 制度 和 充足 的 研究 资金 。 目 前 全 世界 索引 收录 
的 期 刊 中 ， 半 数 以 上 出 版 于 美国 和 英国 ， 这 两 个 国家 都 拥有 众多 世界 
一 流 大 学 。( 时 尽管 出 版 的 地 点 与 作者 的 国籍 和 意向 关系 不 大 ， 但 大 部 
分 新 知识 在 西方 出 版 和 创造 ， 限 制 了 在 其 他 地 方 的 传播 和 接收 。 因 
此 ， 西 方 国家 有 责任 与 其 他 地 区 合作 ， 采 集 并 阐述 当地 知识 。 此 外 ， 
虽然 北美 和 西欧 在 全 球 研发 投资 [以 及 用 于 研发 的 GDP (国内 生产 总 
值 ) 份额 ] 中 占据 主要 地 位 ， 东 亚 和 太平 洋 地 区 的 研发 投资 也 在 逐渐 
Win, © 但 是 全 球 其 他 地 区 的 份额 几乎 可 以 忽略 。 教 育 和 研发 资金 
长 期 不 均 ， 使 得 在 第 四 次 工业 革命 展开 之 时 ， 发 展 中 国家 在 知识 产 出 
和 技术 发 展 中 处 于 非常 不 利 的 地 位 。 


发 展 中 经 济 体 如 果 增 加 教育 和 研发 投资 ， 将 改善 所 有 各 方 的 状 
况 。 在 更 广泛 的 文化 中 增加 知识 贡献 和 专业 知识 的 来 源 ， 还 能 够 显著 
增强 全 球 研究 的 思想 多 样 性 。 这 也 是 Meta (一 家 人 工 知 能 科研 搜索 引 
擎 公司 ) 等 项 目的 目标 。Meta 是 加 拿 大 的 一 个 创业 项 目 ， 在 2017 年 1 月 
被 陈 - 扎 克 伯 格 倡议 (Chan Zuckerberg Initiative) 收购 。Meta 的 


目标 是 “使 用 人 工 知 能 服务 于 科学 生态 系统 ”， 创 造 工 具 来 理解 每 天 
在 全 球 各 地 产生 的 大 量 研究 。 这 不 仅仅 是 阅读 或 搜索 科学 文献 的 能 
力 ， 许 多 文献 都 需要 付费 阅读 : Meta 所 做 的 是 ， 利 用 第 四 次 工业 革命 
技术 ， 实 时 理解 不 同学 科 的 数据 、 发 现 模 式 并 揭示 见解 。 


仅 靠 投资 研发 还 不 够 ， 改 善 民众 生活 需要 有 效 的 知识 商业 化 机 
制 ， 要 让 思想 和 技术 在 各 国 社会 与 各 行 各 业 得 到 保护 、 传 播 及 应 用 。 
在 通过 专利 对 知识 进行 商业 化 方面 ， 西 方 国家 一 直 以 来 占据 主导 地 
人 位。 虽然 亚洲 正在 迎头 赶 上 ， 拉 丁 美 洲 和 非洲 仍然 较为 落后 。 


世界 各 地 区 中 ， 注 册 专 利明 显 较 少 的 ， 创 造 的 财富 也 较 少 ， 影 响 
全 球 不 平等 状况 。 与 此 同时 ， 发 展 中 国家 需要 购买 昂贵 的 专利 技术 ， 
也 制约 其 工业 化 进程 。 


教育 水 平 不 高 、 研 发 投入 少 和 缺乏 商业 化 的 新 技术 ， 痢 制约 了 发 
展 中 地 区 掌控 发 展 方向 的 能 力 。 事 实 上 ， 一 些 太 展 中 国家 无 毕 塑 造 技 
术 与 知识 对 自身 社会 的 影响 ， 逮 论 把 握 第 四 次 工业 革命 的 全 球 进程 
了 。 由 于 发 达 经 济 体 具 有 领导 拉 术 发 展 、 设 计 和 使 用 的 先行 优势 ， 技 
术 、 社 会 与 经 济 的 平衡 可 能 偏 回 于 西方 价值 观 ， 被 西方 经 济 体 的 激励 
机 制 左右 。 如 果 不 采 取 行动 ， 我 们 迎 来 的 将 是 一 个 放任 及 展 而 不 是 精 
心 设计 的 未 来 ， 技 术 将 支配 人 类 而 不 是 赋 能 于 人 。 


要 成 功 应 对 所 有 这 些 挑战 ， 我 们 尚 缺 乏 足 够 的 政治 意愿 和 适当 的 
机 构 。 我 们 需要 付出 巨大 的 努力 ， 才 能 比 以 往 工 业 化 更 快 、 更 有 效 地 
普及 技术 ， 刺 激 教育 和 技能 发 展 。 面 对 即将 来 临 的 第 四 次 工业 革命 
这 些 必 要 工作 将 为 我 们 提供 可 靠 机 会 ， 去 承担 黄 任 并 利用 新 兴 技 术 系 
统 实现 包容 性 ， 扩 大 自由 度 ， 让 全 球 所 有 利益 相关 者 共享 技术 效益 


为 了 管理 风险 并 利用 第 四 次 工业 革命 的 技术 ， 促 进发 展 中 国家 的 
经 济 和 社会 及 展 ， 我 们 需要 更 加 包容 与 精心 设计 的 新 方法 ， 即 多 方 利 
益 相 关 者 合作 机 制 ， 让 发 展 专家 、 技 术 创造 者 、 全 球 性 企业 、 政 府 、 


公民 社会 和 国际 组 织 以 及 受 影响 人 群 均 参 与 进来 。 为 全 世界 多 数 人 口 
规划 未 来 贡 任 重大 ， 不 能 由 东 一 个 群体 决定 ， 否 则 就 容易 被 他 们 的 偏 
见 扭 曲 ， 绪 条 要 么 是 妨碍 “索道 超车 ”， 要 么 是 只 有 极 少数 人 能 受益 
于 新 技术 。 国 际 社会 广泛 致力 于 可 持续 发 展 目标 是 第 一 步 。 为 了 获得 
真正 的 成 功 ， 地 方 和 国际 利益 相关 者 均 应 发 挥 领导 力 ， 勇 于 担当 、 应 


s 
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近 三 个 世纪 以 来 ， 人 类 的 工业 化 创造 了 无 与 伦比 的 财富 ， 但 这 些 
财富 不 仅 在 人 类 之 间 分 配 不 均 ， 而 且 对 自然 体系 造成 巨大 伤害 ， 气 
候 、 水 、 空 气 、 生 物 多 样 性 、 森 林 和 海洋 均 承载 着 空前 严重 且 不 断 增 
加 的 压力 ， 濒 临 灭绝 的 物种 是 自然 灭绝 水 平 的 100 倍 。 伟 1800 年 ， 全 
球 10 亿 人 口中 只 有 3% 生 活 在 城市 。 现 在 ， 全 球 74 亿 人 口中 超过 50% 生 活 
在 城市 。( 归 其 中 ，92% 以 上 遭受 的 空气 污染 高 于 世界 卫生 组 织 认定 的 
安全 水 平 。( 因 到 2050 年 ， 海 洋 中 塑料 的 重量 将 超过 鱼 类 的 体重 之 和 。 
(5) 1850 年 以 来 ， 全 球 二 氧化 碳 排放 量 增长 了 150 倍 。 仁 ) 以 目前 的 排放 
速度 ， 地 球 上 的 气温 到 2100 年 将 比 目 前 上 升 46C，( 汪 人 类 过 去 1 万 年 
来 享有 的 稳定 气候 系统 届时 将 产生 不 可 道 转 的 变化 〈 见 图 8) . 09 


事实 上 ， 气 候 变 化 已 经 在 颠覆 国民 经 济 并 影响 人 们 的 生活 ， 对 个 
人 、 社 区 和 系统 造成 高 晶 代 价 ， 包 括 由 不 确定 性 和 波动 性 带 来 的 成 
本 。 许 多 地 区 仍 在 工业 化 进程 中 ， 未 来 15 年 世界 人 口 将 增加 10 亿 ， 气 
候 变 化 预计 还 会 加 剧 ， 引 发 地 缘 政治 动荡 ， 产 生 大 规模 移民 ， 干 扰 粮 
食 生 产 ， 加 重 安全 威胁 等 。 时 
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图 8 气候 变化 趋势 


REAR: 联合 国政 府 间 气候 变化 专门 委员 会 (1PCC) ，2014 


第 四 次 工业 革命 期 间 ， 我 们 需要 应 对 许多 挑战 ， 其 中 一 部 分 是 数 
字 技 术 对 环境 的 影响 ， 包 括 疝 环境 中 释放 有 毒化 学 物质 的 海量 电子 垃 


圾 。 此 外 ， 不 断 增 加 的 数据 中 心 虽 然 构 成 了 有 效 分 配 数字 设施 的 必要 
条 件 ， 但 也 消耗 了 大 量 电 力 ， 导 致 了 碳 排放 量 的 增加 。 其 他 挑战 则 与 
指导 技术 开发 和 应 用 的 原则 相关 。 在 未 来 几 年 乃至 几 十 年 中 ， 我 们 应 
对 挑战 的 行动 不 仅 将 决定 子孙 后 代 的 生计 ， 而 且 将 决定 未 来 数 干 年 的 
地 球 生态 系统 。 


第 四 次 工业 音 命 的 技术 为 我 们 提供 机 会 ， 选 择 更 加 可 持续 并 能 保 
护 全 球 公 域 的 方式 来 治理 前 几 次 工业 革命 的 外 部 性 。2030 年 之 前 ， 全 
球 大 多 数 家 庭 都 会 拥有 至 少 一 部 3G (第 三 代 移 动 通信 技术 )〉 手 机。 如 
打 将 区 块 链 等 分 布 式 账本 技术 用 于 移动 碳 交 易 ， 那 么 每 个 人 都 将 在 地 
球 的 行星 边界 内 获得 均等 配额 。 区 块 链 也 能 用 于 管理 水 资源 分 配 和 和 森 
林 采 伐 。 事 实 上 ， 潜 都 拉 斯 政府 已 经 采取 行动 ， 探 索 用 分 布 式 账本 管 
理 地 权 分 配 的 潜力 。 


卫星 成 像 技 术 的 进步 有 助 于 管理 森林 采伐 (全 球 温室 气体 排放 总 
量 的 15% 要 归咎 于 这 一 行为 ) 。( 沁 无 人 机 正 被 用 于 监控 森林 火灾 、 农 
作物 收割 和 水 资源 ， 甚 至 种 植 作物 。 例 如 ， 农 民 靠 双手 每 天 可 播种 约 3 
000 颗 种 子 ， 而 在 向 地 面 撤 种 子 的 测试 中 ， 无 人 机 可 每 天 播种 3 万 多 颗 
种 子 。( 当 卫星 也 能 促进 海洋 管理 和 保护 。 通 过 卫星 界面 传感器 和 数据 
处 理工 具 ， 我 们 能 够 更 加 清楚 地 观察 船只 使 用 海洋 的 情况 。 在 不 久 的 
将 来 ， 纳 米 卫星 网 络 将 能 逐日 拍摄 整个 地 球 的 高 清 图 像 。 无 人 船 队 能 
够 协助 监测 海洋 健康 状况 ， 跟 踪 海洋 资源 的 捕捞 情况 。 全 


技术 的 可 获取 性 和 可 用 性 意味 着 环境 管理 可 以 摆脱 对 专家 的 依 
赖 ， 越 来 越 多 行动 者 只 需 一 部 智能 手机 就 能 参与 进来 ， 环 境 管 理 在 走 
加 水 平 化 和 大 众 化 。 结 果 是 ， 当 前 的 环境 管理 制度 虽然 很 好 ， 但 不 足 
以 应 对 第 四 次 工业 章 命 将 产生 的 快速 而 广泛 的 颠 履 性 变革 。 为 了 有 效 
应 对 即将 来 临 的 颠覆 ， 我 们 必须 改革 当前 的 经 济 模式 ， 或 励 生产 者 和 
消费 者 减少 资源 消耗 ， 促 进 形 成 可 持续 的 产品 和 服务 。 这 就 需要 新 型 
商业 模式 将 目前 影响 环境 的 隐形 成 本 纳入 价格 ， 或 励 更 加 可 持续 的 生 
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Xi - 废弃 ”的 线性 经 济 模式 ， 转 而 发 展 循环 经 济 ， 精 心 打 造 可 恢复 或 
可 再 生 的 产业 体系 。 改 革 的 短期 成 本 在 所 难免 ， 但 不 作为 的 代价 更 为 
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第 四 次 工业 革命 才刚 刚 开 始 ， 已 经 出 现 了 一 些 积极 的 信号 ， 例 如 
可 再 生 能 源 的 投资 达到 化 石 燃 料 投资 的 两 倍 。( 固 全 世界 需要 做 出 选 
TE: 是 重 跟前 三 次 工业 革命 的 窗 斩 ， 将 环境 保护 视 作 非 优 完事 项 ， 还 
是 发 挥 领导 力 ， 利 用 第 四 次 工业 革命 ， 通 过 精心 选择 以 及 利益 相关 者 
合作 解决 环境 问题 ， 包 括 为 兼 有 商业 价值 和 社会 意义 的 解决 方案 提供 
资金 ? 我 们 必须 避免 以 往 工 业 半 命 的 倾 回 ， 将 新 兴 技 术 的 成 本 抛 给 目 
然 界 。 实 现 这 一 目标 并 非 易 事 ， 但 领导 者 别 无 选择 ， 唯 有 积极 管理 第 
四 次 工业 革命 的 外 部 性 ， 才 能 使 意外 后 果 由 全 体 人 类 分 担 ， 而 不 是 让 
弱势 群体 或 (通过 破坏 环境 ) 让 未 来 世代 独自 承受 。 鉴 于 前 三 次 工业 
章 命 后 地 球 和 生物圈 已 经 变 得 十 分 脆弱 ， 外 部 性 治理 一 旦 失败 ， 必 将 产 
生 极 为 高 昂 的 代价 。 


社会 与 公民 


除了 地 缘 政 治 和 环境 影响 外 ， 技 术 革 命 还 会 改变 被 人 们 视 为 成 功 
所 需 的 技能 ， 从 而 影响 社会 的 整体 面貌 。 例 如 ， 第 三 次 工业 革命 改善 
了 脑力 劳动 者 的 生活 ， 使 他 们 的 生活 水 平 超过 车 间 工 人 ， 而 后 者 的 生 
活 则 是 在 第 二 次 工业 革命 中 得 到 提高 的 。 经 济 学 家 布 兰 科 。 米 拉 诺 维 
奇 (Branko Milanovic) 著名 的 大 象 曲线 ( 见 图 9)〉 显示 了 1988 一 2008 
年 的 全 球 收入 分 配 变化 : 未 能 享受 到 红利 的 不 仅 是 亦 贫 者 ， 而 且 包 括 
全 球 发 达 经 济 体 中 80% 的 中 低 阶 层 。 许 多 产业 工人 成 为 “不 稳定 无 产 
者 ”， 工 资 停滞 ， 生 活 缺 乏 保 障 。 现 在 ， 上 自动 化 的 发 展 有 可 能 再 次 改 
变 受 益 群 体 。 
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图 9 1988 一 2008 年 全 球 不 同 百 分 位 人 群 的 真实 收入 增长 的 分 布 ( 按 2005 年 国 
际 美元 价值 计算 ) 


资料 来 源 : Milanovic, 2016 


新 型 自动 化 包括 最 新 人 工 智 能 技术 支持 的 机 器 人 和 算法 ， 不 仅 将 
取代 车 间 工 人 ， 而 且 将 逐渐 取代 会 计 师 、 律 师 和 其 他 专业 人 士 。2000 
年 ， 高 戌 集团 的 纽约 办 公 室 雇用 了 600 名 交易 员 ， 到 了 2017 年 ， 由 于 采 
用 自动 化 交易 程序 ， 只 剩 下 两 名 权益 交易 员 。( 归 华尔街 几 十 家 交易 公 
司 都 出 现 了 同样 的 趋势 。( 电 这 种 转变 可 能 导致 财富 进一步 集中 到 资本 
和 知识 产权 所 有 者 手中 。 英 国 和 美国 近期 的 选举 就 表明 ， 如 果 放 任 这 
种 社会 变化 及 其 个 人 的 影响 ， 就 会 导致 悄 恨 、 恐 恨 和 强烈 的 政治 反 
应 。 


除了 直接 的 经 济 挑战 外 ， 工 作 所 扮演 的 角色 即 为 个 人 、 家 姓 和 
社区 赋予 意义 ) 也 面临 危机 。 过 去 250 年 里 ， 我 们 正 是 积极 发 挥 了 劳动 
者 和 社会 成 员 的 作用 ， 才 有 了 归属 感 、 吴 份 、 目 标 和 能 动 性 。 现 在 的 
颠 禾 迫 使 政治 领袖 反思 那些 塑造 了 个 人 、 社 会 与 经 阐 活 动 天 系 的 范 
式 ， 包 括 考 虑 推行 改革 ， 重 塑 个 人 与 社会 之 间 的 社会 契约 。 


全 民 基本 收入 就 是 此 类 对 话 的 一 个 例子 。 从 芬兰 到 肯尼亚 ， 从 加 
利 福 尼 亚 到 印度 ， 许 多 地 方 都 在 检验 这 一 前 卫 理 论 。 除 了 合理 性 与 财 


富 分 配 外 ， 实 行 全 民 基 本 收入 的 主要 理由 是 社会 公平 : 收入 越 来 越 趋 
问 于 土地 、 目 然 资 源 和 知识 产权 等 社会 共同 财富 ， 每 个 人 都 应 当 以 无 
条 件 基 本 收入 的 形式 适当 部 有 部 分 共同 财富 。 全 民 基 本 收入 并 不 是 万 
灵 药 ,但 其 激进 性 质 已 经 引发 了 重要 争论。 这 一 做 法 必须 广泛 结合 经 
济 和 社会 改革 ， 并 反思 经 济 制度 本 身 如 何在 第 四 次 工业 革命 中 惠及 所 
有 利益 相关 者 。 


领导 者 还 需要 注意 的 是 ， 第 四 次 工业 革命 会 对 不 同性 别 产生 不 同 
影响 。 第 一 次 工业 革命 和 第 二 次 工业 革命 将 女性 推 入 家 庭 ， 削 弱 了 她 
们 的 政治 和 经 济 影响 力 。19 世 纪 ， 女 性 进入 工厂 后 ， 多 数 人 生活 艰 
难 ， 寻 致 形成 了 更 有 力 的 女权 组 织 和 抗议 行动 ， 后 来 又 兴起 了 争取 普 
选 权 和 政治 代表 权 的 运动 。 这 些 运动 整体 上 提高 了 女性 的 经 济 和 社会 
参与 水 平 ， 但 性 别 差 距 依然 存在 。 全 世界 范围 内 ， 男 性 的 经 济 和 政治 
权力 都 大 于 女性 。 在 世界 经 济 论坛 《2016 年 全 球 性 别 差 距 报 告 》 
(Global Gender Gap Report 2016) 评估 的 142 个 国家 中 ， 近 半数 国 
家 的 性 别 差距 在 扩大 。( 电 由 于 第 四 次 工业 革命 的 技能 趋势 有 利于 少数 
高 技能 工人 和 企业 主 ， 这 一 差距 可 能 会 进一步 扩大 。 


在 科研 领域 ， 女 性 工作 者 占 比 不 到 30%， 其 在 科学 、 技 术 、 工 程 和 
数学 领域 的 占 比 则 更 小 。( 时 在 IT (信息 技术 ) 职位 中 ， 仅 有 25% 的 女 
性 工作 者 ， 科 技 企业 中 的 比重 更 小 。( 电 女性 使 用 互联 网 的 概率 比 男性 
低 50%， 在 某 些 发 展 中 经 济 体 ， 这 一 差距 可 能 会 越 来 越 大 。 人 所 在 几乎 
所 有 指标 上 ， 发 展 中 国家 的 性 别 差距 都 是 最 大 的 ， 女 性 的 处 境 更 为 不 
利 。 这 种 状况 剥夺 了 女性 充分 参与 并 塑造 第 四 次 工业 革命 的 机 会 。 数 
百 万 人 的 聪明 才智 被 排除 在 对 话 之 外 ， 阻 得 了 人 迫切 需要 的 知识 产 出 。 
为 此 ， 我 们 需要 在 政治 、 经 济 和 社会 领域 中 处 理性 别 差距 问题 ， 并 重 
视 男女 平等 。 在 第 四 次 工业 革命 中 ， 释 放 女 性 的 潜力 就 是 释放 整个 社 
会 的 潜力 。 
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的 人 群 纳入 第 四 次 工业 革命 ， 无 论 其 遭遇 是 由 于 性 别 、 种 族 、 年 龄 、 
性 取向 、 残 疾 还 是 出 生 时 的 性 别 未 获 认同 。 新 兴 技 术 能 够 改变 我 们 认 
识 性 别 、 年 龄 和 身体 本 身 的 方式 。 增 强人 类 能 力 的 技术 必定 能 让 残疾 
人 受益 ， 使 残疾 这 一 概念 逐渐 失去 意义 。 


机 器 人 和 增强 技术 的 普及 也 有 助 于 破除 陈规 陋习 ， 但 这 并 非 必 然 
结果 ， 而 是 取决 于 我 们 开发 和 部 著 第 三 章 所 述 技术 的 价值 观 。 我 们 的 
机 器 编程 及 人 机 交互 已 经 受到 现 有 偏见 (如 性 别 卜 视 和 种 族 皮 视 〉 的 
影响 。( 沁 虽然 理论 上 仿 人 机 器 人 的 设计 可 以 超越 种 族 和 性 别 ， 但 我 们 
看 到 ， 客 服 机 器 人 通常 较为 女性 化 ， 而 工业 机 器 人 则 更 加 男性 化 。 这 
妨碍 了 我 们 利用 新 技术 来 破除 长 期 以 来 的 陈规 陋习 ， 以 及 对 传统 的 群 
体 分 类 采取 更 加 包容 开放 的 心态 。 新 技术 是 固化 现 有 陈规 陋习 ， 还 是 
增进 所 有 人 和 全 社会 的 福 社 ， 将 取决 于 技术 发 展 过 程 中 有 意识 的 选 


择 。 


领导 者 要 勇于 担当 、 应 势 而 为 ， 将 所 有 利益 相关 者 纳 
入 及 展 进程 


第 四 次 工业 音 命 将 如 何 展开 ， 取 决 于 我 们 是 进行 有 意识 的 选择 ， 
还 是 草率 应 对 日 荔 严 峻 的 经 济 、 环 境 和 社会 挑战 。 如 果 要 超越 我 们 自 
号 利 益 ， 建 并 具有 共同 命运 的 全 球 文 明 ， 我 们 就 必须 在 制订 规划 时 纳 
入 所 有 利 荔 相关 者 。 我 们 肩负 痢 共同 的 贡 任 ， 即 为 越 来 越 多 的 发 展 中 
国家 人 口 赋 能 并 为 其 提供 平等 机 会 ， 特 别 是 仍 在 努力 争取 过 往 工 业 单 
命 成 果 的 青年 人 。 我 们 必须 扮演 好 管理 者 的 角色 ， 将 健康 的 星球 交 给 
子孙 后 代 ， 努 力 让 所 有 公民 ， 无 论 其 年 龄 大 小 、 收 入 多 少 、 种 族 或 信 
仰 是 什么 ， 痢 能 共 孚 这 一 次 工业 章 命 的 成 果 。 


解决 共同 挑战 需要 不 拘 一 格 、 大 胆 思考 。 技 术 取 代 人 力 ， 严 峻 的 
气候 变化 ， 担 心 不 平 等 和 失去 经 济 保 障 ， 这 些 问 题 痢 在 侵蚀 社会 经 济 
所 依赖 的 模式 与 范式 。 有 鉴于 此 ， 各 行 各 业 、 各 个 国家 的 领导 者 都 必 


须 承 担 责任 ， 围 绕 下 列 问 题 促 进 对 话 : 我 们 必须 推行 哪些 社会 和 经 济 
制度 改革 ? 我 们 应 当 采 取 激 进 式 改革 还 是 渐进 式 改 革 ? 


ANE 

多 方 利益 相 关 者 方法 是 指导 第 四 次 工业 革命 实现 可 持续 、 包 容 
性 未 来 的 关键 。 

根据 多 方 利 益 相关 者 原则 ， 要 采取 切实 可 行 的 解决 方案 来 应 对 
纷繁 复杂 的 全 球 挑 战 ， 商 界 、 政 界 、 公 民 社 会 和 学 界 领 袖 必 须 携手 
合作 ， 同 时 要 让 青年 一 代 参 与 进来 。 

让 发 展 中 国家 参与 第 四 次 工业 革命 ， 我 们 就 必须 : 

“开展 当地 和 区 域 对 话 ， 探 索 理想 的 未 来 状况 ， 了 解 如 何 发 挥 新 
兴 技 术 对 当地 民众 的 效益 。 

。 制 定 关 于 创新 、 基 础 设施 和 工业 化 的 地 方 、 区 域 与 全 球 政策 ， 
为 所 有 公民 赋 能 ， 让 他 们 把 握 新 兴 技 术 的 价值 和 机 会 。 

在 第 四 次 工业 革命 中 保护 环境 ， 我 们 就 必须 : 

。 设 计 和 部 署 新 兴 技 术 ， 不 仅 是 为 了 避免 伤害 ， 而 且 是 为 积极 实 
现 前 瞻 性 目标 ， 维 护 和 改善 自然 环境 。 

“围绕 技术 的 使 用 与 影响 改革 经 济 模式 ， 鼓 励 生 产 者 和 消费 者 减 
少 资 源 消耗 ， 促 进 形成 可 持续 的 产品 和 服务 。 
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须 审 慎 选 择 那些 不 可 避免 会 影响 经 济 、 环 境 和 社会 体系 的 技术 ， 必 
须 勇 于 质疑 并 重 塑 现 有 经 济 与 政治 范式 ， 为 公民 个 人 赋 能 ， 无论 种 
族 、 年 龄 、 性 别 或 背景 。 
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概述 


在 第 一 部 分 中 ， 我 们 论述 了 第 四 次 工业 音 命 的 动态 和 挑战 ， 强 调 
必须 采用 以 人 为 本 的 、 涵 盖 所 有 利益 相关 者 的 价值 观 方法 。 在 第 二 部 
分 中 ， 我 们 将 深入 探讨 部 分 超凡 技术 ， 考 察 这 些 技术 产生 以 及 它们 合 
力 推动 时 代 发 展 的 条 件 。 这 些 技术 将 带 来 可 观 的 变 单 规模、 范围 与 速 
度 ， 不 仅 将 影 啊 各 行 各 业 的 发 展 ， 而 且 可 能 改变 历史 进程 ， 影 啊 我 们 
生活 的 方方面面 。 
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坛 全 球 未 来 理事 会 及 专家 网 络 一 起 ， 共 同 撰写 了 下 列 12 章 内 容 ， 深 入 
解读 将 推动 和 塑造 第 四 次 工业 革命 的 各 项 技术 。 这 些 内 容 分 为 4 个 子 部 
分 ， 即 “拓展 数字 技术 ”“ 改 革 物 理 世 界 ”“ 改 变 人 类 目 身 ”“ 整 合 
环境 ”， 探 讨 关键 主题 下 的 各 项 技术 ， 聚 焦 技 术 如 何 影 啊 世 界 并 开局 
新 时 代 。 这 些 章节 将 遵循 第 二 章 的 “聚焦 + 抽象 ”策略 ， 全 面 考 察 技术 
发 展 潜力 ， 并 提供 技术 应 用 案例 ， 旨 在 为 读者 提供 “宏观 图 景 ”。 


除了 改变 现 有 价值 链 和 组 织 架 构 外 ， 这 12 类 技术 还 将 众生 全 新 的 
技术 门类 、 创 新 的 流程 以 及 优 腊 的 产品 和 服务 。 例 如 ， 数 字 技 术 通 过 
云 计算 技术 连通 机 器 人 、 基 因 测 序 仪 、 可 穿戴 设备 、 无 人 机 与 虚拟 现 
实 和 增强 现实 设备 ， 在 实体 世界 扩大 应 用 范围 。 人 工 智 能 平台 文 持 各 
个 行业 的 应 用 ， 增 强 公司 的 决策 能 力 。 此 外 ， 和 先进 材 料 造 就 新 产品 ， 
不 断 “ 升 级 ”我 们 的 物理 世界 。 


新 型 工程 能 力 、 科 学 应 用 和 基础 设施 发 展 的 效应 波及 各 利益 相关 
者 群体 ， 影 响 工 业 能 力 、 社 会 关系 和 政治 战略 。 公 私 部 门 都 认识 到 ， 
有 效 管 理 这 种 影响 对 驾驭 未 来 数 十 年 的 发 展 至 关 重 要 ， 而 通 览 “宏观 


景 ” 是 有 效 管 理 的 关键 。 因 此 ， 第 二 部 分 中 的 每 一 章 都 是 为 了 让 读 
者 更 全 面 地 理解 技术 能 力 ， 获 得 “抽象 ”视野 。 为 了 玫 助 读者 “有 聚 
焦 ”， 各 章 提供 了 技术 的 实际 应 用 案例 ， 并 有 具体 说 明 应 用 潜力 。 每 一 
子 部 分 均 配 有 延伸 阅读 ， 提 供 专 家 对 技术 的 看 法 。 


新 兴 技 术 浩 如 烟 海 ， 还 有 更 多 技术 呼之欲出 ， 第 二 部 分 中 的 12 类 
技术 不 可 能 面面俱到 ， 我 们 选择 的 是 现今 阶段 最 引 人 注 目的 技术 。 尽 
管 这 些 技术 仍 处 于 早期 开发 阶段 ， 但 可 以 预见 的 是 ， 它 们 将 与 人 类 的 
生物 结构 、 智 力 、 经 验 、 环 境 相互 作用 ， 产 生 难 以 估量 的 广泛 影 啊 。 
这 些 技 术 将 影响 我 们 的 生活 、 工 作 、 社 交 与 抚养 下 一 代 的 方式 ， 还 将 
影响 更 为 宏观 的 方面 ， 如 个 人 权利 以 及 我 们 与 社区 和 国家 的 关系 。 这 
些 技 术 将 重 塑 我 们 生活 中 的 可 能 性 、 可 行 性 和 必要 性 。 为 此 ， 我 们 必 
须 密切 留意 技术 进步 ， 确 保 技术 友 展 始终 以 人 为 本 。 


2. 1 拓展 数字 技术 


数字 革命 〈 即 第 三 次 工业 革命 ) 带 来 了 通用 计算 、 软 件 开发 和 个 
人 电脑 ， 并 通过 广泛 的 数字 基础 设施 和 互联 网 创造 了 一 个 互 连 互通 的 
世界 。 然 而 ， 我 们 所 熟悉 的 计算 技术 大 多 是 在 传统 计算 基础 上 的 发 
展 ， 这 一 方法 早 在 20 世 纪 40 年 代 就 已 确立 。 如 今 ， 研 究 人 员 和 企业 家 
正在 探索 其 他 计算 的 可 能 性 ， 力 争 在 信息 存储 、 控 制 与 通信 等 方面 拓 
展 能 力 、 延 展 想 象 。 这 一 子 部 分 的 三 章 内 容 探讨 新 计算 技术 、 区 块 链 
与 分 布 式 账 本 系统 以 及 不 断 兴 起 的 物 联 网 ， 并 通过 案例 说 明 创 新 数 
字 、 量 子 计算 与 舱 入 式 计算 方法 如 何 变 革 未 来 。 


第 五 章 新 计算 技术 


六 章 区 块 链 与 分 布 式 账本 技术 


第 七 章 物 联网 
延伸 阅读 聚焦 数据 伦理 


延伸 阅读 网 络 风险 


2. 2 改革 物理 世界 


在 第 四 次 工业 单 命 中 ， 技 术 和 凭借 不 断 扩 展 的 带宽 、 日 得 普 及 的 云 
服务 以 及 快速 增强 的 图 形 处 理 能 力 ， 从 幕后 走 到 人 台 前 ， 进 入 工业 生 
产 、 城 市 交通 基础 设施 和 互动 设备 领域 。 正 如 第 二 次 工业 章 命 的 电网 
和 机 械 控制 系统 真 定 了 数字 技术 的 基础 ， 今 天 的 数字 基础 设施 也 正 为 
菏 些 技术 的 重 构 真 定 基 础 ， 提 供用 于 人 类 生活 环境 、 工 业 及 社会 空间 
的 素材 。 这 一 子 部 分 的 三 章 内 容 探讨 人 工 智能 与 机 器 人 、 先 进 材料 、 
增 材 制造 与 多 维 打印 及 无 人 机 。 未 来 ， 数 字 代 理 和 数字 角色 可 能 突破 
软件 与 人 工 制品 的 界限 ， 产 生 新 功能 ， 甚 至 在 人 类 当中 独立 行动 。 


第 八 章 人 工 智 能 与 机 器 人 
第 九 章 先进 材料 
第 十 章 增 材 制造 与 多 维 打印 


延伸 阅读 无 人 机 的 利 次 


2.3 WAZ Se 
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式 。 这 一 子 部 分 中 讨论 的 技术 能 让 我 们 深入 触及 目 身 的 不 同 部 分 ， 甚 
至 开始 将 数字 技术 融入 我 们 的 喘 体 。“ 半 机 器 人 ”的 说 法 也 许 已 不 再 
惊世骇俗 ， 但 未 来 或 许 会 出 现 数字 一 模拟 结合 的 神奇 生命 体 ， 重 新 定 
义 人 类 的 本 质 。 这 一 子 部 分 的 三 章 内 容 探 讨 生 物 技 术 、 神 经 技术 和 大 
脑 科 学 、 虚 拟 现实 与 增强 现实 设备 。 相 比 第 四 次 工业 革命 的 其 他 技 
术 ， 上 述 技 术 或 许 将 提出 最 为 严峻 的 伦理 挑战 。 这 些 技 术 将 在 我 们 自 
GRATED, PARRA SAAC BINT, RMA ASD RAF 
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不 仅 是 工具 ， 而 且 能 增强 人 类 能 力 、 影 响 人 类 行为 或 侵犯 人 类 权利 ， 
对 此 我 们 需要 特别 留意 。 


第 十 一 章 生物 技术 
第 十 二 章 神经 技术 


第 十 三 章 虚拟 现实 与 增强 现实 


延伸 阅读 谈 文 化 艺术 与 第 四 次 工业 革命 


2.4 整合 环境 


第 四 次 工业 革命 将 依赖 文 持 基 础 设施 开发 、 维 护 全 球 系 统 乃 至 开 
拓 未 来 着 路 的 技术 。 这 一 部 分 各 章 探讨 的 正 是 拓展 这 些 能 力 的 扩 术 。 
能 源 获 取 、 储 存 和 输送 的 能 力 〈 特 别 是 基于 可 持续 材料 和 实践 的 能 
力 )， 必 将 减少 人 类 对 化 石 燃 料 的 依赖 ， 为 人 类 及 拉 术 发 展 提供 低 成 
本 的 分 布 式 能 源 。 地 球 工程 即便 还 存在 高 度 不 确定 性 ， 也 迫使 我 们 思 
考 如 何 管 理气 候 ， 如 何 有 效应 对 大 气温 度 不 断 上 升 的 全 球 挑战 。 空 间 
技术 包围 着 我 们 ， 监 测 地 球 及 生态 系统 的 变化 ， 为 科学 探索 和 技术 创 


新 提供 新 天 地 。 这 些 技术 将 人 类 与 地 球 和 浩渺 的 宇宙 联系 起 来 ， 同 时 
也 让 我 们 意识 到 ， 多 方 利益 相关 者 对 环境 《〈 土 地 、 空 气 和 太空 ) 负 有 
共同 贡 任 。 鉴 于 这 些 技术 有 望 发 挥 巨大 影响 ， 各 方 应 当 协 同 合作 ， 为 
人 类 共同 的 未 来 做 出 重要 决策 。 


第 十 四 章 能 源 获取 、 储 存 和 输送 
第 十 五 章 地 球 工程 
第 十 六 章 空间 技术 


2.1 拓展 数字 技术 


第 五 章 
新 计算 技术 全 


自 1947 年 问世 以 来 ， 唱 体 管 的 尺寸 呈 指 数 级 缩小 ， 而 成 本 呈 指 数 
级 下 降 ， 这 使 数字 计算 能 力 成 为 第 三 次 工业 章 命 的 通用 技术 。 新 计算 
技术 将 保持 这 一 重要 地 位 ， 是 因为 普 壳 、 可 靠 、 高 效 与 低 成 本 的 数字 
能 力 成 为 第 四 次 工业 革命 技术 和 系统 的 文 柱 ， 也 是 因为 有 望 出 现 全 然 
不 同 的 计算 方法 ， 为 未 来 创造 全 新 机 过 和 挑战 。 


计算 进步 的 核心 是 材料 、 组 合 与 架构 的 创新 。 这 些 创新 成 果 帮 助 
我 们 处 理 、 存 储 、 操 控 信 息 并 与 信息 互动 。 它 们 集中 于 几 个 领域 ， 如 
中 央 云 计算 、 量 子 计 算 、 神 经 网 络 处 理 、 生 物 数 据 存 储 、 光 学 与 网 格 
计算 。 这 些 方法 促进 软件 开发 和 新 型 加 密 技 术 的 发 展 ， 制 造 并 解决 网 
络 安全 挑 成 ， 实 现 目 然 语言 处 理 ， 并 有 望 显著 提高 医疗 保健 应 用 及 物 
理化 学 工艺 等 领域 的 效率 。 新 计算 技术 能 够 应 对 一 些 当前 最 严峻 的 挑 
战 ， 但 如 果 没 有 灵活 的 监管 手段 ， 确 保 效益 为 全 人 类 所 共享 并 管理 安 
全 隐患 ， 这 些 扩 术 也 会 带 来 巨大 的 风险 。 


扩展 摩尔 定律 的 大 众 化 影响 


摩尔 定律 以 英特尔 公司 联合 创始 人 蕊 登 。 摩 尔 (Gordon Moore) 
的 名 字 命 名 。 根 据 摩 尔 的 观察 ， 自 20 世 纪 60 年 代 中 期 以 来 ， 每 平方 英 
寸 〈1 平 方 英 寸 约 合 6. 45 平 方 厘 米 ) 上 晶体管 的 数量 每 隔 18 24 个 月 增 
加 一 倍 。 这 意味 着 计算 机 的 尺寸 呈 指 数 级 缩小 ， 速 度 呈 指数 级 加 快 ， 
且 每 年 可 降低 约 30% 的 成 本 。 没 有 摩尔 定律 ， 我 们 将 无 法 受益 于 依赖 微 


型 处 理 器 和 存储 器 的 移动 消费 计算 ， 也 无 缘 得 见 移动 电话 技术 及 其 影 
响 。 根 据 皮 尤 研究 中 心 的 调查 ， 全 球 约 43% 的 人 口 拥 有 某 种 类 型 的 智能 
FH, MEZAT ERER CORRERE, WAAR, 
技术 创业 者 和 企业 也 无 法 以 微不足道 的 成 本 利用 当今 最 快 计算 机 的 惊 
人 运算 能 力 ， 推 动 创新 和 生产 率 增 长 。 


里 然 已 大 大 降低 了 成 本 和 提升 了 性 能 ， 但 是 我 们 还 需要 这 一 趋势 
继续 下 去 ， 即 使 摩尔 定律 已 难以 为 继 。 目 前 ， 全 球 仍 有 逾 40 亿 人 还 未 
用 上 互联 网 ， 而 数字 信息 技术 则 能 够 显著 增加 经 济 机 遇 。( 电 维持 摩 
尔 定律 也 面临 着 挑战 。 多 年 来 ， 芯 片 制造 商 与 材料 科学 家 一 直 担 心 品 
体 管 尺 寸 的 缩小 会 触及 物理 极限 ， 而 晶体 管 速度 提升 、 耗 电量 下 降 
( 即 “ 登 纳 德 定律 ”) 的 趋势 在 近 10 年 前 就 已 结束 。 如 今 ， 唱 体 管 已 
经 比 病毒 还 小 ，14 纳 米 是 目前 最 小 的 商用 晶体 管 规格 。 更 小 〈10 纳 
AO 的 必 片 于 2017 年 投产 ， 一 家 英特尔 工 广 还 计划 在 未 来 5 年 内 生产 出 
7 纳米 的 父 片 。 相 比 之 下 ， 人 类 头发 的 直径 为 5 万 纳米 。 


由 于 量子 隧 穿 效应 的 干扰 (电子 直接 穿 过 薄 材 料 ) 及 其 他 形式 的 
漏电 会 损坏 芯片 或 导致 芯片 失效 ，5 纳 米 或 许 是 硅 晶 体 管 的 物理 极限 。 
正如 国际 半导体 技术 发 展 蓝图 (ITRS) 组 织 所 指出 的 ， “就 半导体 的 
水 平 空间 而 言 ， 半 导体 行业 已 接近 极限 。” 舍 ) SEDEBSMESR— 
种 解决 办 法 ， 但 会 导致 散热 等 新 问题 ， 因 为 芯片 密集 产生 更 多 热量 ， 
导致 性 能 下 降 。 新 材料 或 许 有 助 于 突破 尺寸 的 限制 ， 进 一 步 缩小 晶体 


fs, 
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美国 劳伦斯 伯克利 实验 室 的 研究 人 员 利 用 碳 纳米 管 和 二 硫化 钼 ， 
成 功 研制 出 栅 极 线 宽 1 纳 米 的 晶体 管 。 时 但是， 每 平方 英寸 晶体 管 数 
量 增加 一 倍 的 定律 迟早 将 达到 物理 极限 ， 甚 至 在 这 一 天 到 来 之 前 就 已 
失去 商业 价值 。 作 为 摩尔 定律 的 补充 ， 洛 克 定 律 Rock’ s Law) 预 
测 ， 由 于 需要 提高 机 器 精度 并 降低 出 错 率 ， 工 厂 生 产 更 小 的 新 型 芯片 
所 需 的 成 本 大 约 每 4 年 增加 一 倍 。 彼 得 。 丹 宁 (Peter Denning) 和 特 


德 。 刘 易 斯 (Ted Lewis) 曾 指出 ， 洛 克 定 律 意味 着 每 一 代 新 型 芯片 的 
市 场 规模 必须 至 少 达 到 现 有 市 场 的 两 倍 ， 新 制造 设施 才 具 有 经 济 上 的 
ue. CO 投资 需求 更 高 ， 芯 片 制造 复杂 性 剧 增 ， 已 使 得 芯片 密度 
两 年 翻番 的 规律 延长 到 约 2. OE. (S 


让 计算 能 力 保持 指数 级 增长 ， 更 重要 的 是 在 更 大 范围 内 改进 系统 
而 不 仅仅 是 缩小 晶体 管 尺寸 。2016 年 ， 电 气 电 子 工程 师 学 会 确认 了 采 
取 新 思路 的 必要 性 : 多 年 来 ， 他 们 的 报告 关注 缩小 晶体 管 尺寸 ， 引 导 
芯片 投资 ， 未 来 ， 他 们 将 重新 聚焦 于 制定 “国际 设备 和 系统 蓝图 ”， 
旨 在 “提出 关于 计算 机 性 能 的 新 “摩尔 定律 ”， 加 速 实现 新 型 计算 技 
术 的 市 场 化 ”。 全 业界 正在 寻求 采用 新 材料 、 新 架构 与 新 的 计算 系统 
来 提高 计算 性 能 和 效率 ， 让 更 多 人 员 和 机 构 能 够 从 无 处 不 在 的 低 成 本 
计算 中 受益 。 


加 速 提 高 性 能 的 方式 之 一 是 转 癌 更 加 专业 化 的 处 理 右 ， 如 同 在 计 
算 技 术 的 早期 ， 忆 片 都 是 针对 具体 用 途 定制 的 。 目 20 世 纪 70 年 代 以 
来 ， 数 字 计 算 吉 被 标准 化 、 批 量 生产 的 通用 微 处 理 器 主导 ， 这 些 处 理 
器 几乎 可 用 于 任何 目的 。( 沁 对 重复 执行 同一 操作 的 数据 密集 型 功能 
言 ， 标 准 的 中 央 处 理 器 效率 相对 较 低 。 目 前 ， 仅 次 于 中 央 处 理 喜 的 第 
二 大 常用 微 处 理 右 是 图 形 处 理 器 ， 它 采用 专门 的 电路 来 处 理 屏 各 上 显 
示 的 信息 ， 可 执行 密集 型 任务 ， 快 速 创建 并 更 新 三 维 图 像 。 


机 器 学 习 的 重要 性 与 日 俱 增 ， 适 用 性 越 来 越 强 ， 对 新 型 定制 化 计 
算 架 构 提 出 需求 。 作 为 世界 上 最 大 的 芯片 采购 方 ， 谷 歌 设 计 了 大 批 张 
量 处 理 器 ， 一 种 用 于 深度 学 习 算 法 的 专用 集成 电路 。 谷 歌 称 ， 张 量 处 
理 器 支持 了 AlphaGo (阿尔 法 围棋 ) 项 目 ， 在 2016 年 的 五 番 棋 中 击败 世 
界 围棋 冠军 李 世 石 。 新 型 存储 和 处 理 结构 产生 新 型 微 处 理 器 一 一 “人 
工 智能 加 速 器 ”， 它 能 优化 架构 并 助力 人 工 神经 网 络 的 运行 ， 为 许多 
机 器 学 习 方法 提供 核心 支持 。 这 些 处 理 器 具有 速度 、 成 本 和 能 效 优 
势 ， 有 望 促进 人 工 智能 算法 的 大 规模 应 用 。( 早 


增加 供应 和 提高 性 能 只 是 解决 问题 的 一 个 方面 。 我 们 不 仅 需 要 更 
高 的 电量 、 更 快 的 计算 或 更 多 的 晶体 管 ， 而 且 要 能 够 应 对 设备 和 数据 
激增 带 来 的 需求 。 我 们 需要 将 计算 能 力 实 时 用 于 重要 情况 和 环境 。 例 
如 ， 基 于 云 技 术 的 应 用 只 需 儿 秒 即 可 在 全 球 运 行 ， 但 要 让 人 工 乔 能 与 
人 类 配合 ， 满 足 公 共 安 全 或 交通 系统 等 重大 需求 ， 就 必须 具备 以 坚 秒 
或 微 秒 运行 的 能 力 ， 以 运算 可 能 达到 艾 字 节 级 别 的 数据 量 。 我 们 要 解 
决 的 问题 关键 不 在 于 体积 ， 而 在 于 速度 、 延 迟 时 间 和 能 源 。 

归根 结 底 ， 解 决 方法 在 于 物理 学 与 材料 科学 的 突破 ， 不 仅 基 于 数 


字 计 算 实现 更 高 效 的 专业 处 理 占 ， 而 且 要 创造 新 型 计算 方式 ， 其 中 最 
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一 旦 我 们 建成 稳定 、 强 大 的 量子 计算 机 模型 ， 这 一 技术 就 有 望 成 
为 第 四 次 工业 革命 中 最 具 颠 履 性 的 技术 之 一 ， 但 将 设想 化 为 现实 ， 还 
有 很 长 的 路 要 走 。 量 子 计算 机 利用 量子 力学 的 奇异 性 重 构 计算 。 量 子 
计算 机 不 使 用 基于 二 进 制 单位 的 晶体 管 ， 即 传统 计算 机 用 于 存储 信息 
和 执行 操作 的 1 或 0( 位 ，， 而 是 采用 量子 位 。 与 仪 限 于 1 或 0 的 二 进 制 
位 不 同 ， 量 子 位 登 加 存在 ， 在 被 测量 前 可 以 任何 状态 存在 ， 因 此 能 够 
同时 模拟 多 种 状态 。 


量子 层 物质 的 男 一 奇异 性 是 纠缠 (entanglement ) ， 即 多 个 量子 
位 相互 关联 ， 测 量 一 个 量子 位 的 量子 状态 可 以 获得 其 他 量子 位 的 信 
息 。 因 此 ， 量 子 计算 机 可 运用 量子 算法 ， 创建 概率 捷径 
(probabilistic shortcuts) ， 对 各 种 数学 难题 提供 令 人 信服 的 答 
案 ， 而 传统 的 数字 计算 机 解决 这 样 的 问题 则 需 耗 费 大 量 时 间 。 一 个 例 
子 就 是 分 解 大 数 的 质 因数 。 许 多 现 有 加 密 技 术 之 所 以 有 效 ， 只 是 因为 
传统 计算 机 的 运算 速度 还 不 够 快 。 其 他 例子 包括 以 大 量变 量 解 决 优化 


问题 ， 可 用 于 大 幅 提 高 运行 效率 和 应 对 物流 挑战 ， 或 在 非 结构 化 的 大 
型 数据 库 中 检索 数据 。 


量子 计算 机 还 可 以 更 准确 地 模拟 其 他 量子 系统 ， 如 原子 和 其 他 粒 
子 的 行为 ， 或 非常 规 条 件 下 〈 如 大 型 强 子 对 撞 机 内 ) 的 量子 系统 。 利 
用 量子 模拟 ， 量 子 计算 机 可 轻松 执行 传统 计算 机 难以 胜任 的 运算 ， 如 
分 子 之 间 的 相互 作用 等 。 这 些 运算 是 创造 更 加 智能 的 材料 、 清 洁 能 源 
设备 和 新 型 药物 的 关键 。 量 子 计算 如 果 得 以 实现 ， 必 将 推动 第 四 次 工 
业 革 命 多 项 重大 技术 和 系统 的 发 展 。 


我 们 也 必须 注意 : 虽然 自 1982 年 理 查 德 。 费 曼 (Richard 
Feynman) 首次 提出 以 来 ， 量 子 计 算 机 理论 上 已 存在 了 30 余 年 ， 但 最 具 
颠覆 性 的 潜力 仍 只 是 猜想 ， 因 为 在 工程 领域 ， 建 造 通 用 量子 计算 机 仍 
困难 重重 。 制 造 和 维护 量子 位 需要 在 极端 条 件 下 保持 系统 的 稳定 ， 如 
将 组 分 温度 维持 在 接近 绝对 零度 的 水 平 。( 沁 当今 领先 的 量子 计算 机 要 
么 量子 位 有 限 〈IBM 的 量子 计算 机 有 5 个 量子 位 ) ， 要 么 应 用 很 少 《〈 如 
量子 计算 机 公司 D-Wave 的 量子 退火 法 ) ， 大 多 数量 子 计 算 机 能 力 有 
限 ， 能 解决 的 问题 类 型 也 有 限 ， 但 目前 发 展 的 速度 足以 证 明 量 子 计算 
机 的 实际 潜力 。 量 子 理论 仍 在 不 断 发 展 ， 在 量子 算法 和 量子 机 器 学 习 
的 新 兴 领 域 ， 新 的 观点 也 不 断 涌现 。 


在 解决 了 物理 与 工程 的 问题 后 ， 量 子 计 算 还 将 面临 更 多 挑战 ， 其 
中 最 重要 的 是 信任 和 安全 问题 。 目 前 的 传统 计算 机 需要 130 亿 年 才能 破 
解 受 传输 层 安 全 协议 保护 的 2 048 位 证 书 (网 络 浏览 器 通过 该 证 书 连接 
到 银行 或 电子 邮件 账户 ) 。 利 用 数学 家 彼得 。 肖 尔 (Peter Shor) 于 
1994 年 提出 的 算法 ， 量 子 计算 机 完成 此 类 运算 的 速度 之 快 ， 足 以 使 目 
前 的 许多 加 密 方法 失效 。( 时 我 们 需要 重新 思考 确保 网 络 交易 安全 和 保 
护 其 他 信息 安全 的 标准 。 为 此 ， 我 们 需要 进一步 开发 不 易 被 量子 计算 
机 破解 的 方法 ， 同 时 设法 利用 量子 效应 创造 新 型 量子 加 密 方式 。 


量子 计算 不 太 可 能 导致 传统 计算 机 完全 无 用 武之 地 。 相 对 于 在 数 
学 与 化 学 等 专业 领域 的 巨大 优点 ， 量 子 效 应 对 日 音 处 理 的 需求 作用 有 
限 。 以 我 们 目前 的 物理 知识 ， 也 很 难 想象 量子 计算 机 有 朝 一 日 会 比 传 
统计 算 机 更 小 、 更 便宜 。 就 量子 计算 潜在 的 变革 性 影响 而 言 ， 至 少 在 
第 五 次 工业 章 命 之 前 ， 可 能 都 只 有 专业 化 、 高 成 本 的 计算 领域 才 会 利 
用 量子 效应 的 奇异 性 。 


小 型 化 、 快 速 化 的 计算 机 市 来 更 大 的 影响 


Lu « AER (Mark Weiser) 在 1991 年 写 道 : “影响 最 深远 的 技术 
是 隐没 的 技术 。 那 些 技术 已 经 渗透 到 日 常生 活 中 ， 直 至 人 们 察觉 不 到 
它们 的 存在 。”( 包 摩尔 定律 的 大 众 化 意味 着 数字 计算 机 作为 离散 对 象 
的 状态 逐渐 消失 如今， 计算 机 不 仅 是 新 车 、 消 费 电 子 品 和 大 多 数 家 
用 电器 的 重要 组 成 部 分 ， 而 且 融 入 纺织 品 和 衣物 ， 进 入 我 们 身边 的 基 
础 设施 ， 如 道路 、 街 灯 、 桥 梁 和 建筑 。( 归 我 们 生活 在 计算 机 构建 的 
世界 中 。 


新 型 传感器 和 机 器 学 习 算法 的 出 现 ， 让 我 们 能 够 以 全 新 的 方式 使 
用 计算 机 。 语 音 控制 和 自然 语言 技术 让 我 们 摆脱 屏幕 和 键盘 。 传 感 器 
捕捉 身体 语言 、 手 势 和 眼神 ， 使 计算 机 可 以 解读 我 们 的 意识 与 潜 意 
识 ， 了 解 我 们 控制 计算 机 和 轮椅 、 假 肢 等 其 他 设备 的 意图 。2017 年 4 
月 ， 脸 谱 网 宣布 成 立 一 支 由 60 位 研究 人 员 (包括 机 器 学 习 和 神经 假肢 
专家 ) 组 成 的 团队 ， 研 究 如 何 只 通过 思维 活动 向 计算 机 传达 指令 或 信 
息 。 亿 利用 访问 计算 机 的 这 些 递归 法 ， 我 们 就 可 以 通过 新 的 方式 执行 
多 重任 务 或 处 理 周围 世界 的 信息 。 


计算 机 还 将 成 为 我 们 号 体 的 一 部 分 。 有 灵活 的 可 植 入 微 世 片 将 逐渐 
取代 智能 手表 、 知 能 耳机 、 增 强 现实 眼镜 等 外 部 穿戴 设备 ， 打 破 入 体 


的 皮肤 壁垒 ， 创 造 令 人 激动 的 可 能 性 ， 如 整合 治疗 系统 乃至 增强 人 类 


能 力 等 。 


随 着 生物 计算 的 不 断 发 展 ， 我 们 很 快 就 能 用 量 身 定制 的 有 机 体 取 
代 专 用 微 芯 片 。 这 种 有 机 体 构成 了 “生物 骇 客 ” (一 种 新 型 表达 和 消 
费 形式 ) 的 重要 方面 。 麻 省 理工 学 院 的 研究 人 员 已 证 明 ， 传 感 器 、 存 
储 开关 与 电路 可 编码 到 普通 人 体 肠 道 细 菌 中 ， 这 表明 我 们 能 够 有 意识 
地 设计 自身 的 生物 群落 ， 检 测 并 治疗 肠 道 炎症 或 结肠 癌 等 疾病 。[ 尘 


然而 ， 这 些 潜在 的 益处 也 伴随 着 挑战 和 风险 。 提 高 信息 在 人 类 与 
环境 之 间 双 回流 动 的 可 能 性 ， 需 要 不 断 扩 大 带宽 ， 改 进 压 缩 技术 。 在 
数字 化 世界 中 创建 大 量 数据 ， 需 要 能 提供 长 期 密集 存储 的 新 方法 。 一 
种 办 法 是 用 DNA《〈 脱 氧 核糖 核酸 ) 来 存储 信息 。2012 年 ， 哈 佛 大 学 的 乔 
if * Feat (George Church) 教授 证 明了 在 DNA 中 存储 数据 的 可 能 性 ， 
其 数据 密度 达到 当时 顶尖 闪存 卡 的 10 万 们 以 上 ， 而 且 可 在 较 大 温度 范 
围 内 保持 稳定 。 丘 奇 教 授 称 : “你 可 以 把 它 扔 在 任何 地 方 ， 不 管 是 沙 
漠 还 是 自家 后 院 ，40 万 年 后 它 还 在 那里 。” 人 四 


在 某 种 程度 上 ， 尤 其 是 在 极端 情况 下 ， 普 适 计 算 Cubiquitous 
computing) 会 让 世界 变 得 更 脆弱 。 如 果 依 赖 需要 持续 计算 的 系统 ， 断 
电导 致 的 风险 将 大 为 提高 。 更 糟糕 的 是 ， 我 们 对 更 简陋 、 更 依靠 人 工 
的 备用 系统 越 不 熟悉 ， 危 机 的 负面 后 果 就 越 严 重 。 不 断 发 展 的 普 适 计 
算 也 一 定 会 产生 社会 影响 ， 小 型 化 、 快 速 化 的 计算 机 已 经 改变 了 人 类 
行为 。 比 如 ， 桌 上 只 要 出 现 手 机 ， 就 意味 着 人 们 很 可 能 与 对 话 伙伴 政 
离 ， 也 不 太 可 能 记得 交流 的 细节 。( 电 社交 媒体 的 使 用 也 在 一 定 程度 上 
使 年 轻 人 缺乏 同 理 心 。 


计算 技术 的 不 断 扩 展 也 将 使 环境 外 部 性 更 为 严重 。 在 发 达 经 济 
体 ， 数 据 中 心 的 耗 电量 已 约 占用 电 总 量 的 24。 在 美国 ， 这 一 数据 达 700 
亿 千 瓦 时 ， 高 于 奥地利 全 国 一 年 的 用 电量 。 充 当地 球 的 管理 者 意味 


者 ， 在 研究 人 员 和 企业 开发 新 材料 来 文 持 未 来 的 计算 创新 时 ， 我 们 要 
建立 相应 的 市 场 机 制 ， 提 高 计算 方法 和 硬件 的 可 持续 性 与 能 源 效率 。 
随 着 新 型 处 理 器 的 问世 ， 资 源 的 可 持续 性 应 当成 为 我 们 关注 的 重点 。 


在 牢记 可 持续 发 展 的 同时 ， 我 们 也 必须 思考 正在 建构 之 系统 的 局 
限 。“ 云 技术 ”广泛 运用 于 消费 领域 虽 不 到 10 年 ， 但 正在 向 更 大 型 、 
更 高 效 的 中 央 数 据 中 心 转型 ， 也 引起 人 们 对 安全 与 隐私 的 担忧 。 为 
此 ， 我 们 需要 更 富 创 造 性 地 考虑 存储 数据 的 方式 、 地 操 和 成 本 等 问 
题 。 如 果 数 据 的 重要 用 途 之 一 是 形成 实时 见解 和 决策， 那么 网 格 计算 
〈 一 个 网 络 上 多 全 设备 的 分 布 式 计算 ) 也 许 会 是 更 灵活 的 解决 方案 。 
数据 中 心 可 保留 存档 资料 ， 而 网 格 计 算 则 能 提供 急需 的 分 析 和 灵活 决 
策 ， 加 快 付 诺 行动 ， 运 行 效率 更 高 ， 而 且 不 产生 数据 中 心 所 需 的 扩展 
性 成 本 。 


另 一 个 重要 方面 是 机 会 平等 。 开 发 与 应 用 新 型 计算 技术 的 前 沿 一 
般 位 于 发 达 经 济 体 ， 这 些 经 济 体 拥 有 规模 庞大 的 消费 市 场 、 充 沛 的 人 
力 资本 ， 能 够 为 技术 发 展 募集 投资 ， 但 要 确保 第 四 次 工业 革命 惠及 更 
多 人 口 ， 我 们 需要 开发 可 负担 的 计算 技术 ， 以 及 在 广泛 环境 中 均 可 顺 
利 运 行 的 技术 ， 包 括 供电 不 稳 、 温 差 较 大 甚至 存在 辐射 的 地 方 。( 电 一 
个 例子 就 是 低 成 本 高 性 能 计算 机 “ 树 侮 派 ” (Raspberry Pi) ， 其 开 
发 者 的 目标 是 让 世界 各 地 的 人 都 能 利用 计算 技术 。 自 2012 年 上 市 以 
来 ， 这 款 设备 已 售 出 1 200 多 万 台 。 


相 比 设计 广泛 可 用 的 计算 机 ， 分 配 新 计算 技术 带 来 的 效 荔 则 是 更 
为 重大 的 挑战 。 创 新 技术 和 布 来 的 效益 通常 归属 于 先行 者 。 我 们 应 当 采 
取 特别 措施 ， 确 保 经 济 、 社 会 和 身体 条 件 处 于 弱势 的 群体 同样 可 以 利 
用 新 工具 。 这 一 问题 必须 解决 ， 使 他 们 共 至 新 型 通用 技术 的 经 济 效 
蔓 。 这 不 仅 涉及 税 负 公平 ， 而 且 关 乎 竞争 策略 和 消费 者 权利 。 原 因 是 
处 于 计算 扩 术 前 沿 的 “超级 平台” 将 对 价值 链 产生 巨大 影响 。 比 如 ， 


利用 专业 处 理 器 以 及 海量 数据 ， 能 够 对 消费 者 实行 差别 定价 ， 将 处 于 
不 利 地 位 的 竞争 对 手 挤 出 市 场 。 


最 后 ， 正 如 本 书 前 言 毛 述 ， 公 众 对 制度 与 技术 的 信任 发 用 可 危 。 
随 独 计算 机 日 区 渗透 到 世界 各 国民 众 的 日 党 生活， 确保 这 些 方法 的 安 
全 并 保护 隐私 ， 对 重 拾 公民 、 政 府 和 企业 之 间 的 信任 至 关 重 要 。 


5 项 要 后 
1. 摩尔 定律 (MUERE LE, RATIER) 在 原子 层 
面 接近 物理 极限 ， 而 登 纳 德 定律 〈 唱 体 管 速度 提升 ， 耗 电量 下 降 ) 
也 已 失效 。 材 料 科 学 致力 于 寻找 解决 方案 ， 但 直接 的 线性 处 理 技术 
也 逼近 物理 天 花 板 ， 需 要 采用 能 增强 能 力 的 新 型 计算 。 


2. 计算 需求 的 主要 问题 不 仅 在 于 处 理 能 力 〈( 唱 体 管 数量 ) ， 还 
涉及 速度 、 邻 近 效 应 、 延 迟 时 间 和 能 源 要 求 ， 这 些 都 需要 采取 新 型 
计算 思维 。 量 子 计算 、 光 子 计 算 和 网 格 计算 等 潜在 替代 方案 极 具 吸 
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3. 小 型 化 、 快 速 化 的 计算 机 逐渐 普及 ， 意 味 着 设备 渗透 到 城市 
环境 、 消 费 产 品 、 住 房 其 至 人 体内 。 连 入 互联 网 后 ， 这 些 设备 将 成 
为 全 球 网 络 的 一 部 分 〈 见 第 七 章 “ 物 联网 ”) 。 


4， 数 据 中 心 成 为 数据 的 集中 空间 ， 可 访问 存档 数据 并 利用 计算 
能 力 。 未 来 ， 对 响应 式 计算 的 需求 可 能 需要 能 够 在 本 地 访问 的 分 布 
式 计算 能 力 ， 涵 盖 不 同 设备 ， 以 确保 速度 和 时 效 。 这 或 许 意味 着 计 
算 能 力 分 布 和 应 用 地 点 将 发 生 重 大 变化 。 

5. 新 计算 技术 面临 的 更 大 挑战 在 于 ， 从 宏观 角度 考察 技术 对 社 
会 和 群体 的 影响 。 我 们 需要 像 重视 技术 本 身 一 样 ， 重 视 技 术 的 可 访 
问 性 、 包 容 性 ， 以 及 人 们 对 安全 、 隐 私 和 权力 的 担忧 。 
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与 世界 经 济 论坛 全 球 未 来 理事 会 “计算 的 未 来 ”议题 组 联合 撰写 。 

*2. 在 许多 新 兴 经 济 体 ， 智 能 手机 的 拥有 率 激 增 , 但 是 数字 鸿沟 依然 存在 ” 
(Poushter, 2016) 。 

当今 发 达 国 家 的 家 庭 平 均 计 算 机 拥有 量 超 过 1950 年 时 全 世界 的 拥有 量 。 根 据 詹 姆 
斯 。 科 尔 塔 达 〈(James Cortada) 研究 ， 肯 尼 思 。 WMU (Kenneth Flamm) 计算 了 
1950 年 全 世界 的 数字 计算 机 数量 ， 并 发 现 五 台 计 算 机 中 ， 两 台 在 美国 ， 三 台 在 英国 。 
市 场 调研 公司 NPD Group 保守 估计 ， 包 括 移动 设备 在 内 ，2013 年 美国 家 庭 平均 拥有 5. 7 
台数 字 计 算 机 。 到 2017 年 ， 随 着 智能 手机 的 迅速 普及 ， 以 及 微 处 理 器 用 于 电视 机 和 洗 
衣 机 等 各 类 家 庭 设备 ， 这 一 数字 可 能 已 经 增长 了 一 倍 以 上 。 参 见 Cortada (1993) 以 及 
Cockshott、Mackenzie 和 Michaelson (2010) 。 

世界 经 济 论 坛 和 欧洲 工商 管理 学 院 CINSEAD) , 2015. 

《国际 半导体 技术 发 展 蓝 图 2. 0) (ITRS 2.0) , 2015. 

Yang, 2016。 


Denning 和 Lewis, 2016. 

Lapedus, 2016. 

电气 电子 工程 师 学 会 ，2016 。 

最 值得 一 提 的 是 ， 英 特 尔 4004 和 英特尔 8008 分 别 于 1970 年 和 1974 年 问世 。 

可 变 电 阻 式 存 储 器 〈ReRam) 尤其 可 以 用 作 深 度 学 习 算 法 的 一 部 分 ， 取 代 从 La] 
Lb] 存储 器 写 入 和 调用 大 型 神经 网 络 的 需求 ， 同 时 预示 着 超越 二 进 制 计算 的 发 展 前 
景 。 

对 于 数字 庞大 或 变量 众多 的 问题 ， 当 今 最 出 色 的 经 典 计 算 机 找到 答案 的 时 间 ， 比 宇 
宙 至 今 存在 的 时 间 还 要 长 。 量 子 计 算 机 可 以 利用 舍 加 概率 性 来 同时 模拟 多 重 状态 ， 为 数 
字 计 算 机 目前 无 法 解决 的 难题 提供 获得 最 佳 〈 或 接近 最 佳 ) 答案 的 捷径 。 
绝对 零度 是 理论 上 的 最 低温 度 ， 等 于 -273. 15'C。 

麻 省 理工 学 院 数 学 教授 彼得 。 肖 尔 发 明了 “ 肖 尔 算法 ” (Shor? s Algorithm) , 
这 种 量子 算法 的 因子 分 解 速度 远 快 于 目前 在 传统 计算 机 上 运行 的 已 知 最 佳 算 法 。 

Weiser, 1991. 


如 Frost Gorder, 2016. 
Solon, 2017. 
Knight, 2015. 


Er 4} tr DNA lots EF f 170045. BREA REI eK. 5 拍 字 节 。 参 见 
Cameron 和 Mowatt (2012) . 


如 Schwach (2016) 所 述 。 


自 旋 转移 力矩 (Spin-Transfer-Torque) 磁性 随机 存 取 存 储 器 是 一 种 创新 的 存储 
技术 ， 使 用 电子 自 旋 而 不 是 充电 晶体 管 来 存储 信息 。 它 可 以 抗 高 辐射 ， 在 极端 温度 条 件 
下 运转 ， 适 合 航天 、 工 业 控 制 和 恶劣 环境 中 的 其 他 应 用 场合 。 空 客 和 宝马 均 已 采用 该 技 
术 。 

PLURAL ES, 2016. 


EzrachiflStucke, 2017. 


第 六 章 


区 块 链 与 分 布 式 账本 技术 外 


2008 年 10 月 ， 中 本 聪 (Satoshi Nakamoto) 发 表 了 一 篇 论文 ， 详 
细 阅 述 分 布 式 账本 技术 的 基础 原理 。 未 来 某 一 天 ， 中 本 聪 这 个 名 字 或 
许 将 家 喻 户 晓 ， 知 名 度 甚 至 远 超 许多 技术 “大 牛 ”。 中 本 聪 并 非 真 
名 ， 性 别 不明 ， 也 许 不 是 一 个 人 人。 他、 她 或 他 们 匿名 发 布 了 一 套 以 区 
块 链 为 基础 的 支付 技术 ， 该 技术 突破 性 地 结合 数学 、 密 码 学 、 计 算 机 
科学 与 博弈 论 ， 具 有 深刻 的 变 间 意义， 成 为 数字 货币 崛起 的 第 一 步 ， 
开创 了 在 数字 经 济 和 实体 经 济 中 存储 与 交换 价值 的 全 新 系统 。 亿 ) 


到 21 世 纪 30 年 代 ， 分 布 式 账本 技术 或 “区 块 链 ”也 许 会 彻 原 改变 
我 们 生活 的 各 个 方面 : 从 网 上 金融 交易 到 投票 方式 ， 力 至 辨别 商品 产 
地 的 方式 。 想 象 一 下 : 如 果 全 球 GDP 的 近 10% 将 以 超越 国家 主权 的 货 
存储 或 交易 ， 或 者 对 经 济 体 成 员 上 自动、 透明 、 实 时 征 税 ， 这 将 产生 怎 
样 的 影响 ? 区 块 链 技术 的 广泛 实施 很 可 能 成 为 一 个 历史 转折 点 ， 但 技 
术 本 映 及 各 组 织 对 这 一 技术 的 应 用 能 力 尚 处 于 早期 阶段 。 许 多 问题 妨 
三 这 一 技术 充分 发 挥 效益 ， 例 如 对 区 块 链 网 络 结构 的 争论 ， 交 易 可 能 
违反 国家 数据 传输 规定 ， 等 等 。 要 让 这 项 革命 性 技术 实现 重新 定义 交 
易 和 信任 的 潜力 ， 我 们 首先 必须 实行 共同 治理 ， 让 各 利益 相关 者 参 
与 ， 并 解决 一 系列 “ 线 下 ”协调 问题 。 


建立 值得 信任 的 架构 


正如 “分 布 式 账 本 技术 ”这 一 词组 所 表达 的 含义 ， 区 块 链 技术 的 
核心 是 创建 与 交换 唯一 数字 记录 ， 无 须 通 过 中 心 化 的 受信 任 方 。 利 用 
加 密 技 术 与 对 等 网 络 的 巧妙 组 合 ， 该 技术 确保 以 准确 、 透 明 的 方式 实 
现 群 体 之 间 信 息 的 存储 和 共享 ， 并 产生 多 项 额外 价值 ， 如 碍 看 每 条 记 
录 的 先前 状态 ， 创 建 可 编程 的 记录 ， 即 所 谓 的 “智能 合约 ”。 


这 项 技术 的 革命 性 体现 在 4 个 方面 。 第 一 ， 区 块 链 技 术 有 助 于 克服 
数字 经 济 “ 双 刃 剑 ” 的 特点 ， 数 字 对 象 可 精确 复制 ， 同 时 传输 给 多 
人 ， 边 际 成 本 几乎 为 零 。 这 对 共享 信息 十 分 有 用 ， 但 如 果 传输 的 是 具 
有 独特 价值 或 来 源 受 保护 的 对 象 ， 诸 如 数字 货币 单位 、 包 含 必要 信息 
的 文件 或 艺术 作品 ， 则 会 产生 问题 ， 在 这 些 情 况 下 必须 明确 原件 的 持 
有 者。 区 块 链 能 够 创建 并 传输 可 验证 的 独特 数字 对 象 ， 消 除了 虚假 副 
本 或 重复 发 送 的 风险 ， 从 而 建立 被 称 为 “价值 互联 网 ”的 架构 。( 早 


第 二 ， 分 布 式 账本 技术 可 实现 透明 度 、 可 验证 性 和 “不 变性 ”， 
任何 人 都 无 须 委托 单独 的 中 心 化 第 三 方 。 这 一 特点 极为 重要 ， 因 为 难 
以 信任 、 约 定 或 设立 第 三 方 来 记录 交易 详情 的 情况 比比 颖 是 ， 难 以 断 
定 有 价 资产 来 源 或 所 有 权 的 情况 也 不 在 少数 。 


第 三 ， 分 布 式 账本 能 够 设 定 可 编程 行为 : 交易 可 自己 执行 (然后 
被 跟踪 和 验证 ) ， 无 须 人 为 干预 。 这 一 能 力 的 意义 远 不 止 算 法 交易 或 
目 动 网 上 传输 。 经 过 设计 ， 基 于 区 块 链 的 智能 合约 可 在 任何 特定 情况 
下 传输 信息 或 资产 ， 如 在 保险 合同 中 规定 降雨 超过 一 定量 即 目 动 给 
付 ， 目 动 文 付 版 税 ， 根 据 项 目 工作 量 上 自动 发 放 报酬 等 。 重 要 的 是 ， 执 
行 智能 合约 的 代码 就 存储 在 区 英 链 内 ， 任 何人 都 可 以 检查 和 运行 ， 无 
延迟 之 广 。 


第 四 ， 数 字 账 本 的 设计 可 具有 包容 性 。 区 块 链 交易 兼 具 透 明 、 安 
全 、 可 跟踪 的 特点 ， 如 有 需要 还 能 匿名 。 人 至 少 对 用 户 而 言 ， 交 易 只 需 
少许 带宽 、 基 础 软件 、 存 储 和 连接 。 这 意味 着 通常 被 市 场 排斥 的 个 人 


和 小 规模 贡献 者 ， 可 作为 生产 者 、 股 东 、 受 益 人 或 消费 者 ， 以 数字 形 
式 跟 踪 和 交易 任何 资产 。( 汗 ) 


这 些 特点 决定 了 区 块 链 将 融 来 前 所 未 有 的 机 会 ， 帮 助 我 们 分 配 经 
济 活动 的 效益 ， 大 大 降低 被 中 心 化 、 垄 断 型 或 寻 租 型 中 间 方 收取 留存 
成 本 〈capture cost) 或 隐 性 成 本 的 风险 。 使 用 分 布 式 账本 ， 或 许 还 
能 让 个 人 拿 回 其 个 人 数据 所 创造 的 部 分 价值 ， 或 至 少 在 人 类 数据 既是 
重要 资产 又 是 潜在 负债 的 环境 中 确保 更 高 的 透明 度 和 安全 性 。 


TE X ERE Tre EY FB fT 


美国 伯 殉 受 互 联网 与 社会 研究 中 心 副教授 普 里 马 圳 拉 。 德 菲 利 皮 
(Primavera De Filippi) 将 目前 的 区 块 链 比 作 20 世 纪 90 年 代 初 的 互 
联网 。 当 时 ， 技 术 专 家 和 企业 对 互联 网 的 潜力 与 价值 毫 无 概念 ， 也 看 
不 到 互联 网 的 无 限 用 途 。 德 菲 利 皮 认为 ， 区 块 链 最 具 变革 性 的 作用 是 
反对 和 剥削， 影响 新 社会 契约 ， 使 之 更 适应 日 益 依赖 技术 并 被 技术 包围 
的 社会 和 经 济 。 


然而 ， 尽 管区 块 链 具有 诸多 优点 ， 加 密 数 字 货 币 的 概念 也 受到 热 
捧 ， 但 区 块 链 并 非 万 灵 药 ， 也 不 乏 重 大 挑战 ， 这 从 比特 币 的 发 展 即 可 
一 蜂 端 倪 。 作 为 规模 最 大 的 加 密 数 字 货 币 ， 比 特 币 是 区 块 链 最 初 也 是 
最 知名 的 使 用 案例 。 在 发 展 壮大 的 过 程 中 ， 比 特 币 对 网 络 的 要 求 也 在 
提高 ， 导 致 参与 者 在 下 列 问题 上 产生 分 卜 : 为 了 提高 交易 效率 ， 是 否 
要 改变 比特 币 区 块 链 的 关键 要 素 ， 如 构成 “区 块 ” 的 尺寸 ? 由 于 没有 
任何 形式 的 中 心 化 治理 ， 比 特 币 链 会 发 生 “ 分 又 ”， 即 参与 组 织 根据 
E ERIS HH EHE e 


创建 区 块 链 需 要 解决 艰巨 的 协调 任务 。 布 赖 因 。 贝 伦 多 夫 (Brian 
Behlendorf) 就 指出 ， 有 效 的 区 块 链 仍 需要 初始 的 多 方 利益 相 关 者 相 


言 ， 分 布 式 账本 比 任何 其 他 方式 (包括 完全 不 交易 ) 都 能 更 好 地 满足 
他 们 的 利益 需求 。( 电 这 需要 各 方 认同 一 系列 技术 手段 ， 并 坚定 地 投入 


资源 ， 采 取 新 的 技术 和 工作 方式 。 


区 块 链 何 时 派 上 用 场 


根据 超级 账本 项 目 执 行 董事 布 赖 轧 。 贝 伦 多 夫 的 观点 ， 分 布 式 
账本 能 够 在 以 下 情形 中 大 放 异 彩 : 


.两 方 或 多 方 之 间 存 在 交易 需求 或 尚未 实现 的 交易 潜力 。 
.执行 这 类 交易 的 效率 低下 或 完全 不 可 能 ， 或 许 是 因为 : 
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“ 因 验 证 或 管理 参与 的 成 本 高 品 ， 个 人 或 组 织 被 现 有 平台 排斥 。 

“交易 的 资产 易于 伪造 或 复制 ， 参 与 者 为 避免 欺诈 而 互 不 信 作 。 

创建 有 效 的 专用 区 块 链 系统 并 非 易 事 。 个 人 或 组 织 基于 分 布 式 
账本 开始 交易 前 ， 潜 在 参与 者 必须 先 就 若干 事项 达成 一 致 ， 包 括 但 
AR ER F : 

“价值 指标 : 账本 代表 的 价值 采用 什么 单位 ? 

。 技 术 架 构 : 这 是 一 个 借助 公共 区 块 链 运行 的 私人 区 块 链 吗 ? TK 
本 以 何 种 方式 安全 地 验证 交易 ? 如 何 生成 新 的 价值 代 币 ， 以 什么 速 
度 生 成 ? 

。 参 与 者 如 何 验证 区 块 链 的 “局 动 条 件 ”? 

如 果 数 字 交 易 与 物理 对 象 有 关 ， 如 何 安 全 地 识别 、 标 记 物 理 对 
象 ， 并 使 之 与 数字 代 币 挂钩 ? 


Po 


分 布 式 账本 广泛 应 用 后 ， 协 调 问 题 会 变 得 更 加 复杂 。 理 想 情 况 目 
然 是 区 块 链 能 在 不 同 网 络 间 互 操 作 ， 将 加 密 数 字 货 币 链 与 矶 信用 网 络 
或 林业 承包 账本 等 连通 。 这 需要 不 同 应 用 间 的 统一 标准 ， 但 此 类 标准 
尚未 出 现 。 


分 布 式 账本 也 有 环境 外 部 性 。 区 块 链 实现 不 变性 目标 最 常见 的 方 
式 是 “工作 量 证 明 ”， 即 网 络 参与 者 相互 竞争 ， 投 入 大 量 计 算 工 作 和 
能 源 ， 以 安全 验证 交易 并 获取 潜在 回报 。 比 特 币 和 以 太 坊 这 两 种 加 密 
数字 货币 均 采 用 这 种 模式 ， 交 易 量 越 大 ， 验 证 交易 所 消耗 的 能 源 越 
多 ， 对 环境 的 影响 也 越 大 ， 这 一 特点 揭示 了 第 四 次 工业 革命 技术 中 又 
一 种 并 不 隐 性 的 交易 成 本 。( 馈 


还 有 一 个 事实 就 是 ， 安 全 、 匿 名 、 可 编程 的 网 络 会 降低 犯罪 成 
本 。 智 能 合约 通过 加 密 保护 个 人 利益 的 协议 ， 同 样 也 能 被 团伙 用 于 不 
法 活动 ， 如 非法 毒品 交易 、 贩 卖 人 口 、 欺 诈 等 。( 时 另 一 个 问题 是 技术 
本 身 的 可 访问 性 。 虽然 比特 币 “ 钱 包 ” 越 来 越 容易 访问 和 使 用 ， 但 是 
要 让 个 人 和 组 织 接受 采用 区 块 链 平台 的 转换 成 本 ， 还 需要 大 规模 或 广 
泛 的 激励 措施 。 平 台 和 直观 应 用 程序 不 足 也 是 障碍 之 一 ， 但 这 一 问题 


预计 很 快 就 能 解决 。 


构筑 值得 信任 的 技术 


作者 : FUP RR - e452 R (Carsten Stocker) , £8& HA ï) 
Innogy 区 块 链 能 力 团队 负责 人 ， 人 德国 ; 布 克 哈 德 。 布 莱 希 施 米 特 
(Burkhard Blechschmidt) , 高知 特 信息 技术 公司 首席 信息 官 顾问 
团 负 责 人 ， 德 国 


从 历史 来 看 ， 当 产品 或 交易 在 制造 供应 链 中 流动 的 时 候 ， 信 任 
就 逐步 积累 起 来 。 纸 质 或 电子 记录 跟踪 每 件 物品 ， 证 明 其 来 源 、 目 


的 地 、 数 量 和 历史 。 编 制 、 跟 踪 、 验 证 这 些 信息 需要 银行 、 会 计 
师 、 律 师 、 审 计 师 与 质 检 人 员 付 出 大 量 时 间 和 精力 ， 相 当 于 征收 了 
AES "AJRESL"U . X0, dE3tiuE p, X ERdROECTRÉEKRÓA. JA 
访问 其 至 被 故意 隐藏 。 


随 着 第 四 次 工业 革命 的 逐步 展开 ， 物 理 世 界 与 数字 世界 的 界限 
日 渐 模 糊 ， 区 块 链 将 支持 数字 产品 记忆 ， 在 整个 供应 链 内 跟踪 并 引 
导 物 理 对 象 。 如 果 与 加 密 安 全 标记 相 结 合 ， 区 块 链 可 以 创建 独 一 无 
二 的 身份 和 不 变 记录 ， 简 化 供应 商 和 消费 者 的 交易 过 程 ， 降 低 费 用 
并 加 以 验证 。 

区 块 链 支持 的 “分 布 式 信任 ”将 催生 全 新 的 制造 业务 模式 ， 例 
Ju: 

。 为 设计 者 确保 市 场 安 全 ， 以 受 保护 的 制造 设计 文件 形式 发 布 作 
品 并 获得 报酬 。 

“打造 数字 产品 记忆 市 场 ， 帮 助 制造 商 降低 质量 控制 、 监 管 合 
规 、 保 修 或 召回 的 成 本 。 

。 数 据 服务 利用 区 块 链 ， 出 售 基于 数据 的 深刻 见解 ， 涵 盖 产 品 设 
计 、 市 场 营销 、 供 应 链 控 制 或 制造 等 领域 。 

。 依 赖 第 三 方 制造 商 的 “ 轻 资产 ”企业 ， 通 过 区 块 链 实现 透明 、 
可 信 的 供应 链 数据 ， 核 实 制造 商 的 工作 。 

在 这 个 新 世界 中 ， 潜 在 的 赢家 包括 : 

。 法 治 与 知识 产权 保护 薄弱 地 区 的 产品 和 服务 提供 商 : 凭借 区 块 
链 ， 即 便 没 有 强大 的 政府 机 构 ， 他 们 也 更 容易 保护 自己 的 数据 和 金 
融 交 易 。 

“小 型 产品 设计 者 、 原 材料 供应 商 和 服务 提供 商 : 如 果 没 有 区 块 
链 ， 他 们 可 能 要 耗费 大 量 财力 或 时 间 ， 才 能 与 地 点 分 散 的 大 型 对 手 
方 建立 信任 。 


“ 受 区 块 链 保护 的 制造 或 运营 数据 的 整合 者 和 卖家 : 将 区 块 链 价 
值 链 中 产生 的 产品 价值 最 大 化 。 


。 区 块 链 支持 的 去 中 心 化 自主 制造 组 织 的 服务 商 : 这 类 服务 包括 
机 器 人 制造 、 海 运 与 金融 。 


“专门 生产 高 价值 定制 产品 的 微型 制造 商 。 

潜在 的 输家 包括 : 

“ 隐 性 成 本 较 高 、 效 率 或 质量 低下 的 供应 链 参与 者 : 传统 、 烦 
琐 、 不 透明 的 信任 机 制 将 被 区 块 链 取代 。 

“提供 “匹配 ”或 “市 场 ” 服 务 的 中 间 商 业 服务 商 : 如 电子 商务 
聚合 平台 

流水线 与 辅助 性 文职 岗位 上 的 低 技 能 劳 du [X 3 f£ fe 3D4T 


印 、 先 进 机 器 人 等 新 技术 可 实现 自动 化 常规 组 装 ， 并 跟踪 产品 和 合 
约 。 


。 供 应 商 经 理 、 会 计 师 、 质 保 经 理 、 律 师 等 高 技能 劳动 者 : RR 
链 技 术 可 实现 复杂 谈判 、 跟 踪 及 验证 流程 的 自动 化 。 

。 财 务 、 审 计 及 相关 机 构 : 支付 、 风 险 管 理 和 品质 保证 转移 到 区 
块 链 。 


随 之 而 来 的 是 ， 区 块 链 支持 的 分 布 式 信任 与 第 四 次 工业 革命 多 
项 技术 交叉 ， 彻 底 变 革 整 个 生态 系统 。 


由 于 区 块 链 仍 在 发 展 之 中 ， 采 用 这 一 技术 的 先行 者 也 面临 许多 
挑战 ， 包 括 系统 集成 、 商 业 论证 、 遵 守 标 准 和 监管 要 求 等 。 许 多 机 
构建 立 跨行 业 合作 伙伴 关系 ， 积 极 构建 生态 系统 ， 同 时 发 挥 “ 应 用 
生态 系统 领导 力 ”， 支 持 成 本 效益 优良 的 低 风险 创新 。 


区 块 链 记 录 具 有 永久 性 、 透 明 性 的 特点 ， 非 常 适合 创建 安全 数字 
身份 ， 有 可 能 彻底 改变 从 医疗 保健 记录 到 投票 乃至 政府 服务 等 各 个 方 
面 。 伦 敦 帝 国 理工 学 院 加 密 数 字 货币 研究 与 工程 中 心 联合 主任 凯瑟琳 
。 马 利根 (Catherine Mulligan) 指出 ， 在 大 步 迈 进 这 个 方 回 之 前 ， 
我 们 应 当先 想 一 想 其 中 的 风险 ， 即 无 可 辩驳 之 账本 中 的 信息 可 能 被 握 
有 密 钥 访 问 权限 的 恶意 政府 机 构 小 用。 全 


从 理论 上 说 ， 最 具 挑 战 性 的 一 点 或 许 是 失去 中 央 权 威 。 这 一 挑战 
不 仅 是 制度 性 的 ， 而 且 将 产生 强烈 的 心理 冲击 ， 因 为 它 与 人 类 的 秩序 
体系 恩 轧 相关。 依赖 一 套 复 杂 算 法 来 实现 信任 的 去 中 心 化 将 引发 一 场 
剧烈 的 变革 ， 类 似 此 前 的 观念 巨变 ， 即 从 人 类 推演 产生 知识 转变 为 依 
靠 现 代 科 学 工具 产生 知识 。 虽 然 经 济 因素 可 能 有 助 于 前 者 ， 但 人 类 社 
会 用 了 几 百 年 时 间 才 适应 后 者 。 应 用 区 块 链 之 后 ， 信 任 最 终 将 依赖 数 
学 家 和 基础 设施 ， 而 不 是 政治 家 和 可 辨识 的 个 体 机 构 。 这 不 仅 带 来 政 
治 和 技术 挑战 ， 而 且 对 人 类 存在 本 号 提出 疑问 。 


超越 两 业 应 用 的 技术 


2000 年 5 月 ， 非 洲 钻 石 出 产 国 代表 齐 聚 南非 金伯利 ， 协 商 制 止 冲突 
钻石 的 扩散 。 各 国 达成 广泛 协议 ， 对 参与 成 员 实 施 严 格 政策 与 认证 ， 
要 求 参 与 国 通过 立法 和 制度 予以 文 持 。2015 年 ，Everledger 公 司 在 伦 
敦 成 立 ， 结 合 区 块 链 与 计算 机 视觉 技术 ， 支 持 金伯利 行动 议程 ， 打 击 
钻石 供应 链 造 假 。 


区 块 链 最 具 革命 性 、 最 有 价值 的 某 些 应 用 是 在 现实 世界 。 不 论 是 
濒危 鱼 类 还 是 高 级 艺术 品 ， 分 布 式 账本 都 有 望 解决 它们 的 供应 链 追 踪 
问题 ， 前 景 极 具 吸 引力 。 例 如 ， 区 块 链 可 打击 全 球 假 货 市 场 ( 占 全 球 
贸易 的 比例 预计 高 达 2. 5%) 。( 央 如 果 将 物理 对 象 与 数字 账本 关联 ， 我 
们 就 能 克服 安全 标记 的 “最 后 一 英里 ”挑战 。 如 果 能 把 计算 机 视觉 、 
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有 望 提供 标 记 和 跟 踊 方案， 实现 安全 、 透 明 的 供应 链 ， 这 对 于 商品 价 
值 较 高 的 行业 特别 有 用 。 


区 块 链 在 现实 世界 小 心 试探 的 同时 ， 在 原生 数字 环境 中 却 是 大 步 
前 进 。 作 为 比特 币 与 其 他 加 复数 字 货 币 的 基础 ， 区 块 链 已 实现 数 十 亿 
美元 的 货币 和 外 汇 交 易 ， 虽 然 也 经 历 了 估 值 调整 带 来 的 波动 。2017 年 6 
月 ， 通 过 比特 币 区 块 链 交易 的 价值 超过 7 000 亿 美元 。 区 块 链 应 用 在 金 
融 业 大 有 市 场 ， 启 利 前 景 可 观 ， 还 能 促进 普 囊 金 融 ， 让 人 们 无 须 通 过 
银行 即 可 进入 金融 市 场 ， 获 取 金 融 服务 。 应 用 于 实体 商品 的 “最 后 一 
英里 ”问题 ， 只 剩 下 应 用 的 可 用 性 、 客 户 的 可 获得 性 以 及 平台 本 刁 的 
稳定 性 。 


区 块 链 的 大 部 分 影响 要 借助 第 四 次 工业 音 命 各 项 技术 的 共同 力 
量 。 如 上 述 有 关 供 应 链 的 探讨 所 述 ， 区 块 链 与 物 联 网 结合 具有 令 人 振 
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务 ， 涵 畜生 产 可 行 性 证 明 、 合 同 约定 ， 以 及 文件 传输 和 贸易 融资 ， 且 
所 有 参与 者 和 财团 组 织 都 参与 这 一 过 程 。 此 等 服务 加 上 现实 世界 的 验 
证 组 件 ， 如 摄像 头 、 打 印 机 和 传 感 阅 读 器 《价格 稳步 下 降 ) ， 这 样 的 
市 场 将 指日可待 。 


加 和 密 数 字 货 币 、 资 金 、 交 易 和 资产 管理 仍 构成 分 布 式 账本 生态 系 
统 的 重要 部 分 ， 但 吴 份 管理 、 政 府 和 法 律 科技 、 能 源 、 物 流 甚 至 是 为 
了 宣传 而 吸引 眼球 的 代 币 也 开始 发 挥 重 要 作用 。 人 四 


对 多 数 企 业 而 言 ， 区 块 链 可 融 来 有 利 影响 ， 如 进入 新 市 场 ， 执 行 
安全 、 可 编程 的 交易 ， 减 少 日 常 监督 和 审计 工作 ， 但 对 社会 而 言 ， 结 
果 是 喜 忱 参半。 美国 Blockchain 公 司 首 席 执行 官 彼得 。 史 密斯 (Peter 
Smith) 表示 : “区 块 链 可 为 个 人 提供 更 安全 的 协作 方式 ， 帮 助 他 们 产 
生 并 传递 价值 ， 但 在 各 行 各 业 实 施 区 块 链 ， 会 淘汰 现 有 的 交易 中 间 


商 ， 导 致 数 百 万 工作 岗位 消失 。” 舍 如 果 经 济 富有 活力 ， 自 然 能 产生 
正 收益 ， 原 因 是 区 块 链 实 现 大 量 微 交易 和 机 会 ， 创 造 的 价值 远 高 于 中 
间 商 的 损失 。 而 且 ， 未 来 越 来 越 多 的 工作 由 算法 和 机 器 人 执行 ， 社 会 
保障 制度 将 发 生根 本 性 改变 ， 分 布 式 账本 可 成 为 新 制度 的 基础 。 


鉴于 区 块 链 技术 巨大 的 淤 在 影响 ， 多 方 利益 相关 者 应 重点 探讨 如 
何 权 衡 利 敬 ， 确 定 监 管 行 动 。 这 项 技术 还 不 成 熟 ， 市 场 相 对 较 小 ， 过 
于 严格 或 草率 的 监管 都 可 能 会 抑制 区 块 链 的 潜力 。 尺 管 如 此 ， 我 们 仍 
需 解 决 一 系 列 风 险 和 挑战 。 这 些 重 要 问题 很 可 能 成 为 未 来 几 年 的 关键 


议题 : 


。 基 于 区 块 链 的 交易 在 法 律 上 存在 重大 模糊 地 带 ， 比 如 ， 发 生 
冲突 或 意外 问题 (如 服务 中 断 或 无 心 之 失 ， 如 “ 乌 龙 指 ”交易 失 
BE) 时 ， 如 何 确定 责任 框架 与 追 索 机 制 ? © 


。 全 面 采 用 基于 区 块 链 的 新 型 基础 设施 ， 需 要 有 效 的 治理 框 
架 。 在 金融 、 实 体 经 济 与 人 道 主义 领域 的 应 用 ， 将 凸显 人 们 对 技 
术 实 施 的 各 种 担忧 。 更 换 数 据 基 础 设施 时 ， 监 管 机 构 必 须 考 虑 下 
列 问 题 : 区 块 链 应 用 将 如 何 影 响 当 前 风险 ? 如 何 防 范 监 管 对 整个 
系统 造成 意外 后 果 ? 

。 目 前 尚 无 标准 促进 不 同 区 块 链 技 术 或 实施 方案 之 间 的 技术 和 
数据 互 操作 性 。 如 果 不 纠 正 这 个 问题 ， 区 块 链 可 能 就 无 法 真正 取 
代数 据 孤 岛 ， 提 高 操作 效率 。 


“在 现实 世界 的 应 用 方面 ， 目 前 的 “最 后 一 英里 ”难题 需要 精 
密 完 善 的 方案 来 验证 商品 和 服务 。 这 容易 助长 干涉 和 腐败 ， 妨 碍 
将 区 块 链 用 于 供应 链 验 证 。 行 业 领 导 者 可 与 当地 支持 者 和 监管 机 
构 一 起 ， 针 对 这 些 独特 的 情境 挑战 共同 设计 解决 方案 。 


“国家 层面 的 数据 监管 与 区 块 链 流程 要 求 的 数据 传输 可 能 会 产 
生 冲 突 。 此 等 数据 可 能 涉及 支付 或 非 金 融 数据 ， 如 商业 信息 或 保 


密 的 个 人 信息 〈 如 医疗 数据 ) 。 鉴 于 区 块 链 去 中 心 化 的 特点 ， 识 
别 这 些 领域 并 提出 适当 解决 方案 将 颇具 挑战 。 


SIE RA 

1. 区 块 链 技术 是 一 种 分 布 式 数字 账本 ， 有 助 于 安全 共享 数字 记 
录 和 信息 ， 并 确保 这 些 独 特 记 录 没 有 多 个 副本 ， 从 而 保护 数据 对 象 
或 信息 的 价值 。 

2.， 区 块 链 技术 是 一 股 去 中 心 化 的 力量 ， 没 有 中 央 权 威 负责 维护 
系统 。 相 反 ， 它 采取 协作 式 激励 机 制 ， 要 求 各 方 善 意 行 事 ， 并 确保 
无 法 通过 数学 手段 入 侵 系 统 。 

3. 区 块 链 技术 适用 的 领域 包括 创建 加 密 数 字 货 币 和 数字 身份 ， 
用 加 密 技 术 和 数字 标识 符 跟踪 物理 对 象 ， 以 及 需要 验证 虚拟 对 象 或 


物理 对 象 来 源 的 其 他 领域 。 实 现 这 些 资 产 的 可 验证 性 ， 我 们 就 能 作 
为 数字 设备 、 服 务 和 应 用 的 用 户 ， 以 全 新 的 方式 与 我 们 创建 的 数据 
PER 


4. 区 块 链 技术 有 助 于 向 传统 上 未 能 分 享 经 济 效益 的 群体 分 配 效 
益 。 比 如 ， 若 没有 区 块 链 技 术 就 只 能 合作 参与 大 型 商业 流程 的 个 人 
和 小 群体 。 

5. 需要 解决 的 挑战 包括 法 律 模糊 地 带 、 区 块 链 基础 设施 、 缺 乏 
标准 、 实 体 产品 的 “最 后 一 英里 ”难题 及 国内 和 跨国 数据 监管 问 
题 。 例 如 ， 加 密 数 字 货 币 还 处 于 发 展 初 期 ， 其 环境 影响 、 被 犯罪 组 
织 利 用 及 一 般 争 议 解决 方案 等 外 部 性 尚未 解决 。 


l. SRA Clk SES SAS DG * ZENÉIKTRET (Jesse McWaters) 以 及 世界 经 
济 论坛 全 球 未 来 理事 会 “区 块 链 的 未 来 ”议题 组 联合 撰写 。 


区 块 链 是 指 经 加 密 技 术 保 护 的 分 布 式 账本 和 智能 合约 ， 


互联 网 技术 。 
Tapscott，2016， 第 24 页 。 


以 及 各 种 进一步 分 散 加 密 的 


人 们 往往 认为 ， 基 于 分 布 式 账本 的 交易 成 本 接近 零 ， 因 为 不 需要 中 心 化 中 介 。 事 实 
上 上， 交易 成 本 取决 于 区 块 链 的 验证 方式 ， 可 能 远 高 于 中 心 化 模式 。2017 年 6 月 11 日 ， 交 


易 规模 中 位 数 仅 226 字 节 的 比特 币 交 易 ， 最 快速 交易 的 最 低 成 本 合计 为 2. 61 美 元 。 在 这 
种 交易 费用 水 平 上 ， 比 特 币 不 适合 进行 微 交 易 (Bitcoin Fees, 2017) 。 


世界 经 济 论 坛 对 布 赖 恩 。 贝 伦 多 夫 的 电话 采访 ，2017 年 5 月 26 日 。 


男 一 种 模式 是 “权益 证 明 ” (Pos) ， 也 是 以 太 坊 区 块 链 希 望 今后 采用 的 模式 。 权 


益 证 明 不 依赖 矿工 花 大 量 精力 向 区 块 链 添加 安全 信息 ， 而 是 在 “验证 者 ”当中 根据 概率 


分 配 区 块 的 创建 ， 同 时 对 任何 试图 作 浆 或 伪造 


值得 注意 的 是 ， 分 布 式 账本 的 不 变性 确实 
控 和 收集 起 诉 非 法 活动 所 需 的 证 据 提 供 其 他 途径 。 


区 块 的 参与 者 实施 处 罚 。 


意味 着 ， 这 类 账本 的 违法 使 用 可 为 当局 监 
美国 联邦 调查 局 起 诉 罗 斯 。 乌 布 利 希 


(Ross Ulbricht) (〈 因 维护 “丝绸 之 路 ”网 站 供 买 家 和 卖家 交易 非法 产品 与 服务 而 被 


判处 终身 监禁 ) 的 案件 ， 正 是 在 公共 区 块 链 记录 
1 800 万 美元 的 比特 币 交 易 追 踪 到 他 的 笔记 


世界 经 济 论坛 对 邮 瑟 琳 。 马 利根 的 电话 采访 ，2017 自 


经 合 组 织 和 欧盟 知识 产权 局 ，2016。 


Ruppert, 2016。 


世界 经 济 论坛 在 伦敦 对 彼得 。 史 密 


斯 的 采访 ，2016 自 
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的 辅助 下 完成 的 : 美国 联邦 调查 局 通过 
本 电脑 (Greenberg，2016) 。 


E6 A 


日 。 


F9 月 27 日 。 


“马龙 指 ” 交 易 失 误 是 一 种 因 一 个 手指 融 错 一 个 键 或 同时 襄 错 两 个 键 或 错误 打字 而 
造成 的 键盘 输入 错误 。 这 种 输入 失误 还 包括 以 错误 的 价格 或 针对 错误 的 股票 提交 金融 市 


场 买卖 订单 。 


第 七 章 
T EX co 


未 来 10 年 ， 全 球 将 有 请 800 亿 台 互 联 设备 ， 它 们 能 够 与 彼此 以 及 人 
类 持续 连通 。 这 一 具有 互动 、 分 析 与 输出 功能 的 巨大 网 络 将 重 塑 产生 
对 象 的 方式 ， 预 测 人 类 需求 ， 提 供 看 竺 世界 的 新 视角 。 与 此 同时 ， 分 
布 式 系统 将 挑战 我 们 创建 、 衡 量 、 分 配 数据 和 价值 的 方式 。 随 着 传 感 
器 的 普及 ， 世 界 还 将 发 生 其 他 变化 。 比 如 ， 超 市 不 再 需要 结账 设施 ， 
快餐 店 工作 人 员 将 比 10 年 前 减少 一 半 以 上 。 随 着 商业 模式 利用 物 联网 
来 优化 运营 ， 形 成 “引力 经 济 ” (pull economy) ， 周 围 世 界 将 分 析 
我 们 的 行为 模式 ， 不 断 预 测 我 们 的 需求 。 在 这 样 的 未 来 ， 我 们 将 更 加 
重视 自生 数据 的 价值 ， 更 关注 数字 安全 ; 数据 流 铺 天 新 地 ; 网络 安 全 
威胁 更 是 家 常 便 饭 。 


然而 ， 物 联网 也 有 许多 积极 潜力 。 发 展 中 国家 应 用 这 一 技术 跟踪 
水 位 ， 还 可 通过 卫星 履 盖 帮助 侦 远 地 区 加 速 发 展 医 疗 技术 。 如 采 传 感 
器 、 摄 像 状 、 人 工 乔 能 和 面部 识别 软件 共同 发 挥 作用 ， 公 共 场 合 的 犯 
徘 可 能 会 减少 。 物 联网 实现 经 济 生产 的 去 中 心 化 与 大 众 化， 为 世界 各 
地 民众 提供 全 新 的 创造 性 机 遇 ， 有 助 于 提升 公众 对 技术 系统 的 信任 。 
不 过 ， 要 使 物 联 网 发 挥 预期 的 社会 经 济 效益 ， 我 们 必须 解决 一 系列 问 
题 ， 如 缺乏 安全 协议 、 珊 宽 限 制 、 文 化 接受 盛 垒 、 缺 乏 对 数据 价值 与 
协作 机 会 描绘 方法 的 共识 等 。 物 联网 还 远 未 成 为 现实 ， 人 类 需要 共同 
努力 ， 合 作 治 理 ， 才 能 让 投资 获得 回报 。 


包围 世界 


物 联网 是 第 四 次 工业 革命 的 核心 基础 设施 ， 由 一 系列 智能 互联 传 
感 器 组 成 。 这 些 传感器 根据 需要 收集 、 处 理 和 转换 数据 ， 再 将 数据 伟 
输 给 其 他 设备 或 个 人 ， 实 现 系统 或 用 户 的 目标 。 伦 敦 市 场 分 析 公 司 IHS 
预测 ， 物 联网 设备 将 从 2015 年 的 约 154 亿 台 增 至 2025 年 的 754 亿 台 。 包 
这 种 规模 的 增长 将 加 深入 类 生活 所 有 方面 的 连通 ， 以 猎 新 的 方式 将 全 
球 经 济 体 联系 在 一 起 ， 甚 至 包括 苇 勃 发 展 的 机 对 机 经 六 (machine-to- 


machine economy) 。 


在 物 联网 的 巨大 影响 下 ， 今 天 的 服务 业 和 制造 业 将 经 历 传媒 业 在 
1995 一 2015 年 的 剧变 。 相 关 方 必须 制定 管辖 原则 以 及 复杂 的 数据 通信 
法 律 ， 确 保 最 终 能 够 释放 物 联网 的 巨大 价值 ， 首 先 ， 在 生产 和 制造 业 
识 累 ， 快 速 提高 其 运营 效率 ， 其 次 ， 实 现 提高 资产 利用 率 和 生产 率 的 
重大 潜力 。 这 些 转变 预计 将 创造 相当 于 全 球 经 济 总 量 11% 的 价值 。 
世界 经 济 论坛 与 埃 森 哲 的 合作 研究 表明 ， 物 联网 的 工业 应 用 将 产生 其 
中 大 部 分 价值 ， 使 受 企 业 和 社会 经 济 影响 的 消费 侧 相形 见 线 ， 到 2030 
年 ， 工 业 应 用 将 为 全 球 经 济 增加 高 达 14 万 亿美 元 的 产值 ， 并 支持 联合 
国 可 持续 发 展 目标 中 的 第 十 二 个 目标 〈 见 表 1) 。 


能 侣 实现 这 些 价值 取决 于 物 联 网 的 三 项 核心 能 力 。 首 先 ， 物 联网 
可 将 丰富 数据 与 智能 分 析 相 结合 ， 提 供 情境 数据 的 新 来 源 ， 将 事件 置 
于 更 宏观 的 环境 中 。 物 联网 还 提供 设备 性 能 数据 ， 帮 助 企业 和 个 人 预 
测 资产 绩效 ， 找 到 拓展 价值 的 恨 机。 物 联 网 也 能 提供 用 户 影 啊 力 数 
据 ， 显 示人 们 行动 方式 、 时 间 和 原因 的 影响 。 这 种 能 力 将 刷新 我 们 的 
认 知 ， 优 化 我 们 的 决策 顺序 。 


其 次 ， 设 备 的 通信 与 协调 方式 能 提高 效率 和 生产 率 。 端 对 端 目 动 
化 和 新 型 人 机 协作 将 简化 常规 任务 ， 提 高 个 人 发 挥 创 造 力 和 解决 问题 
的 能 力 ， 应 对 具有 更 高 价值 的 挑战 。 由 于 人 们 在 塑造 产品 、 服 务 和 观 
尽 时 习惯 于 考虑 外 围 意见 (peripheral input) ， 跳 出 行政 清理 和 任 
务 型 思维 模式 有 助 于 形成 更 加 综合 性 的 视角 。 


最 后 ， 创 造 乔 能 互动 对 象 ， 提 供 回 民众 交付 价值 的 新 渠道 。 作 为 
由 传感器 和 设备 构成 的 分 布 式 网 络 ， 物 联网 也 为 其 他 分 布 式 技术 提供 
协同 机 会 ， 如 云端 人 工 智能 、 区 块 链 、 增 材 制 造 、 无 人 机 、 能 源 生产 
等 。 随 着 这 些 新 技术 的 不 断 聚 合 ， 价 值 创造 和 交换 的 去 中 心 化 既 借助 
基础 设施 实现 ， 也 模仿 这 种 基础 设施 ， 相 应 的 经 济 转 型 成 果 可 能 会 种 
来 惊喜 。 有 鉴于 此 ， 物 联网 最 终 会 挑 成 现 有 制度 和 概念 框 桨 ， 促 使 人 
们 反思 产品 、 服 务 和 数据 的 性 质 ， 以 及 如 何 定义 其 中 的 商业 价值 。 


表 1 2025 年 物 联 网 每 年 可 能 创造 4 万 亿 ~11 万 亿美 元 的 经 济 价值 


可 能 产生 并 积累 价值 的 九 大 应 用 场景 


2025 年 规模 ( 万 亿美 元 ) 
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如 运营 管理 、 预 防 性 维护 
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vt Elli PH 


AH 

如 疾病 监控 和 管理 、 
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如 自助 结账 、 布 局 优化 、 
智能 客户 关系 管理 


户外 
ge, WE. AB 
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工作 场所 
如 运营 管理 、 设 备 维护 、 
健康 和 安全 


车 辆 
如 视 情 维护 、 减 少 保险 需求 


B o-o 


家 庭 
如 能 源 管 理 、 安 全 和 安保 、 
家 务 自动 化 


|] 0.2 ~ 0.3 


办 公 室 
如 组 织 重 构 和 员工 监督 、 
增强 现实 用 于 培训 


| 0.1~ 0.2 


资料 来 源 : 麦肯锡 全 球 研究 院 ，2015 


总 计 4 万 亿 ~ 11 万 亿美 元 


这 三 项 能 力 将 推动 各 行 各 业 改 变 商 业 模 式 与 结构 ， 包 括 制 造 业 、 
石油 天 然 气 行业 、 农 业 、 采 矿业 、 交 通 业 和 医疗 保健 业 。 世 界 经 济 论 
坛 《 工 业 物 联网 : 释放 互联 产品 与 服务 的 潜能 》 (Industrial 
Internet of Things: Unleashing the Potential of Connected 
Products and Service) 报告 中 提 到 ， 变 音 之 路 从 公司 提高 运营 效率 
开始 ， 通 过 创造 新 产品 和 服务 不 断 演进 。 这 将 首先 形成 “成 果 经 济 ” 
(outcome economy) ， 继 而 产生 “自主 式 引力 经 济 ” Cautonomous, 
pull economy) ( 见 图 10) 。 伟 环境 中 的 传感器 同样 可 采用 这 一 过 
程 ， 帮 助 建立 积极 的 资源 管理 方式 。 例 如 ， 实 时 问 民 众 提供 激励 ， 塑 
造 有 助 于 最 优 交 通路 线 选择 和 能 源 使 用 的 行为 ， 从 而 优化 耗 能 和 排放 
等 系统 性 问题 。 


拓展 物 联网 需要 在 四 个 层面 进行 开发 和 部 署 ， 第 一 ， 感 知 、 沟 通 
并 《在 东 些 情况 下 ) 采取 行 动 〈 如 移 物 或 开门 ) 的 设备 ， 第 二 ， 连 通 
这 些 设备 的 通信 基础 设施 ;第 三 ， 收 集 、 分 用 《第 四 层面 所 用 ) 设备 
所 生成 数据 的 安全 数据 管理 系统 ;第 四 ， 处 理 数据 、 提 供 捆绑 式 服务 
来 满足 组 织 或 个 人 需求 的 应 用 。 


数据 的 管理 和 应 用 层面 党 被 忽视 ， 但 十 分 关键 。 对 象 互 联 并 不 能 
产生 价值 ， 只 有 妆 数 据 转换 成 有 价值 的 信息 或 可 行 的 见解 时 ， 才 能 形 
成 价值 的 流动 。 交 肯 锡 的 分 析 显 示 ， 石 油 钻井 平台 一 般 拥 有 3 万 个 传 感 
器 ， 但 只 有 1 的 数据 得 到 分 析 利 用 。 人 时) 同样 地 ， 其 他 许多 行业 也 坐 拥 
海量 数据 ， 却 没有 分 析 数 据 的 创造 性 机 制 。 许 多 公司 缺乏 处 理 大 量 数 
据 的 经 验 ， 还 在 尝试 理解 应 该 寻找 什么 线索 ， 或 在 简单 扩展 先前 指标 
之 外 还 能 提出 什么 问题 。 


长 其 
pamm 


”持续 感知 需求 

短期 > 3. 成 果 经 济 mob 

mus ” 按 成 果 付费 ”资源 优化 与 减少 当 费 
2. 新 产品 与 服务 


”新 型 互联 生态 系统 
” 按 使 用 付费 


”平台 化 市 场 
- 基于 软件 的 服务 
”数据 货币 化 


1. 运营 效率 
， 资产 利用 
- 降低 运营 成 本 


:劳动 生产 率 


图 10 工业 互联 网 的 应 用 和 影响 路 径 
资料 来 源 : 世界 经 济 论坛 ，2015 


第 四 次 工业 音 命 珊 来 大 量 新 型 互联 设备 、 身 份 、 丙 品 和 服务 ， 企 


业 和 消费 者 可 能 需要 学 习 新 方式 ， 对 使 用 数据 互 付 报酬 ， 并 学 习 如 何 
通过 交易 和 协作 拆 分 价值 。 在 这 种 新 的 安排 下 ， 消 费 者 可 能 成 为 企业 
的 合作 伙伴 ， 即 便 协 商 过 程 会 较为 困难 。 法 律 难题 在 所 难免 ， 在 深度 
互联 的 未 来 ， 社 会 利益 相关 者 将 负责 维护 消费 者 权利 和 隐私 空间 。 如 
果 媒 介 就 是 信息 ， 那 么 物 联网 就 如 同 万 维 网 ， 动 摇 的 将 不 只 是 商业 
5. 


命 ， 而 非 演进 : 物 联 网 的 前 景 、 挑 战 与 机 遇 


作者 : 理 查 德 。 索 利 (Richard Soley) ， 对 象 管理 组 织 (Object Management 
Group) 董事 长 兼 首席 执行 官 ， 美 国 


过 去 40 多 年 来 ， 写 到 新 技术 的 凑 徐 性 时 ， 我 无 数 次 说 道 : 
“(新 技术 是 ) 演进 ， 而 非 革命 。” 专 业 系 统 、 分 布 式 计算 、 对 象 
BOR. EGUGEJE. ELAR, MMR, RRR. A 
的 ”计算 模式 并 未 改变 ， 架 构 基 本 相同 ， 软 件 逐 步 改 进 ， 总 体 成 果 


虽然 值得 投资 ， 但 增 速 单位 只 有 数 十 个 百分点 。 这 就 是 演进 ， 而 非 
革命 。 

这 一 次 则 不 同 。 物 联网 的 变革 成 分 或 许 并 非 全 新 ， 但 从 定性 和 
定量 角度 来 看 ， 结 果 都 过 蜡 于 以 往 。 本 质 上 ， 物 联网 聚集 成 百 上 千 
万 个 传感器 数据 点 ， 实 时 整合 数据 并 执行 预测 性 分 析 ， 或 是 为 决策 
者 提供 决策 支持 ， 或 是 为 现实 世界 的 执行 机 构 提 供 直接 控制 。 首 适 
通信 (依托 全 球 互联 网 ) 的 存在 、 计 算 能 力 和 存储 技术 《同样 借助 
互联 网 和 云 计算 ) 的 强大 功能 与 低廉 价格 ， 加 上 海量 数据 《所 谓 
“大 数据 ”) 实时 分 析 技 术 的 进步 ， 让 不 可 能 变 成 可 能 ， 引 起 彻底 
的 革命 。 


然而 ， 有 关 物 联网 革命 的 讨论 几乎 都 围绕 着 冰箱 、 灯 泡 等 消费 
技术 。 虽 然 这 些 改变 的 确 会 发 生 ， 并 且 前 所 未 有 地 凸显 互联 网 缺乏 
人 信任、 隐私 和 安全 性 的 问题 ， 但 更 重大 的 机 遇 被 忽视 了 ， 那 就 是 产 
业 的 “互联 网 化 ”， 这 一 革命 的 影响 力 堪 比 100 年 前 的 产业 电气 化 。 
与 电气 化 一 样 ， 物 联网 的 应 用 不 会 限于 制造 和 生产 (虽然 首先 在 这 
两 个 行业 出 现 ) ， 相 反 ， 我 们 会 看 到 物 联网 的 影响 波及 每 一 个 重要 
行业 : 医疗 保健 、 人 金融 体 系 、 交 通 运 输 、 能 源 生产、 传输 和 分 配 、 
农业 、 智 慧 城 市 服务 等 。 太 多 的 演讲 者 都 关注 接 入 互联 网 的 设备 数 
量 ， 但 更 重要 的 是 要 理解 这 些 互联 设备 的 潜力 。 


具体 而 言 ， 许 多 全 新 的 商业 模式 有 待 探索 : 


“最 显著 的 就 是 “成 果 经 济 ”， 转 向 以 小 时 、 米 或 升 为 单位 购买 
成 果 ， 而 不 是 购买 机 械 来 交付 同样 的 成 果 。 航 空 公司 几 十 年 前 就 从 
拥有 飞机 转向 租赁 飞机 ; 他 们 还 开始 租赁 喷气 式 发 动机 ， 让 最 熟悉 
这 些 巨大 精密 机 器 的 人 员 〈 制 造 商 ) 来 承担 保养 和 维护 工作 。 由 
此 ， 航 空 公司 提 高 了 发 动机 的 效能 和 调度 的 可 靠 性， 而 喷气 式 发 动 
机 制造 商 则 获得 新 的 服务 收入 来 源 。 通 过 保持 与 设备 的 连接 ， 获 取 
海量 性 能 数据 和 同类 发 动机 数据 ， 制 造 商 可 改善 服务 ， 提 高 效率 ， 
降低 价格 。 更 好 、 更 快 、 更 经 济 ， 一 举 三 得 。 


。 先 前 孤立 的 数据 流连 通 后 ， 能 够 在 最 出 人 意料 的 地 方 产生 全 新 
机 遇 。 在 一 个 地 方 救护 车 管理 系统 中 ， 通 过 分 析 司 机 使 用 设备 的 模 
ARAR, AKTA Ga cd cd cu D I c 
话 间 隔 期 间 让 司机 休息 ， 还 可 能 拯 a 。 在 救护 车 位 置 数据 
BR qM UM EX 通 之 前 ， 没 人 能 看 到 这 种 机 
会 。 在 互联 的 世界 里 ， 惊 喜 无 处 不 在 。 


在 这 全 新 的 世界 中 ， 启 家 将 是 : 

“尝试 解决 数据 收集 、 分 析 和 管理 挑战 的 先行 者 。 在 我 们 看 到 的 
每 一 个 实体 物 联网 项 目 或 测试 平台 中 ， 都 出 现 了 意 想 不 到 的 乐观 结 
采 。 

“将 看 似 无 关 的 数据 流 实时 相连 ， 发 据 意 外 关联 和 机 会 的 行动 
if AH MEER 价格 低廉 的 时 代 ， 市 场 准 入 成 本 已 大 为 降 

努力 寻找 机 遇 必 将 获得 回报 。 


。 最 重要 的 是 ， 意 识 到 行业 面临 着 颠 履 ， 想 参与 颠 履 而 不 是 被 颠 
履 〈 可 能 产生 灾难 性 后 果 ) 的 行动 者 。 我 们 见证 了 交通 运输 业 与 制 
造 业 的 重大 颠覆 ， 其 程度 之 深 已 经 引发 社会 变革 。 


EMRE OHRERE, ApGQGedR GG. SRM AGRA 
输家 ， 人 他们 对 新 的 商业 模式 与 进步 视而不见 。 本 轮 巨 变 不 仅 发 生 在 
信息 通信 技术 行业 ， 而 且 影响 那些 依赖 信息 通信 技术 的 行业 ， 即 每 
E 


挑战、 风险 与 危险 


实现 物 联网 的 潜力 需 解 决 大 干 挑战 。 妨 碍 企业 采用 工业 物 联 网 最 
常见 的 因素 是 RRE ORZ RI ERZ EREE KERERE Oh 
图 11) 。 没 有 类 似 万 维 网 联盟 这 样 的 组 织 制定 标准 和 协议 ， 物 联网 的 


潜力 会 受到 影响 。 男 一 个 障碍 虽 不 明显 但 同样 不 容 忽 视 ， 即 在 资产 互 
联 的 情况 下 ， 企 业 如 何 管理 基于 数据 分 机 和 数据 服务 而 创造 的 新 型 商 
业 模 式 。 


物 联网 系统 的 奋 干 风险 不 仅 影响 采用 系统 的 公司 ， 而 且 会 影响 用 
户 和 公众 。 例 如 ， 对 物 联 网 系统 产生 依赖 的 个 人 和 公司 在 茶 种 程度 上 
失去 重要 技能 ， 若 不 能 保障 连通 性 和 电力 供应 ， 便 会 增加 新 的 风险 漏 
eee eee 
击 。 


缺乏 互 操作 性 或 标准 


安全 问题 


投资 回报 率 不 确定 
(如 商业 论证 不 足 ) 


370 
53% 
50% 
(URK, 6 CA Pts) 33% 
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技术 不 成 熟 ( 如 大 规模 分 析 ) pil a 
2170 
% 
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隐私 问题 


2 % 
NEN f mA 15% 
缺乏 技能 型 人 才 ( 如 数据 科学 家 ) 12% 

20% 


3% 
5% 
20/ 


社会 问题 ( 如 经 济 性 失业 ) 


-——— (5 (n=43 ) 
- | ( 2=30 ) 


图 11 采用 工业 物 联 网 的 主要 障碍 
资料 来 源 : 世界 经 济 论坛 ，2015 


网 络 安 全 就 是 突出 风险 之 一 。 数 据 在 设备 和 网 络 之 间 流 通 ， 与 数 
据 相 关 的 公司 和 利益 相关 者 都 面临 厦 侵 入 风险 。 世 界 经 济 论坛 《工业 
互联 网 调查 报告 》 (Industrial Internet Survey) 显示 ，76% 的 受 访 
企业 认为 其 物 联 网 系统 受到 攻击 的 可 能 性 “很 高 或 极 高 ”。 全 或许 更 
令 人 担忧 的 是 ， 物 联网 不 仅 是 网 络 攻击 的 目标 ， 而 且 能 被 用 来 实施 攻 
击 。 有 案 可 得 的 记录 中 ， 茶 些 最 大 规模 的 网 络 攻击 发 生 在 2016 年 ， 监 


控 摄 像 头 和 其 他 监视 器 等 物 联网 设备 被 侵入 ， 发 送 大 量 数据 ， 导 致 网 
HA. (9 


因此 ， 解 决 物 联网 的 网 络 安全 挑战 要 求 控制 多 种 风险 ， 包 括 阻 止 
不 安全 设备 攻击 第 三 方 ， 防 范 个 人 或 智能 系统 控制 物 联 网 设备 或 系统 
以 恐吓 他 人 、 坟 取信 息 、 认 来 伤害 或 索取 赎金 ， 确 保 基 本 私人 和 公共 
服务 的 稳定 性 等 。 安 全 还 涉及 数据 隐私 和 跨 境 数据 通信 问题 。 不 同 司 
法 辖区 的 政策 制定 者 应 在 保护 消费 者 权益 与 推动 企业 友 展 两 者 之 间 实 
现 平 衡 。 要 让 全 球 数 据 流 充分 实现 物 联 网 的 潜力 ， 共 至 与 存储 数据 的 
程序 和 协议 将 成 为 天 键 议题 。 


正如 区 块 链 等 安全 分 布 式 账 本 技术 的 兴起 ， 物 联网 架构 的 创新 也 
激励 业界 通过 新 方法 实现 这 一 平衡 。 例 如 ， 物 联网 创业 公司 “感官 系 
统 ” (Sensity Systems) 与 知名 安防 公司 Genetec 人 合作， 开发 智慧 城 
市 安保 系统 ， 管 理 安 全 与 隐私 问题 。 它 们 的 物 联 网 设备 在 网 络 “ 边 
缘 ” 执 行 数据 处 理 ， 相 当 于 一 个 折 中 方案 。 敏 感 的 视频 数据 保留 在 设 
备 上 ， 除 非 设备 侧 算法 在 视频 馈送 中 检测 到 威胁 。 如 果 没 有 威胁 ， 则 
系统 授权 将 视频 发 送 给 安全 代理 。 这 一 折 中 方案 降低 了 带宽 需求 ， 并 
解除 了 集中 存储 大 量 数据 的 安全 隐患 。 


与 人 工 六 能 、 机 器 人 与 区 块 链 等 其 他 新 兴 技 术 一 样 ， 关 于 物 联网 
的 重要 问题 之 一 是 对 就 业 和 技能 的 社会 影响 。 共 体 而 言 ， 物 联网 的 颠 
履 潜力 将 彻底 改变 组 织 和 行业 。 结 合 人 工 镶 能 和 机 器 人 撤 术 ， 物 联网 
可 能 减少 对 例 行 人 力 工 作 的 需求 ， 也 会 增强 对 苑 动 者 的 监督 〈 见 图 
12) 。 在 人 力 劳 动 需求 下 降 的 同时 ， 对 创造 力 和 解决 问题 能 力 的 需求 
会 上 升 ， 特 别 是 与 编程 、 设 计 和 维护 相关 的 能 力 。 我 们 在 讨论 物 联 网 
对 社会 和 伦理 的 影响 时 ， 应 关注 得 到 赋 能 的 数字 一 人 类 一 体 化 劳动 
力 ， 以 增强 而 非 取 代 人 类 的 方式 创造 价值 。 特 别 是 ， 这 些 技术 单独 而 
言 可 能 会 减少 就 业 机 会 ， 但 组 合 起 来 可 能 为 个 人 币 来 全 新 的 发 展 机 
遇 。 答 案 将 在 未 来 揭晓 。 


数字 基础 设施 、 产 品 及 通信 调和 我 们 的 生活 ， 物 联网 将 进一步 深 
化 这 种 共生 关系 ， 扩 张 到 整个 物理 环境 ， 进 入 深层 次 社会 互动 ， 并 影 
啊 不 同 利益 相关 者 之 间 的 关系 。 物 联网 将 变 得 不 可 或 缺 ， 但 也 会 像 现 
在 的 移动 技术 一 样 ， 对 所 有 利益 相关 者 群体 提出 要 求 ， 例 如 : 


在 物 联 网 的 许多 商用 场景 中 ， 数 据 用 途 广泛 ， 可 在 许多 情况 
下 为 多 个 相关 方 提供 价值 。 谁 拥有 数据 ， 谁 从 数据 利用 中 获 利 ， 
如 何 对 数据 适当 定价 等 情境 问题 ， 都 需要 根据 所 采用 的 商业 模式 
来 解决 。 

* 在 物 联 网 的 部 分 应 用 中 ， 数 据 利 用 的 潜在 成 果 可 能 带 来 巨大 
的 环境 和 社会 效益 ， 如 减少 浪费 或 降低 能 耗 ， 但 在 某 些 情况 下 ， 
社会 的 最 佳 利 益 未 必 与 企业 的 最 大 利益 一 致 。 政 策 制定 者 和 社会 
利益 相关 者 需要 考虑 ， 在 不 以 生产 率 作 为 首要 成 果 的 领域 ， 如 何 
评估 基础 设施 和 机 对 机 通信 的 利用 情况 。 


“为 减少 事后 冲突 ， 企 业 需 要 学 习 如 何 利用 协作 机 会 《如 使 用 
移动 应 用 数据 来 确定 保险 费 ) ， 阐 明 商 业 论 证 的 逻辑 。 在 分 布 式 
系统 中 通过 数据 共享 创造 的 价值 需要 分 解 ， 确 定 必 要 参与 者 创造 
和 应 得 的 价值 。 在 讨论 公平 分 配 成 果 的 框架 和 最 佳 实践 时 ， 应 纳 
入 社会 利益 相关 者 。 

"技术 ， 尤 其 是 互联 网 ， 已 经 对 社会 生活 、 经 济 机 遇 、 工 资 、 
知识 获取 、 通 信 等 诸多 方面 产生 巨大 影响 。 在 社交 网 络 时 代 ， 技 
术 化 生活 加 速 发 展 。 有 人 担心 技术 压力 越 来 越 大 ， 这 样 的 生活 将 
令 人 不 堪 重 负 。 利 益 相 关 者 很 有 可 能 面临 互联 网 用 户 提出 的 类 似 
问题 : 技术 是 否 应 作为 公共 产品 提供 ? 谁 拥有 访问 权限 ? 如 何 确 
立 没 有 剥削 的 公平 做 法 ? 这 些 问题 都 必须 得 到 解答 。 

“正如 互联 网 对 传媒 业 、 娱 乐 业 和 旅游 业 造 成 了 巨大 冲击 ,， 物 
联网 也 会 使 全 球 经 济 的 大 部 分 产生 震荡 。 政 策 制定 者 和 企业 需要 
制定 策略 ， 管 理 物 联 网 的 负面 效应 。 行 业 和 政府 利益 相关 者 应 携 
手 合 作 ， 从 过 往 产 业 转 型 的 最 佳 实践 中 学 习 。 


/1% = 7296 


自动 化 数字 劳动 力 ( 如 智能 软 。 工业 互联 网 将 创造 更 多 机 会 (如 
X- Ex 


将 需要 教育 培训 的 新 模式 ( 如 
应 用 越 来 越 多 ， 增加 工作 数量 、 提 高 工作 质量 )， 


持续 培训 、 认 证 ) ， 满 足 未 来 fF. BLA) 
数字 就 业 市 场 的 人 才 需 求 将 改变 未 来 劳动 力 的 技能 组 合 超过 被 取代 的 工作 岗位 
me 不 知道 me js]. ， 也 不 反对 
强烈 反对 -—— i} (i) 
me j Xf me iA [nj 


图 12 工业 互联 网 对 劳动 力 的 影响 


资料 来 源 : 世界 经 济 论坛 ，2015 


5 项 要 后 


1， 物 联网 由 一 系列 智能 互联 传感器 组 成 。 这 些 传感器 收集 数据 
并 传输 到 互联 网 的 其 他 设备 或 个 人 ， 实 现 广 泛 用 途 。 物 联网 将 加 强 
人 机 互动 ， 机 对 机 数据 经 济 的 规模 将 超过 人 对 人 经 济 。 未 来 10 年 ， 
将 有 数 百 亿 台 设备 加 入 物 联 网 ， 通 过 产业 化 应 用 ， 可 在 2030 年 之 前 
为 全 球 经 济 创 造 高 达 14 万 亿美 元 的 价值 。 

2. 传感器 和 设备 分 布 广泛 ， 产 生 了 跨 境 数据 问题 ， 如 隐私 权 、 
所 有 权 、 可 用 性 等 。 关 于 全 球 物 联网 数据 流 的 政策 和 监管 ， 将 是 第 
四 次 工业 革命 


3. 物 联 网 不 仅仅 是 接 入 互联 网 的 智能 家 电 及 其 提供 的 服务 ， 其 
真正 的 价值 在 于 收集 、 分 析 和 管理 数据 ， 发 据 意 外 关联 和 和 机遇， 预 
QUEE Rex ASH 


4. 利用 传感器 传 回 接近 实时 的 数据 ， 形 成 对 消费 者 及 公民 行为 
的 优化 和 刺激 ， 创 造 引 力 经 济 ， 实 现 螺旋 式 上 升 成 果 。 这 意味 着 物 
联网 能 够 发 挥 重 大 作用 ， 解 决 许多 系统 性 问题 ， 如 提高 能 源 利 用 效 
率 、 改 善 交通 系统 、 减 少 全 球 排 放 等 。 


5. 公众 对 物 联 网 最 担心 的 问题 之 一 是 物 联 网 对 就 业 和 技能 的 社 
会 影响 ， 即 物 联网 与 人 工 智 能 和 机 器 人 技术 结合 ， 减 少 对 常规 或 人 
力 劳 动 的 需求 。 然 而 ， 一 般 认 为 物 联网 系统 的 风险 主要 在 于 网 络 实 
全 ， 如 设备 不 安全 、 欠 缺 标 准 及 跨 境 数据 等 问题 会 带 来 风险 。 
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延伸 阅读 
聚焦 数据 伦理 国 


数据 和 算法 ， 以 及 相关 的 科学 、 技 术 、 使 用 和 应 用 ， 为 改善 我 们 
的 个 人 生活 、 公 共生 活 和 环境 提供 了 重大 机 遇 。 然 而 ， 伴 随机 遇 而 来 
的 还 有 巨大 的 伦理 挑战 ， 其 中 有 三 大 趋势 尤其 值得 重视 过度 使 用 大 
数据 ; 日 益 依 赖 通过 算法 完成 任务 ， 影 响 选择 和 做 出 决策 ; 许多 自动 
化 流程 中 的 人 工 参 与 甚至 是 监 省 逐渐 减少 。 上 述 因素 共同 众生 出 一 系 
列 迫 在 眉 睫 的 问题 ， 涉 及 公平 、 员 任 、 平 等 和 导 重 人 权 等 。 这 些 伦理 
挑战 并 非 无 法 解决 。 我 们 有 必要 也 有 能 力 利 用 当前 的 重大 机 过 ， 推 动 
制定 和 应 用 数字 化 解决 方案 ， 同 时 确保 尊重 人 权 和 捍卫 价值 观 ， 支 持 
建立 开放 、 多 元 和 包容 的 信息 化 社会 。 


要 通过 合理 、 公 平 的 方式 平衡 上 述 两 点 并 非 易 事 ， 但 反之 ， 如 果 
我 们 不 能 在 信息 化 时 代 的 大 背景 下 推动 科学 技术 背后 的 伦理 友 展 ， 未 
来 将 面临 令 人 忆 惜 的 后 果 。 一 方面 ， 急 视 伦理 问题 可 能 会 产生 负面 影 
啊 ， 致 使 社会 抗拒 新 技术 。 例 如 ， 英 国 国家 医疗 服务 体系 (NHS) 的 健 
康 医 疗 数据 项 目 就 因此 宣告 失败 。 另 一 方面 ， 在 不 恰当 的 情况 下 过 分 
强调 保护 个 人 权利 和 伦理 价值 观 ， 会 导致 监管 规定 过 于 僵化 ， 进 而 妨 
碍 我 们 利用 数字 化 解决 方案 造福 社会 和 公众 。 欧 洲 议会 公民 自由 、 司 
法 和 内 务 委 员 会 (LIBE〉 最 初 提出 的 《通用 数据 保护 条 例 》 修 正 案 就 
是 如 此 。 为 避免 出 现 这 两 种 极端 情况 ， 笔 者 建议 采用 4 个 阶段 的 衡量 尺 
度 ， 即 关注 技术 可 行 性 、 环 境 可 持续 性 、 社 会 接受 度 和 大 众 侦 好 度 ， 
作为 所 有 数字 化 项 目的 指导 原则 。 有 些 项 目 即使 不 会 对 人 们 的 生活 和 
地 球 产 生 明 显影 响 ， 也 应 当 遵 循 这 些 原则 。 这 样 可 确 你 将 风险 降 至 最 
低 ， 同 时 又 不 致 错失 机 遇 。 


如 何 才能 实现 这 种 平衡 ? 近 几 十 年 来 ， 我 们 已 经 认识 到 ， 伦 理 寅 
略 关 注 的 焦点 不 应 是 菜 项 具体 的 撤 术 《〈 如 计算 机 、 平 板 计算 机 、 手 
机 、 互 联网 协议 、 网 页 应 用 程序 、 在 线 平 台 、 云 计算 等 ) ， 而 应 是 所 
有 数字 化 技术 所 操控 的 数据 。 所 谓 的 “互联 网 伦理 ”“ 机 器 人 伦理 ” 
“机 器 伦理 ”其 实 部 没有 切中 要 害 ， 只 是 延续 了 “计算 机 伦理 ”时 代 
的 思路 ， 如 今 已 不 合 时 宜 。 无 论 是 隐私 、 匿 名 权 ， 还 是 透明 度 、 信 任 
和 职责 ， 伦 理 问 题 首先 关乎 的 不 是 具体 的 数字 化 技术 ， 而 是 数据 的 整 
个 生命 周期 ， 包 括 从 数据 的 收集 、 监 管 到 操作 和 使 用 。 因 此 ， 我 们 需 
要 建立 数据 伦理 学 ， 指 导 我 们 既 避 免 新 撤 术 引 发 社会 抗拒 ， 叉 防止 监 
管 措 施 过 于 严格 ， 在 二 者 之 间 找 到 平衡 ， 寻 求 行 之 有 效 的 解决 方案 ， 
最 大 限度 地 发 挥 数据 和 算法 的 伦理 价值 ， 造 福 我 们 每 一 个 人 以 及 整体 
社会 和 环境 。 


数据 伦理 学 是 伦理 学 的 分 支 ， 专 门 研究 和 评估 数据 、 算 法 和 相关 
实践 涉及 的 伦理 道德 问题 ， 旨 在 制定 和 支持 符合 恨 好 道德 规范 《如 正 
确 的 行为 准则 或 价值 观 〉 的 解决 方案 。 研 究 内 容 涵 盖 以 下 三 大 方 问 : 
数据 伦理 、 算 法 伦理 和 实践 伦理 。 


狭义 而 言 ， 数 据 伦理 学 关注 数据 的 产生 、 记 录 、 监 管 、 处 理 、 传 
播 、 共 至 和 使 用 ， 研 究 大 数据 集 在 收集 、 分 析 和 应 用 过 程 中 涉及 的 伦 
理 道 德 问题 。 从 大 数据 在 生物 医学 研究 和 社会 科学 中 的 使 用 ， 到 数据 
概要 分 析 、 广 告 和 数据 慈善 ， 再 到 政府 项 目 中 的 公开 数据 ， 痢 是 数据 
伦理 学 的 研究 对 象 。 数 据 伦 理学 的 一 个 关注 重点 是 ， 通 过 数据 挖掘 、 
绑 定 、 合 并 ， 以 及 大 数据 集 的 再 利用 ， 可 能 会 对 个 人 的 吴 份 进行 再 识 
别 。 男 一 项 明显 的 风险 涉及 “群体 隐私 ”， 这 是 指 即使 个 人 数据 已 去 
吴 份 化 ， 仍 可 能 对 茶 一 群体 进行 身份 识别 ， 导 致 严重 的 伦理 问题 ， 包 
括 群 体 歧视 (如 年 龄 收视、 种 族 歧 视 、 性 别 卜 视 )， 以 及 针对 对 一 群 
体 的 暴力 行为 等 。 信 任 和 透明 度 也 是 数据 伦理 的 核心 主题 ， 涉 及 目前 
众所周知 的 问题 ， 即 公众 对 数据 科学 与 技术 的 益处 、 机 遇 、 风 险 和 挑 
战 缺 乏 了 解 。 


算法 伦理 关注 的 领域 包括 软件 、 人 工 知 能、 人工 代 理 、 机 器 学 习 
和 机 器 人 。 一 般 认 为 ， 算 法 伦理 主要 解决 由 于 算法 日 益 复 杂 和 目 动 化 
产生 的 问题 。 算 法 催生 了 人 工 智 能 程序 ， 以 及 包括 互联 网 智能 服务 机 
名 人 在 内 的 智能 代理 ， 由 此 带 来 了 伦理 挑战 。 其中， 机 咒 学 习 应 用 程 
序 带 来 的 挑战 尤为 明显 。 应 用 程序 的 使 用 者 、 设 计 者 和 数据 科学 家 承 
担 着 重大 的 道德 责任 ， 可 能 因 其 行为 导致 不 可 预见 的 不 利 后果 ， 或 错 
失 东 些 机 遇 。 正 因 如 此 ， 越 来 越 多 的 研究 开始 关注 算法 要 求 的 伦理 设 
计 和 审核 ， 以 及 对 潜在 不 利 后 果 《〈 如 歧视 或 散布 反 社 会 内 容 ) 的 评 
人 


实践 伦理 主要 涉及 负责 任 创 新 、 编 程 、 黑 客 行为 、 职 业 操守 和 道 
义 论 ， 针 对 数据 科学 家 等 负责 数据 流程 、 策 略 和 政策 的 个 人 和 机 构 ， 
解决 有 关 其 责任 和 义务 的 迫切 问题 。 实 践 伦 理 的 目的 是 为 制定 负责 任 
创新 、 开 发 和 使 用 的 职业 准则 提供 一 个 伦理 框架 ,确保 符合 伦理 的 实 
践 既 能 推动 数据 科学 和 技术 进步 ， 又 能 保护 个 人 和 群体 的 权利 。 这 一 
研究 方向 涉及 三 大 核心 问题 : 许可 、 用 户 隐 私 和 二 次 使 用 。 


数据 伦理 、 算 法 伦理 和 实践 伦理 这 三 大 研究 方向 各 有 侧重 ， 却 又 
紧密 相连 ， 构 成 了 一 个 概念 性 的 三 维 坐标 系 ， 可 识别 和 定位 所 有 的 伦 
理 问题 。 例 如 ， 围 绕 数 据 隐 私 的 分 析 也 有 助 于 解决 有 关 许 可 、 算 法 审 
核 和 职业 责任 的 问题 。 同 样 ， 算 法 的 伦理 审核 往往 包含 对 设计 者 、 开 
发 者 、 使 用 者 和 采用 者 的 贡 任 分 析 。 


数据 伦理 学 要 完全 履 盖 整个 概念 空间 ， 就 要 毕 合 三 条 研究 坐标 
轴 ， 上 毕竟 大 多 数 问题 不 只 是 涉及 某 一 个 坐标 轴 ， 不 过 不 同 问题 的 研 完 
重点 和 焦点 可 能 会 有 差异 。 因 此 ， 数 据 伦 理学 在 构建 之 初 就 应 作为 一 
门 宏观 伦理 学 ， 或 者 说 是 伦理 空间 的 总 体 “ 几 何 学 ”， 避 免 狭 陆 、 点 
对 点 的 研究 方法 ， 在 协调 一 致 、 全 面包 容 、 多 方 参与 的 框架 下 ， 应 对 
信息 革命 带 来 的 广泛 伦理 影 啊 。 
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延伸 阅读 
网 络 风险 全 


10 年 前 ， 还 很 少 有 董事 会 讨论 网 络 风 险 问 题 ， 除 非 该 机 构 最 近 遗 
到 了 已 知 的 网 络 攻击 ， 并 因此 蒙受 损失 。2008 年 ， 卡 内 基 - 梅 隆 大 学 
调查 发 现 ， 在 美国 ，77% 的 董事 会 成 员 很 少 或 从 未 收 到 高 级 管理 层 关于 
隐私 或 安全 风险 的 报告 。 超 过 80% 的 董事 会 成 员 表 示 ， 他 们 很 少 或 从 未 
探讨 网 络 安全 资源 、 相 关 职 责 或 高 级 别 政策 的 问题 。 电 


2015 年 ， 纽 约 证 券 交 易 所 通过 对 200 名 董事 的 调查 发 现 ， 在 相继 发 
生 了 一 系列 令 人 瞩目 的 企业 数据 外 泄 事故 后 ， 网 络 安全 日 益 成 为 董事 
会 的 重要 议题 。80% 的 受 访 董事 表示 ， 他 们 几乎 每 逢 会 议 ， 必 探讨 网 络 
风险 问题 ， 其 中 数据 外 泄 损失 与 品牌 形象 受 损 、 企 业 间 谍 活 动 并 列 成 
为 三 大 最 受 关注 的 问题 。 人 十) 


各 国政 府 也 开始 高 度 重 视 针 对 数字 系统 的 犯罪 行为 和 恶意 攻击 。 
2009 一 2011 年 ， 经 合 组 织 8 个 成 员 专 门 制定 了 针对 网 络 风 险 的 政府 政 
策 。2012 年 ， 经 合 组 织 报告 称 ， 网 络 安 全 政策 正 逐 渐 成 为 “一 项 在 强 
有 力 的 领导 下 推行 的 国家 重点 政策 ”。( 晤 此 后 ， 鉴 于 人 们 越发 担忧 
如 何 保护 国家 重大 基础 设施 ， 以 及 如 何 防 范 国外 势力 渗入 民主 程序 ， 
政府 越发 敏锐 地 意识 到 网 络 安全 风险 问题 。 当 前 ， 随 着 公民 社会 活动 
的 监管 环境 越 来 越 严格 ， 政 治 环境 日 益 走 向 分 化 ， 公 民 社 会 组 织 也 因 
此 更 关注 网 络 攻击 的 风险 。 


不 过 ， 世 界 经 济 论坛 调查 发 现 ， 尽 管 网 络 风险 意识 有 所 增强 ， 但 
许多 机 构 认 为 目 身 缺乏 足以 控制 网 络 风险 的 有 效 工 具 ， 并 且 在 此 方面 


的 先进 做 法 “尚未 列 入 董事 会 的 标准 能 力 要 求 ”。 伟 


如 何 缩小 认识 与 能 力 的 差距 ， 是 个 人 人、 企业、 政府 、 公 民 社 会 组 
织 都 应 认真 对 待 的 一 项 重大 任务 。 


在 以 下 三 大 趋势 的 推动 下 ， 数 字 化 领域 的 范围 不 断 扩 大 ， 网 络 风 
险 也 迅速 递增 。 这 三 大 趋势 相互 关联 。 第 一 ， 迈 入 21 世 纪 以 来 ， 全 球 
互联 网 用 户 数 上 涨 近 10 倍 。 付 ) 2018 一 2020 年 预计 还 将 新 增 3 亿 名 用 
户 。 寺 第 二 ， 可 能 影响 更 深远 的 一 项 趋势 是 ， 接 入 互联 网 的 设备 不 断 
增加 。 据 估计 ，2017 年 ， 共 有 200 亿 部 手机 、 计 算 机 、 传 感 器 和 其 他 设 
备 连 入 全 球 数字 网 络 。 据 金融 数据 公司 IHS Markit 预 测 ， 到 2020 年 ， 
互联 设备 还 将 新 增 100 亿 部 。 第 三 ， 随 着 更 多 的 人 越 来 越 频繁 地 使 用 数 
字 系 统 ， 以 数字 化 形式 生成 、 处 理 和 传播 的 数据 量 呈 指数 级 增长 一 一 
据 国际 数据 公司 (IDC〉 预 测 ，2017 一 2025 年 ，“ 全 球 数据 圈 ” 将 实现 
10 倍 增长 ， 年 增长 率 达 30%。 人 二) 


用 户 、 设 备 和 数据 的 增长 导致 对 数字 化 系统 的 依赖 也 日 益 加 深 。 
减 如 国际 数据 公司 所 言 ， 数 字 化 数据 和 运营 正 迅速 从 背景 问题 转变 为 
“与 社会 和 个 人 生活 切 吴 相关 ”的 重要 问题 。 因 此 ， 确 保 数 字 化 系统 
发 挥 应 有 的 功能 变 得 越 来 越 重 要 ， 也 越 来 越 具 有 挑战 性 。 


为 有 效 控 制 网 络 风险 ， 我 们 提出 以 下 4 种 策略 ， 既 是 应 对 挑战 的 新 
思路 ， 也 是 今后 应 投入 更 多 资源 的 领域 。 


1. 重 设 目标 : 从 网 络 安全 到 网 络 弹 性 


首先 ， 个 人 和 机 构 应 突破 思维 ， 不 能 只 关注 “网 络 安全 ”概念 中 
的 IT 系统 边界 防护 ， 还 应 转变 思维 模式 ， 提 高 相互 依赖 性 和 弹性 ， 更 
灵活 地 应 对 干 变 万 化 的 网 络 风 险 ， 以 免 影响 系统 的 正常 运行 。 在 此 方 


面 ， 网 络 弹 性 可 理解 为 系统 和 机 构 承 受 网 络 异常 事件 的 能 力 ， 具 体 可 
结合 系统 崩溃 和 恢复 的 时 间 来 衡量 。( 当 


如 图 13 中 的 框架 所 示 ， 网 络 风 险 让 资产 和 价值 都 面临 危险 ， 这 是 
外 部 威胁 和 内 部 系统 漏洞 共同 作用 下 的 结果 。 因 此 ， 应 将 网 络 弹性 作 
为 一 个 战略 性 问题 ， 纳 入 总 体 业 务 模式 和 系统 运作 中 加 以 考虑 。 


网 络 弹性 拉 大 了 抵御 网 络 攻 击 的 时 间 跨 度 。 要 改变 此 前 以 边界 防 
范 为 主 的 方法 ， 需 要 事先 仔细 思考 在 网 络 攻击 前 、 中 、 后 三 个 阶段 应 
采取 的 行动 ， 尤 其 要 思考 应 通知 企业 内 外 的 哪些 相关 方 。 
外 部 威胁 ”十 Wd —b ”风险 价值 一》 


图 13 网 络 风险 防范 框架 


资料 来 源 : 世界 经 济 论坛 


当 关 注 的 重心 由 数字 化 运作 转 问 与 数据 相关 的 系统 时 ， 机 构 和 个 
人 应 建立 起 抵御 至 少 三 种 网 络 风险 的 弹性 能 力 : 数据 保密 性 、 数 据 完 
整 性 ， 以 及 保障 业务 持续 开展 的 数据 可 用 性 。 数 据 外 汇 导 致 私 人 信息 
泄露 ， 无 疑 是 当前 讨论 最 广泛 的 网 络 风险 ， 与 此 同时 ， 通 过 数据 删除 
或 勒索 导致 系统 或 数据 不 可 用 的 网 络 袭击 也 日 益 增 多 。 例 如 2017 年 5 


月 ， 英 国医 疗 系统 遭受 勒索 病毒 软件 WannaCry 的 攻击 ， 大 部 分 系统 陷 
入 次 痪 。 同 样 令 人 担忧 的 一 类 风险 是 ， 数 据 或 系统 受到 破坏 和 得 改 。 


当 数 据 与 数字 化 运作 以 及 提供 现实 服务 或 管理 基础 设施 的 数字 化 
互联 系统 相 结 合 时 ， 情 况 会 变 得 更 加 复杂 。 在 此 情况 下 ， 机 构 必 须 能 
应 对 关键 系统 功能 失控 的 威胁 ， 甚 至 是 危及 生命 的 风险 。 例 如 ，2015 
年 ， 黑 客 通 过 网 络 入 侵 ， 远 程 操控 了 一 辆 吉普 自由 光 汽 车 的 变速 器 和 
刹车 系统 。( 因 另 一 大 挑战 是 多 系统 互联 可 能 会 在 业务 或 运作 流程 中 的 
其 他 环节 滋生 入 侵 渠道 。 例 如 ，2013 年 美国 零售 商 塔 吉 特 公司 
(Target) 支付 系统 数据 外 泄 ， 最 终 发 现 是 由 于 向 分 包 商 提供 的 供暖 
MERAPI H 


2. 重新 定义 对 手 : 从 黑客 到 犯罪 组 织 


在 流行 文化 中 ， 安 全 系统 的 入 侵 者 往往 被 刻画 为 孤身 一 人 、 缺 乏 
组 织 ， 为 采 誉 或 复仇 而 行动 的 “黑客 ”， 这 也 成 了 大 多 数 人 心中 的 固 
有 印象 。 然 而 ， 这 种 印象 可 能 让 人 们 对 如 今 真正 的 网 络 风险 认识 不 
Ae 


单打 独 斗 的 天 才 型 黑客 固然 存在 ， 但 与 我 们 更 切 吴 相关 、 更 常见 
的 网 络 风 险 往 往 源 于 技能 超群 的 犯罪 分 子 进行 的 有 组 织 团伙 作案 。 这 
些 犯罪 组 织 的 人 员 配 备 、 研 究 和 运作 预算 通常 蝇 于 其 目标 机 构 为 抵御 
入 侵 而 投入 的 资源 。 此 外 ， 此 类 组 织 通 常 以 经 济 回报 为 目的 ， 例 如 勒 
索 被 攻击 方 、 出 售 数据 或 器 他 方 提 供 系 统 访 问 权 以 换取 金钱 ， 或 者 通 
过 入 侵 系 统 进 行 有 利于 入 侵 者 或 其 客户 的 其 他 活动 。 


因此 ， 我 们 有 必要 扭转 对 网 络 威胁 来 源 的 固有 认识 ， 认 识 到 对 手 
往往 财力 充足 ， 有 着 系统 化 的 操作 和 充分 的 动机 ， 攻 击 手 段 干 变 万 
化 ， 威 胁 始终 存在 。 


3. 反思 网 络 攻击 途径 :从 依赖 技术 到 人 为 因素 


除了 “单打 独 斗 的 黑客 ”形象 外 ， 人 们 对 网 络 攻击 的 另 一 错误 印 
象 是 ， 他 们 主要 依 徘 搁 术 来 远程 绕 过 系统 安全 屏障 ， 因 此 通常 认为 ， 
网 络 风险 的 防御 阵地 主要 在 1T 部 门 及 其 部 署 的 搁 术 屏障 ， 包 括 防火 墙 
和 强大 的 密码 系统 等 。 


然而 ， 进 入 安全 系统 最 简单 的 方式 莫 过 于 直接 索要 访问 权 。 据 估 
计 ，97% 的 恶意 软件 试图 欺骗 用 户 提供 进入 其 系统 的 访问 权 ， 仅 有 3% 的 
软件 专注 于 攻击 技术 漏洞 。84% 以 上 的 黑客 以 这 种 社会 工程 学 的 策略 作 
为 入 侵 系 统 的 主要 手段 。( 归 这 种 入 侵 方 式 往往 在 长 时 间 内 很 难 被 发 
现 。 澳 大 利 亚 网 络 安全 软件 厂商 Nuix 的 首席 信息 安全 官 克 里 斯 . 波 格 
(Chris Pogue) 表示 ， 数 据 外 泄 的 平均 发 现时 间 长 达 250`300 天 。( 晤 


面 对 来 自 机 构 外 部 的 威胁 和 内 部 的 系统 漏洞 ， 网 络 风险 定理 应 成 
为 所 有 人 的 共同 任务 和 责任 。 对 此 ， 应 改变 应 对 策略 ， 培 训 员 工 如 何 
避免 网 络 钓 鱼 陷 阱 和 其 他 社会 工程 手段 的 攻击 ， 通 过 实施 端点 安全 集 
上 略 以 限制 访问 ， 并 部 署 系 统 用 于 监测 和 隅 离异 帝 用 户 及 网 络 活动 。 


A. 共同 行动 ， 建 立 网 络 弹性 ， 从 个 人 风险 到 各 行业 和 
机 构 面临 的 集体 风险 


应 对 风险 的 弹性 受 系统 化 因 系 的 影响 ， 是 个 人 或 机 构 均 具备 的 特 
性 。 随 着 全 球 互联 程度 的 加 深 ， 网 络 风险 越 来 越 系统 化 ， 这 不 仅 源 于 
企业 和 国家 之 间 的 风险 蔓延 ， 更 因为 如 今 的 世界 日 普 依 赖 关 键 领 域 的 
共 宇 服务 来 文 撑 全 球 贸 易 、 金 融 、 安 全 和 交通 。 


从 万 一 方面 而 言 ， 这 也 为 我 们 提供 了 重大 机 遇 ， 优 使 我 们 制定 路 
社区 的 方法 ， 纳 入 更 多 利益 相关 者 ， 提 高 应 对 网 络 风 险 的 弹性 能 


在 各 行 各 业内 部 ， 以 及 政府 、 行 业 和 公民 社会 之 间 定 期 交流 有 关 网 络 
活动 和 攻击 的 重要 信息 ， 有 助 于 在 发 生 网 络 攻击 时 尽早 采取 干预 措 
施 ， 降 低 蔓 延 风险 。 鉴 于 目前 在 网 络 弹性 的 策略 和 运作 方面 缺乏 专业 
人 员 ， 各 方 有 必要 共同 投资 培养 网 络 技能 ， 以 降低 各 行 各 业 的 风险 。 


当前 ， 国 际 社会 和 多 方 利益 相关 者 正 就 网 络 弹性 积极 开展 对 话 。 
例如 ， 世 界 经 济 论坛 在 日 内 瓦 宣布 设立 全 球 网 络 安全 中 心 ， 为 加 强 全 
球 网 络 弹性 提供 公私 合作 平台 。 此 外 ， 国 际 刑事 警察 组 织 在 新 加 坡 设 
立 全 球 综合 性 创新 总 部 ， 着 手打 造 信息 共享 平台 ; 欧洲 刑警 组 织 成 并 
防治 网 络 犯 罪 联合 工作 组 ， 多 个 国家 开展 相关 项 目 ， 如 英国 启动 “网 
络 安全 信息 共享 合作 项 目 ” (CiSP) ， 骨 在 提高 英国 企业 对 网 络 信 息 
和 相关 威胁 的 认识 。 然 而 ， 跨 部 门 和 跨国 家 合作 需要 克服 公私 机 构 之 
间 的 固有 猜疑 ， 以 及 主权 国家 不 愿意 详细 披露 各 自 网 络 攻 防 能 力 的 问 


jel 


这 些 都 是 吸 须 克服 的 障碍 。 当 前 世界 日 益 依 赖 数字 化 系统 ， 其 重 
要 性 可 谓 “ 生 命 优 关 ”， 要 应 对 网 络 风 险 的 巨大 威胁 ， 需 要 各 个 层面 

共同 的 投入 和 行动 ， 包 括 个 人 教育 、 创 新 举措 、 机 构 投资 、 重 事 会 承 
担 责任 、 国内 国际 合作 ， 以 及 更 敏捷 的 治理 模式 。 


Iz 本 部 分 与 以 下 人 员 联 合 编写 : BR - Be + 2% (Jean-Luc Vez) 和 乌 尚 。 达 马 希 
(Ushang Damachi) ， 世 界 经 济 论坛 。 
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2.2 改革 物理 世界 


第 八 章 
ALAS BB Ej Las AC 


人 工 智能 正在 彻底 改造 数字 经 济 ， 很 快 也 将 重 塑 实体 经 济 。 人 工 
智能 在 21 世 纪 早 期 的 目标 包括 让 自动 化 机 械 引 领 物理 世界 的 发 展 ， 以 
及 实现 人 类 与 计算 机 之 间 的 互联 。 未 来 ， 人 工 智 能 系统 能 应 对 系统 性 
挑战 ， 例 如 全 球 二 氧化 碳 排放 和 全 球 空中 交通 管制 ， 从 而 解决 人 力 所 
不 能 及 的 复杂 问题 。 专 家 预测 ， 存 在 于 科幻 小 说 中 的 智能 操作 系统 或 
具有 同 理 心 的 数字 助手 也 可 能 成 为 现实 。 有 朝 一 日 ， 机 器 人 或 许可 以 
承担 大 量 基础 性 的 警 务工 作 。 人 工 智能 已 用 于 监控 传感器 网 络 和 视频 
流 中 的 数据 ， 能 将 可 疑 情况 告知 安全 人 员 。 此 外 ， 警 方 己 开 始 使 用 机 
器 人 执行 搜救 任务 ， 还 用 机 器 人 击毙 过 一 名 枪手 。 时 


人 工 智 能 给 世界 带 来 的 改变 影响 深远 ， 但 也 存在 风险 。 例 如 ， 人 
工 智能 控制 的 机 器 人 会 对 人 类 的 技能 和 就 业 产生 难以 预测 的 自 履 性 影 
啊 ， 这 让 全 社会 忧心 虱 昼 。 不 仅 如 此 ， 大 多 数 人 对 机 器 学 习 算 法 的 运 
行 方 式 不 其 了 解 ， 这 可 能 成 为 不 受 社会 欢迎 、 需 要 予以 纠正 的 不 平等 
现象 。 预 测 人 士 警告 称 ， 从 长 远 来 看 ， 我 们 不 应 低估 人工 智能 价值 观 
与 人 类 价值 观 不 一 致 对 人 类 存亡 造成 的 威胁 。 此 外 ， 如 果 犯 罪 分 子 统 
过 、 入 侵 或 混 消 人 工 智 能 应 用 ， 可 能 引发 网 络 安全 风险 。 因 此 ， 研 究 
人 员 呼 吁 对 人 工 智能 的 伦理 框架 和 价值 观 展开 讨论 ， 以 此 来 指导 人 工 
智能 和 机 器 人 的 开发 与 应 用 。 无 论 未 来 如 何 ， 人 工 智能 终 将 与 我 们 同 
行 ， 而 我 们 与 人 工 智能 建立 的 关系 将 产生 深远 影响 。 


ALS! BE RILA AREF 


人 工 智 能 与 机 器 人 所 激发 的 公众 想象 超越 了 其 他 任何 技术 组 合 。 
1956 年 在 达 特 茅 斯 学 院 召 开 的 一 场 会 议 揭 开 了 人 工 智 能 发 展 的 序幕 ， 
世界 上 第 一 台 工 业 机 器 人 于 1961 年 诞生 。 在 此 后 的 10 年 中 ， 流 行文 化 
构想 出 大 量 能 让 生活 更 加 便利 的 新 事物 ， 如 动画 片 《 杰 森 一 家 》 (7he 
Jetsons) 中 的 家 政 机 器 人 罗 西 (Rosie) 描绘 了 技术 带 来 全 新 威胁 的 
Reidy xx. WAGER e Fee Ge (Stanley Kubrick) 执导 的 电影 
《2001 太 空 漫游 》 (2001: A Space Odyssey) 中 拒 不 服从 命令 的 电脑 
HAL 9000 让 人 印象 深刻 。 


目前 ， 人 工 智 能 的 认 知 能 力 发 展 迅 速 ， 而 这 些 能 力 是 人 类 所 独 有 
的 ， 如 综合 学 习 和 高 级 推理 。 在 过 去 认为 需要 人 类 直觉 才能 进行 的 游 
戏 中 ， 机 器 学 习 技 术 正 在 超越 人 类 。 实 际 上 ， 计 算 机 已 通过 简单 的 图 
灵 测 试 〈 判 断 机 器 是 否 与 人 无 法 区 分 的 测试 ) : 2014 年 ， 一 台 伪 装 成 
13 岁 男孩 的 聊天 机 器 人 尤 金 。 古 斯 特 曼 (Eugene Goostman) 让 超过 
30% 的 测试 人 员 认 为 它 是 真人 。 人 二 


传感器 技术 与 材料 科学 领域 所 取得 的 突破 也 提高 了 机 器 的 感知 、 
移动 和 认 知 能 力 。 飞 行 机 器 人 无 人 机 〉 和 那些 能 够 独立 装配 汽车 的 
工业 机 器 人 ， 运 用 人 工 智能 来 实现 复杂 的 导航 和 互动 功能 。 无 人 驾驶 
机 器 人 《〔 自 动 驾 驶 汽车 ) 目前 已 解决 此 前 难以 逾越 的 挑战 ， 如 无 人 轰 
驶 卡车 已 能 在 高 速 公路 上 自主 行驶 。( 电 类 人 机 器 人 也 开始 为 人 类 提供 
服务 ， 如 个 人 助手 和 伴侣 服务 ， 拉 近 了 科幻 与 现实 之 间 的 距离 。 


纵 观 全 球 ， 专 注 于 机 器 人 工程 和 人 工 智能 研究 的 研究 生 课程 越 来 
越 多 。 全 通过 从 超出 人 类 处 理 能 力 范 围 的 大 型 数据 集中 获取 洞察 ， 人 
工 智能 应 用 能 解决 气候 建 模 和 核能 应 用 场景 等 问题 ， 并 能 管理 大 规模 
传感器 网 络 。 它 们 也 能 从 公开 信息 中 挖掘 出 具有 重大 经 济 意义 的 新 信 
息 。 例 如 ， 卫 星 数据 分 析 公 司 Orbital Insight 已 将 机 器 学 习 应 用 于 分 
析 美 国 陆 地 卫星 Landsat 和 了 欧盟“ 哨兵” (Sentinel) 系列 卫星 提供 的 
低 分 辨 率 卫 星 图 像 ， 从 而 更 精确 、 更 快速 地 识别 图 像 中 的 物体 ， 从 中 


获取 不 同 领域 的 信息 ， 如 贸易 、 排 放 、 基 础 设施 以 及 海洋 相关 数据 。 
这 些 信 息 对 行业 、 社 会 和 政府 都 具有 重要 价值 。 人 工 智能 应 用 不 仅 能 
为 决策 提供 信息 ， 而 且 能 自行 做 出 决策 ， 有 人 预测 人 工 智能 将 成 为 对 
冲 基金 管理 的 常见 工具 。 目 前 已 有 至 少 一 家 投资 公司 请 人 工 智 能 加 入 
nas, © 


人 工 入 能 的 决策 能 力 越 强 ， 受 这 些 决 策 控 制 的 机 器 人 就 越 能 更 好 
地 与 人 类 合作 ， 反 之 亦 然 。 如 果 要 让 家 政 机 器 人 罗 西 成 为 现实 ， 机 器 
需要 学 会 观察 和 解读 人 类 价值 观 。 随 着 机 器 人 学 会 提供 各 类 服务 ， 如 
教书 、 要 驶 飞行 器 、 做 和 手术、 执行 搜救 任务 ， 信 任 问题 变 得 公关 重 
要 。 我 们 将 在 日 常生 活 中 习惯 人 工 智 能 的 存在 ， 而 与 人 工 智能 的 互动 
可 能 成 为 我 们 认识 世界 的 渠道 ， 好 比 飞行 员 在 恶劣 天 气 信任 飞行 仪表 
一 般 。 引 发 人 们 忧虑 的 是 ， 人 工 乔 能 与 机 占 人 应 用 可 能 成 为 国家 和 个 
人 手中 的 武器 。 这 是 人 工 智能 应 用 的 极端 情况 ， 但 也 并 非 不 切实 际 或 
难以 实施 。 因 此 ， 许 多 国际 机 构 正 在 寻求 为 人 工 智 能 与 机 器 人 应 用 的 
发 展 制定 切实 可 行 的 伦理 框架 。 从 目前 的 发 展 趋势 来 看 ， 人 工 知 能 与 
机 器 人 的 结合 将 应 用 于 权力 和 责任 更 大 的 职位 ， 因 此 需要 更 广泛 的 监 


管控 制 。 


由 于 认识 到 人 工 智能 将 对 经 济 、 社 会 和 地 球 产生 巨大 的 颠覆 性 影 
响 ， 该 领域 的 部 分 领先 企业 ， 包 括 微软 、 亚 马 进 、 脸 谱 网 、IBM、 谷 歌 
和 DeepMind (深思 ) ， 加 入 了 “造福 社会 与 公众 的 人 工 智能 合作 组 
织 ”。 它 们 的 目标 是 “研究 和 制定 人 工 智能 技术 的 最 佳 实践 ， 提 高 公 
众 对 人 工 智 能 的 认识 ， 发 挥 开放 平台 的 作用 ， 促 进 关 于 人 工 智能 及 其 
对 社会 与 公众 影响 的 讨论 和 交流 ”。( 电 实际 上 ， 在 公司 内 部 组 建 相关 
团队 和 伦理 部 门 已 成 趋势 ， 我 们 从 DeepMind 的 做 法 可 见 一 责 。( 晤 这 一 
明智 的 举动 骨 在 向 公众 证 明 人 工 智 能 行业 明白 自身 肩负 的 责任 。2011 
一 2016 年 ， 这 些 公司 投入 数 十 亿美 元 并 收购 了 数 百 家 公 司 ( 见 图 
14) ， 力 图 证 明 自 己 正在 履行 应 负 的 责任 ， 以 此 回应 斯 图 尔 特 。 和 鲁 塞 


等 思想 家 对 日 益 先 进 的 人 工 智 能 所 产生 影响 的 


尔 (Stuart Russell) 等 思想 
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图 14 人 工 智能 竞赛 : 人 工 智能 领域 的 主要 收购 者 (2011 一 2016 年 ) 


资料 来 源 : CB Insights, 2017 


智能 的 人 工 智能 


作者 : 斯 图 尔 特 。 鲁 塞 尔 ， 加 利 福 尼 亚 大 学 伯克利 分 校 计算 机 科学 教授 ， 美 国 
人 工 智 能 研究 进展 迅速 ， 新 功能 的 问世 速度 日 益 加 快 ， 研 发 投 
资 也 不 断 增加 。 在 该 行业 ， 很 少 有 人 认为 机 器 智能 存在 固有 限制 ， 
而 认为 应 该 自我 设 定 规则 的 人 更 是 少 之 又 少 。 因 此 ， 从 审慎 角度 预 
测 ， 机 器 的 能 力 有 可 能 超过 人 类 ， 正 如 艾 伦 。 图 灵 (Alan Turing) 
在 1951 年 所 指出 的 : “如 果 机 器 可 以 思考 ， 它 的 思考 方式 可 能 比 我 


们 更 加 智能 …… 这 是 新 的 危险 …… 的 确 会 让 我 们 感到 忧虑 。”( 馈 


目前 ， 创 造 具有 一 般 智 能 的 机 器 最 常用 的 方法 是 向 机 器 提供 我 
们 所 期 望 的 目标 以 及 用 于 实现 这 些 目 标的 算法 。 【我 们 也 可 以 为 机 
器 预先 编 好 程序 ， 但 我 们 因此 需要 承担 所 有 脑力 工作 ， 这 不 仅 谈 不 
上 人 工 智能 ， 而 且 即 便 是 像 下 国际 象棋 一 般 简 单 的 任务 ， 也 是 不 可 
能 完成 的 。) 遗憾 的 是 ， 正 如 米 达 斯 王 (King Midas) 在 付出 代价 
后 才 领 悟 到 道理 ， 我 们 目前 不 清楚 如 何以 标准 化 的 方式 让 机 器 充分 
了 解 我 们 的 目标 ， 使 其 无 法 以 不 恰当 的 方式 实现 这 些 目 标 。 这 涉及 
人 机 价值 观 是 否 一 致 的 问题 : 如 果 一 台 足 够 强大 的 机 器 获得 的 目标 
指令 与 我 们 的 真实 目标 存在 偏差 一 一 即便 仅仅 是 因为 我 们 没有 充分 
说 明 真 实 目 标 ， 机 器 会 如 何 反 应 ? 我 们 像 是 在 以 世界 为 棋盘 ， 以 人 
性 为 棋子 ， 与 机 器 博弈 。 图 灵 认 为 “在 关键 时 刻 切 断 电 源 ” 是 可 能 
的 解决 方案 ， 但 一 台 高 度 智能 的 机 器 或 许 会 采取 措施 防止 我 们 切断 
电源 一 一 不 是 出 于 生存 本 能 ， 仅 仅 是 因为 在 断 电 的 情况 下 ， 它 无 法 
完成 既定 目标 。 


我 们 必须 假设 ， 一 台 足 够 强大 的 机 器 能 解决 任何 既定 的 决策 问 
题 。 巧 妙 的 做 法 是 界定 好 要 解决 的 问题 ， 让 机 器 找到 确实 对 人 类 有 
益 的 解决 方案 。 这 听 起 来 似乎 自 相 了 矛盾， 但 实际 上 是 可 行 的 。 关 和 键 
是 要 让 机 器 的 目标 尽 可 能 地 贴近 人 类 真正 的 目标 ， 但 机 器 一 开始 并 
不 知道 人 类 的 真正 目标 是 什么 。 正 是 这 种 不 确定 性 能 防止 机 器 固执 
地 追求 不 完整 或 错误 的 目标 ， 以 免 产生 灾难 性 后 果 。 通 过 观察 人 类 
行为 ， 学 习 这 些 行 为 背后 的 真正 目标 ， 机 器 能 逐步 消除 最 初 的 不 确 
定性 。 至 少 在 某 些 情况 下 ， 这 类 机 器 可 能 造福 人 类 。 甚 至 让 机 器 自 
行 关 闭 也 不 无 可 能 《或许 图 灵 还 是 对 的 ) : 一 个 理性 的 人 只 有 在 机 
器 可 能 对 实现 他 的 真正 目标 造成 损害 时 才 会 关闭 机 器 ， 而 这 个 目标 
理论 上 也 是 机 器 的 目标 ， 因 此 它 能 学 会 在 出 现 此 类 情况 时 自行 关 
闭 。 

这 些 思路 带 来 了 些许 希望 的 曙光 ， 我 们 可 以 围绕 如 何 让 机 器 做 
出 对 人 类 有 益 的 决策 建立 一 个 工程 学 科 ， 让 人 工 智 能 朝 安 全 的 方向 
发 展 。 当 然 ， 道 路 是 曲折 的 : AXAR RÈ, RABY, RAR 


常 、 意 志 力 薄弱 、 计 算 能 力 有 限 、 个 体 差 异 大 ， 所 有 这 些 使 得 从 人 
类 行为 中 学 习 人 类 价值 观 变 得 十 分 困难 。 另 外 ， 人 工 智能 近期 的 发 
展 成 果 ， 如 智能 个 人 助手 和 家 用 机 器 人 ， 促 使 人 们 去 了 解 价 值 观 统 
一 问题 ， 因 为 给 员工 预订 20 000 美 元 一 晚 的 套房 或 把 宠物 猫 做 成 家 
庭 晚 餐 的 机 器 人 不 可 能 受到 欢迎 。 


人 工 乔 能 很 快 将 在 工作 中 和 学习 


人 工 智 能 研究 目 有 其 局 限 性 。 目 前 的 基本 做 法 是 野蛮 式 匹 配 ， 输 
入 信号 的 微小 变化 也 会 破坏 机 器 学 习 模型 。 原 因 可 能 是 目前 的 方法 在 
结构 上 还 不 够 完善 ， 无 法 解决 人 工 智能 所 面 对 的 最 大 挑战 ， 如 解决 
“常识 性 ”问题 或 复制 人 的 处 境 意识 。 研 究 人 员 项 望 机 器 能 根据 环境 
采取 适当 的 行动 ， 并 且 无 须 使 用 巨 量 的 数据 池 进 行 训 练 ， 也 能 拥有 泛 
化 能 力 ， 但 这 些 目前 尚未 实现 。 量 子 计算 等 新 技术 也 许可 以 改变 人 工 
智能 应 用 分 析 问 题 的 方式 、 通 过 反馈 回路 进行 学 习 的 方式 ， 使 其 能 像 
人 类 一 样 去 认识 世界 。 如 果 这 一 切 成 为 现实 ， 人 工 智 能 应 用 能 避免 产 
生 人 为 错误 ， 承 担 那 些 让 人 感到 疲劳 的 合成 任务 ， 从 而 创造 经 济 效 
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即便 还 没有 取得 这 些 突破 ， 人 工 智能 的 发 展 也 很 迅速 ， 前 景 诱 
人 。 人 们 用 机 器 人 探索 火星 ， 协 助 护士 ， 甚 至 是 制造 其 他 机 器 人 。 佳 
未 来 ， 小 型 机 器 人 集群 在 云端 人 工 智能 的 控制 下 ， 能 通过 人 工 智能 应 
用 向 中 央 服 务 器 传送 数据 ， 使 其 具备 任务 协调 和 资源 部 署 能 力 。 人 工 
智能 早已 进入 基于 知识 的 领域 ， 如 新 闻 、 医 药 、 会 计 和 法 律 领域 。 即 
便 无 法 完全 取代 律师 或 医生 ， 能 对 案例 研究 和 诊断 影像 进行 合成 与 分 
析 的 人 工 智能 应 用 也 将 给 这 些 领 域 带 来 改变 。 人 工 智能 正在 不 断 完善 
自己 ， 而 对 机 器 人 行业 的 投入 预计 在 2019 年 超过 1 350 亿 美元 ， 是 2015 
年 的 近 两 倍 。 舍 车辆 不 仅 将 具备 无 人 驾驶 功能 ， 它 们 自身 也 有 可 能 是 


机 器 人 制造 的 ， 因 为 汽车 行业 是 自动 化 机 器 人 的 头号 买 家 AHA 
15), G9 


在 经 济 发 展 的 众多 领域 ， 日 益 提升 的 自动 化 水 平 可 能 会 在 淘汰 一 
些 工 作 岗位 的 同时 创造 新 的 工作 岗位 。 例 如 ， 自 动 化 货车 运输 可 能 让 
物流 行业 的 部 分 从 业者 失去 工作 。 付 无论 在 发 展 中 地 区 还 是 发 达 地 
区 ， 人 工 智能 与 机 器 人 对 劳动 力 市 场 的 影响 预计 都 将 不 断 加 强 。 在 美 
国 ， 预 计 有 10%~50% 的 职位 面临 计算 机 化 的 风险 。 守 ( 生 在 中 国 ， 富 十 
康 在 两 年 时 间 内 用 机 器 人 取代 了 6 万 名 工厂 工人 。( 电 自动 化 削弱 了 发 
展 中 国家 的 劳动 力 成 本 优势 ， 给 这 些 国 家 的 工业 化 进程 造成 了 不 利 影 
响 ， 发 达 国 家 迁移 到 境外 的 产能 目前 正在 回归 本 土 。 包 
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图 15 2014 年 汽车 行业 和 所 有 其 他 行业 每 1 万 名 员工 使 用 的 (所 有 类 型 ) 多 用 途 
工业 机 器 人 数量 


资料 来 源 : Pittman，2016 

人 工 智 能 与 机 器 人 对 全 球 经 济 影响 巨大 且 难 以 预测 。 经 济 学 家 忙 
于 给 可 能 出 现 的 自动 化 “后 工作 ”经 济 建 模 ， 而 教育 家 正在 预测 未 来 
劳动 力 所 需 的 技能 组 合 。 信 对 多 方 利益 相关 者 之 间 开 展 合作 的 需求 从 


未 如 此 之 高 ， 政 策 制定 者 、 商 业 领 袖 和 公民 社会 领袖 需要 在 经 济 诉求 
与 社会 诉求 之 间 寻 得 平衡 ， 才 能 达成 目标 。 领 导 者 和 政策 制定 者 也 需 
要 解决 人 工 智 能 的 安全 漏洞 问题 。 尽 管 专业 人 工 智能 应 用 为 社会 创造 
了 大 量 机 遇 ， 但 也 很 容易 被 欺骗 、 被 迷惑 或 遭遇 黑客 入 侵 。 有 鉴于 
此 ， 我 们 需要 努力 确保 机 器 做 出 决策 的 程序 环境 安全 无 诬 ， 能 抵御 网 
络 攻击 的 破坏 或 利用 。 
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的 决策 方式 对 其 人 类 创造 者 通常 是 不 透明 的 ， 这 引发 了 是 否 应 授予 机 
句 决 策 权 力 的 问题 。 在 人 类 世界 ， 合 理性 与 信任 深度 相关 。 即 便 人 工 
智能 在 某 些 方面 强 于 人 类 ， 如 预测 哪些 犯人 会 再 次 犯罪 ， 哪 些 贷款 人 
会 违约 ， 但 如 果 机 器 无 法 解释 做 出 这 些 决 朱 的 理由 ， 我 们 也 可 能 会 对 
允许 机 需 去 做 此 类 决策 感到 不 安 ， 尤 其 是 当 机 需 学 习 算法 因 接触 了 反 
上 映 人 类 偏见 的 数据 集 而 产生 偏差 时 。 机 器 能 找到 有 用 的 模式 ， 但 如 果 
无 法 理解 这 些 模式 ， 我 们 可 能 会 认为 机 顺 的 决策 存在 瑕 症 。 因 此 ， 利 
番 相 关 者 最 迫切 需要 考虑 的 问题 包括 : 


“伦理 标准 : 需要 为 自动 化 流程 和 机 器 的 伦理 标准 与 预期 规范 
制定 原则 及 指导 方针 。 英 国 工程 与 物理 科学 研究 理事 会 等 机 构 和 
团体 已 提出 制定 “机 器 人 原则 ”， 但 目前 尚未 形成 总 括 性 的 全 球 
RR. © 

。 人 工 智能 与 机 器 人 治理 : 缺乏 关于 人 工 智能 研究 和 应 用 的 通 
用 专业 知识 将 成 为 政策 制定 者 今后 面临 的 一 大 挑战 。 此 外 ， 也 难 
以 决定 应 由 哪些 机 构 负 责 制 定 人 工 智 能 政策 。 认 识 到 这 些 问题 为 
制定 创新 的 治理 程序 和 设立 新 的 委员 会 、 机 构 或 咨询 团体 创造 了 
空间 ， 但 这 些 组织 的 职权 目前 尚 不 明确 。 

“解决 冲突 : 对 于 与 人 工 智能 应 用 和 系统 有 关 的 冲突 ， 目 前 尚 
未 形成 有 助 于 解决 此 类 冲突 的 框架 或 最 佳 实践 。 预 测 漆 在 冲突 也 
面临 重重 困难 ， 让 这 些 框架 的 制定 工作 变 得 十 分 复杂 。 例 如 ， 尽 


BREAD 智能 应 用 的 产品 可 能 受到 了 监管 ， 人 工 智能 研究 却 不 
g 因此 加 大 了 产品 层面 的 监管 压力 。 


AT ERE SE. RATHI 他 具有 挑战 性 的 领域 (包括 我 
们 的 身体 ) 的 融合 程度 会 有 多 遍 ? 对 这 一 问题 的 讨论 仍 处 于 初期 阶 


以 前 脆性 思维 思考 问题 ， 同 时 广泛 吸收 关于 人 工 智 能 与 机 器 人 所 
生 影 响 的 各 种 观点 ， 对 于 预测 可 能 出 现 的 成 果 和 臂 励 人 们 提出 不 同 
二 


关于 人 工 智能 不 可 不 知 的 十 大 事实 
1. 人 工 智 能 的 含义 随时 间 的 推移 不 断 变 化 。 人 工 智 能 目前 通常 
是 指 基于 软件 的 机 器 学 习 ， 依 托 的 方法 包括 线性 回归 模型 、 决 策 
树 、 贝 叶 斯 网 络 、 人 工 神 经 网 络 以 及 进化 算法 。20 世 纪 60 年 代 实 现 
的 机 器 人 移动 技术 是 人 工 智能 发 展 的 一 大 里 程 碑 。 如 今 ， 人 工 智能 
已 击败 世界 上 顶尖 的 围棋 大 师 ， 这 是 人 类 在 人 工 知 能 领域 最 新 取得 
的 重大 成 就 。 我 们 对 人 工 智 能 是 什么 和 人 工 智 能 能 做 什么 等 问题 的 

答案 ， 会 随 每 一 次 里 程 碑 式 成 就 的 到 来 而 不 断 变化 。 


2. AL SRILA HM, 12 “HALE” FOARA 
在 。 现 在 的 人 工 智能 系统 越发 擅长 完成 具体 明确 的 任务 ， 但 仍 缺 乏 
在 人 类 看 来 是 理所当然 的 大 背景 和 常识 。 谷 歌 的 搜索 算法 、 苹 果 公 
司 智 能 语音 助手 Siri 的 会 话 能 力 ， 以 及 智能 手机 的 文字 输入 预测 能 
A: a pr ge ne 
蔽 的 人 工 智 能 应 用 包括 选择 性 呈现 网 络 、 强 化 网 络 安 全 、 控 制 
工业 机 器 人 、 自 动 驾 驶 汽车 、 ee 7 Wh FE FIA o 


3. 人 工 智能 、 机 器 人 与 人 类 协作 能 产生 更 好 的 结果 。 与 人 工 竹 
能 象棋 程序 合作 的 象棋 选手 始终 能 击败 孤军 作战 的 其 他 选手 或 人 工 
智能 计算 机 。 仁 ) 智 能 机 器 人 也 能 从 与 人 类 的 合作 中 受益 一 一 卡 内 基 


- 梅 隆 大 学 的 CoBot 项 目 使 用 协作 机 器 人 引导 访客 参 会 或 完成 取 文 件 
之 类 的 任务 。CoBot 机 器 人 会 在 遇 到 困难 时 主动 向 人 类 寻求 帮助 ， 如 
捡 起 物品 ， 使 用 电梯 ， 在 迷路 时 找 人 问 路 。 


4. 人 工 智 能 系统 在 设置 目标 时 需要 人 类 的 帮助 。 对 于 在 不 久 的 
RAAB BO RAAT, BRANT RAT IAM AT 4E 
庸 置疑 的 是 ， 如 果 我 们 在 为 人 工 智 能 系统 确定 具体 目标 时 玖 名 大 
意 ， 可 能 会 造成 有 害 的 或 意 想不到 的 后 果 。 正 如 斯 图 尔 特 。 音 塞 尔 
所 指出 的 ， 成 功 的 关键 在 于 对 人 工 智 能 进行 训练 ， 使 其 能 观察 人 类 
行为 并 确保 自己 的 目标 与 人 类 的 目标 和 价值 观 保持 一 致 。 


5. 现在 的 许多 人 工 智能 系统 好 比 “ 黑 盒子 ”。 我 们 目前 还 未 完 
全 理解 一 些 最 流行 的 机 器 学 习 算 法 (如 人 工 神经 网 络 和 深度 学 习 方 
法 ) 是 如 何 得 出 结论 的 。 分 析 其 得 出 结论 的 过 程 具有 技术 可 行 性 ， 
但 人 工 乔 能 可 能 会 在 下 一 次 决策 中 改变 所 使 用 的 方法 。 这 意味 着 我 
们 将 难以 核实 结果 ， 而 且 由 于 机 器 是 独立 做 出 决策 的 ， 人 类 向 机 器 
学 习 的 能 力也 会 受到 一 定 程度 的 限制 。 

6. 人 工 智 能 资源 如 今 可 以 公开 获取 。 很 多 最 有 具 创 新 力 的 机 器 学 
习 研 发 工作 由 世界 各 地 的 大 学 研究 所 和 各 大 企业 完成 。 人 工 智能 相 
关 知 识 中 有 很 大 一 部 分 是 公开 资源 ， 而 且 这 样 做 有 充分 的 理由 : 如 
果 这 些 资源 缺乏 透明 度 ， 我 们 难以 将 问题 单独 拿 出 来 加 以 解决 ， 也 
难以 做 出 重要 和 判断。 我们 仅 需 几 分钟 时 间 ， 便 能 在 云端 找到 有 助 于 
解决 定制 化 自然 语言 处 理 或 图 像 识 别 问题 的 人 工 智 能 “机 器 人 程 
Bp us 

7. 人 工 智能 应 用 要 求 用 户 确保 其 数据 处 于 有 序 状态 。 尽 管 很 多 
人 工 智 能 系统 的 作用 是 协助 人 们 充分 理解 来 自 组 织 外 部 的 数据 ， 但 
当 我 们 将 机 器 学 习 应 用 于 专 有 数据 时 ， 应 确保 这 些 数据 得 到 适当 的 
整理 和 保护 。 数 据 管 理 是 许多 组 织 面临 的 最 大 挑战 ， 幸 运 的 是 ， 人 
们 正在 开发 特定 的 人 工 智能 系统 来 协助 检索 、 挖 气 并 整理 公司 系统 
和 服务 器 中 的 数据 ， 从 而 达成 机 器 学 习 的 先决 条 件 。 


8. 即便 是 最 聪明 的 人 工 智能 系统 也 会 有 偏差 ， 也 会 犯错 误 。 任 
何 算 法 的 准确 性 与 有 效 性 均 同 时 取决 于 设计 和 训练 所 用 数据 的 性 
质 。 如 果 设 定 有 误 或 采用 缺乏 代表 性 的 训练 数据 ， 再 强大 的 算法 也 
会 产生 偏差 或 严重 错误 ， 这 样 的 例子 不 胜 枚 举 。 

9. 人 工 智 能 与 机 器 人 将 使 任务 发 生 转 变 ， 但 不 会 淘汰 人 类 。 仅 
有 很 小 一 部 分 职业 会 完全 实现 自动 化 ， 货 运 司 机 和 收银 员 等 职位 是 
例外 。 相 反 ， 正 如 咨询 公司 AlphaBeta 在 一 份 分 析 报 告 中 指出 的 ， 人 
工 智 能 与 机 器 人 对 未 来 工作 的 最 大 影响 是 实现 大 量 重复 性 或 技术 性 
任务 的 自动 化 ， 让 人 类 有 更 多 时 间 投 入 对 人 际 交 往 和 创造 力 要 求 更 
高 的 工作 。 


10. 人 工 智能 与 机 器 人 的 影响 取决 于 我 们 如 何 使 用 它们 。 各 个 组 
织 将 人 工 智 能 与 机 器 人 系统 用 于 解决 现实 问题 的 方式 是 决定 其 影响 
的 主要 因素 。 这 意味 着 ， 随 着 人 工 智 能 与 机 器 人 系统 的 功能 越发 强 
大 ， 公 司 董事 会 和 管理 人 员 决 定 在 何 时 何 地 使 用 这 些 系 统 的 决策 流 
程 也 变 得 越发 重要 。 


5 项 要 所 


1. 人 工 智 能 在 最 近 几 年 发 展 迅 速 ， 这 要 归功 于 机 器 学 习 。 机 器 
学 习 技 术 利 用 了 日 益 增 多 的 可 用 数据 和 传感器 以 及 不 断 提高 的 处 理 
能 力 。 目 前 ， 机 器 学 习 在 有 限 场 景 中 的 互动 表现 接近 (或 优 于 ) 人 
类 ， 包 括 游戏 、 客 服 查 询 、 医 疗 诊 断 以 及 自动 驾驶 汽车 导航 。 


2. 随 着 人 工 智 能 开始 服务 于 新 的 物理 系统 ， 机 器 人 的 潜力 在 过 
去 10 年 间 得 到 了 提升 。 人 类 与 机 器 之 间 的 协作 可 能 会 出 现在 通常 需 
要 受 教育 人 员 或 技术 人 员 担 任 的 职位 上 ， 如 医生 、 律 师 、 飞 行 员 和 
卡车 司机 ， 从 而 时 致 这 些 职 位 不 断 减少 。 这 引发 了 以 下 担忧 和 思 
考 : 人 类 的 专业 知识 有 何 作 用 ? 交 给 自动 化 系统 完成 的 任务 在 多 大 
程度 上 需要 人 类 的 才智 和 判断 ? 


3. 公司 已 逐渐 在 工作 中 使 用 人 工 智 能 ， 以 便 从 卫星 数据 等 巨 量 
免费 数据 中 获取 洞察 ， 而 专注 于 创新 的 企业 家 正 从 这 些 数据 中 挖掘 
新 的 价值 来 源 。 作 为 从 免费 数据 中 获取 洞察 的 渠道 ， 人 工 智 能 已 成 
为 充实 经 济 和 科学 知识 库 的 重要 新 手段 ， 也 可 能 会 对 环境 监控 和 保 
护 等 领域 的 政策 制定 工作 大 有 和 福 益 。 

4. 人 工 智 能 与 机 器 人 的 伦理 问题 得 到 了 很 多 个 人 和 组 织 的 重点 
关注 ， 因 为 从 劳动 力 市 场 、 汽 车 导航 到 信用 问题 决策 ， 人 工 智 能 的 
影响 无 处 不 在 。 伦 理 方面 的 担忧 往往 涉及 透明 度 、 许 可 以 及 人 工 智 
能 算法 带 有 的 各 种 偏见 。 


5. 由 于 冲突 解决 、 伦 理 标准 、 数 据 监 管 和 政策 制定 等 在 全 球 范 
围 内 成 为 首要 关注 的 问题 ， 我 们 需要 对 人 工 智 能 与 机 器 人 实施 协同 
治理 。 例 如 ， 和 致命 性 自动 化 武器 这 类 人 工 智能 控制 的 机 器 人 引发 了 
国际 组 织 对 伦理 道德 的 深刻 忧虑 ， 它 们 认为 这 些 机 器 人 可 能 在 全 球 
冲突 地 区 和 各 国 国内 造成 危害 。 
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BILE 
先进 材料 全 


材料 是 第 四 次 工业 单 命 的 创新 基石 。 未 来 20 年 ， 从 原子 级 别 开 
始 ， 人 类 将 更 好 地 掌控 众多 技术 的 材料 基础 ， 这 或 将 有 助 于 解决 当今 
世界 上 一 些 最 严峻 的 挑战 。 随 着 材料 科学 用 于 计算 技术 微型 化 中 ， 形 
成 了 创新 的 民 性 反馈 回路 ， 计 算 拉 术 正在 帮助 各 领域 的 科学 家 创造 各 
种 新 产品 ， 包 括 合成 有 机 体 和 石墨 烦 电 池 。 


无 论 是 通过 传 感 希 将 废 热 转 为 电能 ， 还 是 采用 纳米 机 器 人 给 受 损 
细胞 施 药 ， 抑 或 是 应 用 材料 科学 解决 各 类 挑战 ， 唯 有 经 过 细致 评估 ， 
获得 着 眼 长 远 的 投资 文 持 ， 这 些 潜在 应 用 才 会 变 为 现实 。 一 方面 ， 新 
材料 和 纳米 技术 的 应 用 会 带 来 众多 益处 ; 另 一 方面 ， 纳 米 污染 物 可 能 
对 生态 造成 毁灭 性 的 破坏 ， 纳 米 传 感 器 会 带 来 严重 的 隐私 风险 和 安全 
隐患 ， 这 些 技术 可 能 被 用 于 制造 威力 更 大 的 爆炸 物 和 化 学 武器 ， 形 成 
新 的 军事 能 力 。 我 们 需要 制定 共同 的 治理 框架 ， 深 入 研究 材料 的 生态 
影响 ， 才 能 让 人 类 对 物质 世界 的 操控 在 最 大 限度 上 惠及 各 行 各 业 以 及 
我 们 的 社会 和 环境 ， 同 时 将 不 可 预见 的 损害 减 至 最 小 。 


技术 融合 、 成 本 以 及 缩短 周期 


先进 材料 科学 将 影响 第 四 次 工业 章 命 的 方方面面 〈 见 表 2)〉 ， 对 能 
源 的 生产 、 输 送 和 储存 、 水 过 小 与 消费 电子 等 领域 的 技术 部 至 关 重 
要 。 先 进 材 料 在 各 个 领域 的 应 用 前 景 也 许 尚 未 完全 显露 ， 但 它们 的 的 
确 确 将 创造 一 个 寅 新 的 物质 世界 。 先 进 材 料 将 重 塑 供应 链 ， 改 变 环境 
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求 。 全 世界 也 需要 可 持续 的 先进 材料 制造 工艺 ， 帮 助人 类 文明 应 对 更 
加 严峻 的 全 球 挑战 。 此 外 ， 不 同 领域 的 技术 和 科学 融合 ， 有 助 于 最 大 
限度 地 实现 先进 材料 和 纳米 搁 术 的 潜能 。 例 如 ， 人 工 智 能 与 机 器 人 平 
台 的 发 展 ， 配 合成 熟 初创 企业 生态 系统 的 建立 ， 可 能 会 大 幅 加 快 先进 
材料 领域 的 创新 步伐 。 


理想 的 情况 是 ， 先 进 材料 的 组 分 采用 对 生态 负责 的 方式 获取 ， 由 
地 球 上 富 含 的 原材料 构成 ， 利 用 契合 循环 经 济 原 则 的 绿色 工艺 制造 而 
成 。 这 种 材料 含有 的 有 毒物 质 少 ， 对 环境 的 损害 也 减 至 最 小 。 不 过 ， 
单单 依靠 消费 者 需求 和 信誉 风险 等 市 场 激 励 因 素 ， 可 能 无 法 要 求 新 材 
料 制 造 商 必 须 为 其 环境 影 啊 承 担 责任 。 


表 2 关键 技术 中 采用 化 学 和 先进 材料 生产 的 产品 示例 


@ rer 
板 计算 机 


移动 和 智能 设备 aa 天 作品 下 


(如 可 穿戴 设 
备 、 虚 拟 现 
实 、 电 视 机 ) 


Q n 


性 能 更 高 、 尺 


关键 创新 技术 的 增长 率 


电动 车 年 销售 额 
2020 4E: 490 万 美元 


无 人 机 市 场 规 模 * 
2015 年 : 101 亿美 元 
2020 年 : 149 亿美 元 


移动 设备 使 用 数量 
2015 年 : 86 亿 
2020 年 : 121 亿 


AMOLED** 显示 屏 市 场 
2016 年 : 20 亿美 元 
2020 年 : 121 亿美 元 


固定 宽带 速度 
2015 年 : 24.7 Mbps ? 
2020 年 : 47.7 Mbps 


Ab Xin SD TKE 


寸 更 小 的 集成 ”2015 年 : 14 毫米 
电路 2019 年 : 7 毫米 
* 国防 、 商 用 和 国土 安全 领域 
** 主动 矩阵 有 机 发 光 二 极 体 
资料 来 源 : 世界 经 济 论坛 ，2017a 
(DMbps 的 含义 是 兆 比 特 每 秒 。 编者 注 


采用 化 学 和 先进 材料 
生产 的 产品 实例 


塑料 、 复 合 材料 和 电池 
技术 


塑料 、 复 合 材料 和 电池 
技术 


基质 、 底 板 、 透 明 导 体 、 
阻挡 腊 和 光 刻 胶 


基质 、 底 板 、 透 明 导 体 、 


阻挡 膜 和 光 刻 胶 


电介质 、 硅 胶 、 光 刻 胶 、 
增收 剂 、 光 阻 洗 边 液 


随 独 新 材料 投入 市 场 ， 我 们 必须 实施 有 效 的 循环 再 利用 战略 。 寿 
要 让 制造 商 对 新 材料 的 环境 影响 负 贡 ， 除 了 消费 者 需求 和 信誉 风险 
外 ， 发 挥 政府 的 监管 作用 也 至 关 重 要 。 幸 和 运 的 是 ， 为 了 实现 我 们 的 可 
持续 目标 ， 第 四 次 工业 革命 中 诞生 的 其 他 技术 为 政府 治理 提供 了 创新 
解决 方案 。 例 如 ， 在 材料 领域 结合 区 块 链 扩 术 ， 有 助 于 建立 包含 可 信 
材料 采购 和 循环 来 源 记录 的 全 球 数 据 库 。 此 外 ， 数 据 库 会 加 强 不 同行 


业 参 与 者 之 间 的 联系 ， 为 其 他 参与 者 产生 的 废弃 物 创造 价值 ， 提 供 更 
多 循环 利用 的 机 会 。 


为 一 个 需要 注意 的 问题 是 新 技术 的 万 利 能 力 。 人 们 越 来 越 要求 在 
提高 材料 性 能 的 同时 降低 制造 成 本 ， 这 也 对 利润 紊 产 生 了 影响 。 例 
如 ， 人 类 的 储 能 能 力 此 前 从 未 达到 过 大 规模 公用 事业 级 的 需求 ， 但 考 
虑 到 可 再 生 能 源 的 间 区 性 特征 ， 要 实现 向 可 再 生 能 源 转型 ， 储 能 量 必 
须 达 到 太 瓦 级 别 。 流 体 电池 就 是 降低 大 规模 储 能 成 本 的 一 项 创新 技 
术 。 尺 管 流 体 电池 是 极 具 前 景 的 储 能 技术 ， 但 高 性 能 注 膜 和 电解 质 的 
成 本 还 须 降低 50%， 才 能 在 大 多 数 能 源 市 场 上 具备 竞争 力 。 然 而 ， 一 些 
流体 电池 含有 钒 等 过 渡 金 属 ， 这 些 元 系 在 地 球 上 的 含量 不 够 充裕 ， 无 
法 储存 丰富 的 能 源 ， 实 现 清 洁 能 源 的 广泛 应 用 。 


以 往 ， 新 材料 的 发 现 、 开 发 和 应 用 具有 资本 密集 的 特性 ， 而 且 周 
期 很 长 ， 一 项 新 材料 技术 一 般 需 要 10 20 年 的 基础 和 应 用 研究 才能 投入 
市 场 。 在 这 方面 ， 第 四 次 工业 革命 中 诞生 的 其 他 技术 又 可 以 有 所 助 
巷 。 建 并 将 人 工 智能 与 大 型 材料 数据 库 和 机 器 人 技术 相 结 合 的 平台 ， 
可 以 从 整体 上 加 快 材料 研发 进程 。 里 越 不 同 垂 直行 业 的 知识 迁移 ， 是 
推进 材料 研发 的 又 一 个 机 过 与 挑战 。 转 变现 有 的 材料 研发 流程 ， 建 立 
此 类 整合 式 平台 ， 需 要 政府 、 行 业 和 相关 初创 企业 的 共同 支持 ， 此 外 


还 需要 持续 研究 和 长 期 投资 ， 以 及 多 方 利益 相关 者 之 间 的 对 话 ， 从 而 
推动 新 材料 行业 同 前 发 展 。 


先进 材料 应 用 日 益 广泛 
作者 : 伯 纳 德 。 迈 耶 林 (Bernard Meyerson) ，1BM 首 席 创 新 官 ， 美 国 
如 果 认 为 先进 材料 不 过 是 日 常用 品 ， 那 就 可 能 大 大 低估 了 现 


。 纵 观 人 类 历史 可 以 清楚 地 发 现 ， 材 料 进 步 往往 意味 着 时 代 的 更 
这 一 点 从 描述 不 同 历史 阶段 的 名 称 即 可 看 出 ， 比 如 石器 时 代 、 


青铜 时 代 和 铁器 时 代 。 每 一 个 时 代 ， 单 单 是 生产 工具 的 演变 就 为 人 
类 的 生活 带 来 了 凑 履 性 变革 ， 而 近来 ， 工 具 演 变 的 速度 更 是 显著 加 
ee 

客观 地 看 ， 仅 仅 是 半导体 这 一 个 领域 的 材料 进步 就 已 经 为 现代 
社会 带 来 了 巨大 变革 。 计 算 和 通信 技术 的 部 署 无 处 不 在 ， 这 得 益 于 
过 去 40 年 来 半导体 的 导电 性 能 成 百 万 倍增 加 。 大 约 40 年 前 ， 我 们 赁 
借 只 有 4 000 字 节 内 存 的 计算 机 将 人 类 送 上 月 球 ; 40 年 后 的 今天 ， 一 
部 智能 手机 日 常 就 能 处 理 640 亿 字 节 的 数据 ， 这 要 归功 于 材料 科学 的 
巨大 进步 。 我 们 面临 的 挑战 是 ， 这 样 的 趋势 不 会 一 直 持续 下 去 ， 而 
长 期 发 展 的 趋势 一 旦 停滞 ， 就 会 产生 极 具 破坏 力 的 影响 。 


由 于 材料 的 持续 进步 ， 蝇 体 管 层 半 导体 材料 的 尺寸 已 经 缩小 到 
仅 有 原子 尺度 。 电 子 在 这 个 尺度 内 会 表现 出 量子 力学 的 行为 ， 这 会 
导致 半导体 材料 在 下 一 代 应 用 中 无 法 发 挥 用 处 。 因 此 ， 开 展 先 进 材 
料 研 发 ， 寻 求 其 他 未 来 途径 ， 就 成 为 业界 关注 的 主要 问题 。 只 要 意 
识 到 这 一 挑战 的 严峻 性 ， 我 们 就 有 可 能 见证 巨大 的 转变 。 未 来 信息 
技术 的 进步 可 能 发 生 在 完全 不 同 的 领域 ， 届 时 所 需要 的 技能 也 会 与 
现在 相去 其 远 。 
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上 ， 各 种 材料 开发 带 来 的 社会 影响 非常 巨大 ， 它 们 之 间 的 相互 关系 
也 十 分 紧密 。 设 想 一 下 ， 未 来 20 年 全 球 人 口 将 增长 几 十 亿 ， 面 对 这 
样 一 个 庞大 的 社会 ， 供 应 饮用 水 将 是 何等 艰巨 的 挑战 。 目 前 ， 地 下 
蓄 水 层 和 地 表 储 水 库 已 接近 枯竭 ， 利 用 海水 淡化 等 能 源 密 集 型 技术 
产生 的 水 资源 成 为 重要 的 蔡 代 性 水 源 。 海 水 淡化 过 程 还 包括 通过 反 
渗透 法 净化 水 质 ， 目 前 的 薄膜 材料 只 有 大 幅 提 升 性 能 才能 满足 普及 
海水 淡化 的 需求 。 

然而 ， 即 使 薄膜 材料 取得 重大 改进 ， 反 渗透 过 程 仍 需 消 耗 大 量 
新 能 源 ， 因 此 又 需要 利用 先进 材料 来 应 对 这 一 挑战 。 


如 果 要 在 产生 能 源 的 同时 确保 全 球 变 暖 不 会 加 剧 ， 能 源 生 产 所 
需 的 材料 需要 取得 巨大 突破 。 通 过 改进 相关 材料 ， 光 伏 、 太 阳 热 
能 、 风 能 等 可 再 生 能 源 均 可 受益 。 也 许 更 为 重要 的 是 ， 通 过 运用 先 
进 材 料 大 幅 改 进 电 池 技 术 ， 使 能 源 得 以 有 效 储存 和 释放 ， 也 让 可 再 
生 能 源 取代 传统 能 源 指日可待 。 与 此 类 似 ， 利 用 先进 材料 实现 核 燃 
料 封装 ， 可 以 制造 运用 气体 冷却 技术 的 经 济 型 核反应 堆 。 由 于 燃料 
封装 存放 ， 并 且 发 生 故 障 时 还 可 依靠 被 动 气体 冷却 ， 因 此 非常 安 


全 。 


自然 资源 在 不 断 消 耗 ， 人 类 社会 对 自然 资源 的 需求 却 在 不 断 增 
长 ， 由 此 引发 了 种 种 全 球 挑战 ， 这 要 求 我 们 必须 在 诸多 技术 和 社会 
领域 持续 创新 ， 如 此 才 有 可 能 尽量 减少 紧急 事件 。 对 于 大 多 数 最 为 
紧迫 的 问题 ， 材 料 改 进 是 前 景 广阔 的 解决 方案 之 一 。 


灵感 、 协 作 和 资本 投资 


要 使 材料 科学 和 纳米 搁 术 共同 产生 效益 ， 需 要 各 方 协 同 努 力 。 先 
进 材料 的 发 现 、 生 产 和 集成 要 求 组 建 一 文 多 学 科 队 伍 ， 这 离 不 开学 
界 、 政 界 和 产业 界 的 文 持 。 围 绕 这 类 议题 成 立 的 国际 联盟 对 推进 先进 
材料 的 发 展 具 有 人 至 关 重 要 的 作用 。 令 人 欣慰 的 是 ， 各 界 已 经 开展 了 实 
质 性 的 协作 ， 比 如 以 “材料 基因 组 计划 ”为 代表 的 研究 项 目 和 由 23 国 
发 起 的 先进 能 源 材料 发 现 合 作 计划 “创新 使 命 ” 等 相关 国际 联盟 。 


为 了 加 快 新 材料 的 研发 和 应 用 ， 化 工行 业已 经 开始 从 其 他 创新 模 
式 中 吸取 灵感 。 例 如 ， 在 软件 业 ， 行 业 巨 尖 与 成 熟 风 投 和 初创 企业 生 
态 系 统合 作 ， 和 带动 了 一 轮 发 展 与 增长 的 良性 循环 。 尺 管 新 材料 领域 的 
初创 企业 还 不 够 活跃 ， 但 如 果 与 提供 适当 基础 设施 和 激励 措施 的 材料 
拉 术 孵化 器 合作 ， 这 种 现状 就 可 以 改变 。 材 料 科 技 领域 具有 长 期 性 特 
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得 到 恰当 的 文 持 ， 同 时 遵循 适当 的 互动 文化 和 机 制 ， 初 创 企 业 也 可 以 
与 大 型 跨国 集团 并 存 。 


这 样 一 种 发 展 环境 可 以 带 来 双方 共 局 上 且 具 有 颠 履 性 影响 的 创新 成 
果 ， 证 材料 发 挥 对 新 技术 和 新 产业 的 基石 作用 。 在 遥远 的 未 来 ， 随 独 
人 类 远 距 离 太 空 旅行 和 核 聚 变 等 技术 的 普及 ， 推 动 这 些 应 用 进一步 用 
展 的 正 是 能 够 满足 空前 严 苛 要 求 的 新 材料 ， 比 如 能 够 抵抗 高 强度 辐射 
的 先进 材料 等 。 以 太空 领域 为 例 ， 如 宁 要 实现 原材料 就 地 制造 ， 需 要 
开发 和 部 闭 微 型 模块 化 工矿， 其 变 单 性 意义 类 似 今 天 的 3D 打 印 机 。 


随 独 第 四 次 工业 单 命 的 展开 ， 我 们 的 世界 将 持续 呼唤 应 对 材料 问 
题 的 解雇 方案 ， 这 就 需要 具有 长 远 眼光 和 创新 思维 的 行业 领导 者 携手 
合作 ， 并 重点 关注 如 何 降低 风险 这 一 蚂 待 解决 的 关键 问题 。 


21 世 纪 初 ， 纳 米 技 术 获 得 了 广泛 关注 ， 不 过 关注 的 焦点 是 纳米 粕 
子 、 纳 米 污染 物 以 及 具名 昭著 的 “ 灰 忠 ”一 种 纳米 技术 造成 的 灾难 
事件 ) 可 能 带 来 的 风险 。 此 后 ， 各 政府 部 门 投入 的 资金 不 断 增 加 ( 见 
图 16) 。 人 们 对 纳米 技术 的 关注 以 及 利益 相关 者 的 担忧 ， 催 生 了 各 项 
国际 性 政策 建议 ， 如 国际 风险 管理 理事 会 针对 化 妆 品 和 食品 行业 的 政 
DRE 


目前 ， 围 经 这 一 问题 的 讨论 范围 更 广泛 ， 包 括 可 潜入 安全 领域 的 
纳米 机 器 人 和 纳米 传感器 可 能 融 来 的 隐私 风险 ， 以 及 用 于 制造 傈 炸 物 
和 化 学 武器 的 纳米 材料 可 能 构成 的 安全 隐患 。 此 外 ， 其 他 含有 工程 材 
料 的 产品 对 人 类 健康 和 环境 的 不 可 逆转 性 损害 ， 以 及 诸多 令 人 担忧 的 
问题 ， 都 值得 引起 我 们 的 注意 。 
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* 2009 年 的 数据 不 包括 《美国 复苏 与 再 投资 法 案 》 对 能 源 部 (2.93 亿美 元 )、 国 家 科学 基金 会 (1.01 亿美 元 )、 国 家 标准 技术 研究 所 (4 300 万 美元 ) 和 国立 卫生 研 
FEE (7 300 万 美元 ) 的 资助 

** 2015 年 的 数据 基于 2015 年 颁布 的 标准 估计 ， 可 能 随 正 在 进行 的 计划 依次 完成 而 变动 

** 2016 年 预算 


图 16 美国 国家 纳米 技术 计划 在 十 几 年 内 募集 的 资金 已 超过 10 亿 美元 
资料 来 源 : 美国 国家 纳米 技术 计划 ，2017 


先进 材料 和 纳米 技术 可 以 应 用 的 领域 非常 广泛 ， 因 此 制定 一 个 通 

用 的 政策 框 染 十 分 困难 。 考 虑 到 行业 对 材料 的 依赖 性 ， 我 们 必须 解决 

与 此 相关 的 重要 问题 。 为 了 管理 风险 和 激励 材料 开发 领域 的 创新 ， 利 
葡 相 关 者 联盟 需要 独 重 考虑 的 问题 如 下 : 


在 可 以 通过 技术 应 用 或 者 激励 机 制 和 改变 行为 模式 解决 的 问 
题 上 缺乏 共识 。 由 于 各 国 处 于 不 同 发 展 阶段 ， 在 追求 经 济 利益 的 
过 程 中 对 风险 的 容忍 度 可 能 有 了 所 不 同 ， 因 此 在 国际 层面 确立 协调 
一 致 的 优先 事项 尤为 关键 。 各 利益 相关 者 应 共同 努力 开展 国际 交 
流 和 全 球 治 理 。 


。 对 新 材料 和 纳米 技术 带 来 的 生态 或 健康 方面 的 影响 了 解 有 
限 ， 因 此 在 制定 标准 化 政策 时 会 出 现 问 题 。 需 要 开展 更 多 调查 研 
完 、 纵 向 研究 ， 并 制定 优先 考虑 人 类 健康 安全 和 环境 保护 的 制度 

原则 ， 这 有 助 于 减少 人 们 对 纳米 技术 应 用 的 潜在 危害 的 担忧 。 


“知识 产权 问 ] AAMA 导 鼓 励 信 息 IS ZN 共享 的 行动 ， 但 信息 IS ZN 共享 有 助 
于 各 方 更 好 地 了 解 该 领域 的 最 新 动态 。 如 果 对 该 领域 的 成 就 缺乏 


清晰 的 了 解 ， 要 制定 有 效 的 安全 与 风险 缓解 政策 就 会 变 得 十 分 医 
难 。 降 低 信 息 共 享 的 法 律 壁 垒 将 有 助 于 激励 创新 。 


。 由 于 先进 材料 和 纳米 技术 的 规模 化 生产 与 应 用 面临 经 济 可 行 
性 的 挑战 ， 众 多 环境 或 健康 因素 的 外 部 性 效应 会 更 有 可 能 影响 国 
REBEL MOKA. 因此 需要 各 国 领 导 人 协同 合作 ， 共 同 管理 
这 些 变革 性 技术 的 应 用 。 
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序 ， 影 响 人 类 的 生活 。 在 每 一 个 行业 ,先进 材料 的 组 分 将 成 为 技术 
的 关键 构成 ， 这 要 求 我 们 以 对 生态 负责 任 的 方式 获取 。 制 造 商 必须 
对 环境 影响 负责 ， 而 不 是 向 价值 链 下 游 推卸 责任 


2. 从 初步 投资 到 投入 市 场 ， 材 料 开 发 的 周期 一 般 很 长 〈 前 后 需 
要 几 十 年 ) ， 具 有 资本 密集 的 特性 。 nee Oe 
习 技 术 ， 有 助 于 缩短 这 一 周期 。 不 过 ， 投 资 如 果 缺 乏 长 远 思考 ， 就 
会 威胁 到 创新 周期 。 


3. 技术 融合 以 及 由 此 产生 的 创新 机 遇 意 味 着 ， 如 果 要 推动 先进 
材料 的 发 展 ， 专 家 、 政 府 和 行业 需 协 同 努 力 。 人 例如， 开放 融 资 渠 道 
和 利用 分 布 式 账本 等 其 他 技术 ， 有 助 于 建立 和 维护 可 信 材 料 采 购 数 
据 库 ， 完 善 来 源 记 录 。 


4. 先进 材料 和 纳米 技术 带 来 的 风险 ， 以 及 对 多 方 利 益 相关 者 协 
同 努力 的 诉求 ， 凸 显 了 其 中 所 牵涉 问题 的 多 样 性 。 因 此 ， 一 个 放 之 
四 海 尼 准 的 框架 不 可 能 是 最 佳 的 策略 。 针 对 纳米 技术 的 投资 、 监 管 
和 监管 者 如 何 解 决 类 似 的 挑战 。 


5. 先进 材料 面临 的 主要 问题 包括 缺乏 对 相关 问题 的 共识 、 对 生 
态 影响 的 了 解 有 有限、 知识 产权 壁垒 、 跨 国 应 用 风险 ， 以 及 规模 化 生 


产 和 应 用 中 的 知识 转移 障碍 。 


m Bit. Ste + 阿 斯 普 鲁 - 古 齐 克 (Alán Aspuru-Guzik) ， 哈 佛 大 学 化 学 与 化 学 
生物 系 教授 ， 美 国 ， 世 界 经 济 论坛 全 球 未 来 理事 会 “先进 材料 的 未 来 ”议题 组 。 


第 十 章 
增 材 制 造 与 多 维 打印 国 


当今 时 代 ， 富 裕 国 家 和 地 区 的 人 们 通过 实体 供应 链 获 取 世 界 各 地 
的 商品 与 食物 。 不 过 ，3D 打 印 技术 将 颠 履 这 一 现状 。 示 来， 服装 、 电 
子 产 品 、 工 具 、 工 业 品 和 零 部 件 等 个 人 消费 品 很 可 能 会 回归 本 土 制 
造 。 许 多 具有 地 域 和 文化 特色 的 产品 设计 可 能 仍 需 以 数字 的 形式 从 全 
球 各 地 获取 ， 但 产品 本 里 可 在 当地 或 本 地 区 生产 制造 。 不 过 ， 供 应 链 
和 商品 实体 运输 或 将 遭受 冲击 ， 过 去 数 百 年 来 促进 全 球 贸 易 的 物流 企 
业 和 枢纽 也 将 受到 影响 。 与 以 往 工 业 革 命中 涌现 的 技术 不 同 ，3D 打 印 
技术 将 减少 实体 商品 交易 ， 同 时 提高 我 们 的 生产 能 力 。 


3D 打 印 机 目前 仍 较 为 小 众 ， 但 正 迅速 向 主流 迈进 。 随 着 带宽 的 扩 
展 、 数 据 监管 的 跟 进 ， 以 及 大 型 文件 传输 难度 的 降低 ， 产 品 设 计 和 个 
性 化 定制 将 迎 来 新 的 机 遇 ， 从 时 尚 产 品 到 医疗 植 入 物 等 各 个 领域 莫不 
如 此 。 商 品 或 将 演变 为 数字 化 “配方 ”， 商 家 提供 不 同 版 本 ， 相 互 苋 
争 。 不 过 ， 生 产 的 急速 大 众 化 也 会 带 来 风险 ， 至 少 现 有 的 监管 体系 将 
受到 挑战 ， 低 收入 国家 依 徘 廉 价 劳 动力 币 动 经 济 及 展 的 工业 化 模式 将 
受到 冲击 。 甚 至 ， 供 应 链 或 将 消解 ， 网 络 服务 供应 丙 与 运输 企业 将 成 
为 直接 竞争 对 手 。 不 论 在 哪 种 情况 下 ，3D 打 印 撤 术 的 进步 都 将 带 来 严 
峻 的 挑战 ， 需 要 各 行 各 业 和 各 国政 府 予以 密切 关注 。 


制造 业 的 去 中 心 化 与 巨大 变革 


3DiTEB, tmm] “Hepa willie”. Ha EAA IL SUSCI eR hl ESE 
物 的 方法 。 这 类 方法 与 传统 制造 工艺 截然 不 同 。 按 照 传统 方法 ， 物 件 
成 型 或 靠 切 削 材 料 ， 如 机 械 加 工 ， 或 靠 改 变 材料 形状 ， 如 注塑 成 型 和 
金属 铸造 。 不 过 ， 不 论 3D 打 印 还 是 增 材 制 造 ， 这 些 名 称 都 不 足以 完全 
概括 这 项 技术 的 各 种 尖端 能 力 ， 比 如 生物 打印 器 官 组 织 和 4 和 (DU AE) 
打印 ， 后 者 指 打印 出 的 物体 会 在 设 定时 间 内 目 动 变形 。 


3D 打 印 至 少 在 25 年 前 就 已 出 现 。 近 年 来 ， 随 着 相关 设备 变 得 更 加 
小 巧 ， 成 本 更 低廉 ， 功 能 更 强大 ， 通 用 性 也 更 强 ， 这 项 技术 才 引 发 了 
越 来 越 多 的 关注 。 如 今 ，3D 打 印 产 品 的 材料 特性 复杂 ， 表 面 细节 丰 
富 ， 加 工 精度 高 。 虽 然 许多 人 仍 认 为 3D 打 印 只 能 生产 小 型 塑料 制品 ， 
但 事实 上 ， 这 项 技术 现在 已 经 可 以 打印 金属 、 陶 瓷 、 混 凝 土 ， 甚 至 更 
加 先进 的 材料 ， 包 括 强 度 高 、 韦 性 强 的 纤 薄 石墨 烯 ， 能 够 承受 巨大 碾 
压力 和 钻 削 力 的 硬 质 合金 ， 以 及 生态 友好 型 生物 基 材 料 ， 如 塑料 痊 代 
品 和 意大利 面 等 食品 材料 。( 时 多 材料 3D 打 印 已 经 实现 ， 且 很 可 能 会 普 
及 。 


3D 打 印 技术 有 助 于 实现 更 经 济 的 小 批量 生产 ， 使 生产 离 消费 者 更 
近 ， 从 而 缩短 交付 时 间 ， 降 低 运 输 成 本 。 这 可 能 会 道 转 长 期 以 来 生产 
与 消费 分 隔 两 地 的 趋势 。 第 一 次 工业 革命 中 ， 蒸 汽 动力 的 出 现 降低 了 
商品 运输 成 本 ， 生 产地 与 消费 地 的 空间 分 离 自 此 开始 。 此 后 ， 随 着 集 
装 箱 装运 和 技术 协作 的 进步 ， 这 一 趋势 逐步 扩大 ， 使 得 发 展 中 国家 能 
够 利用 丰富 的 劳动 力 资源 提供 离 岸 生产 。 根 据 3D 打 印 目前 的 发 展 趋 
势 ， 这 项 技术 或 将 颠覆 整个 生产 体系 ， 制 造 、 运 输 、 物 流 、 交 通 、 基 
础 设施 、 建 筑 、 零 售 、 航 空 航天 企业 都 将 迎 来 巨变 ， 无 论 发 达 国 家 还 
是 发 展 中 国家 的 政府 、 经 济 和 劳动 力 市 场 都 会 受到 巨大 影响 。 人 四 


3D 打 印 的 发 展 将 与 第 四 次 工业 音 命 中 其 他 技术 的 进步 相辅相成 。 
它 将 不 断 推 动 信息 物理 系统 定制 化 智能 组 件 的 生产 ， 通 过 在 传感器 、 
执行 费 和 电源 中 的 内 置 智 能 设备 生成 与 收集 数据 。 与 此 同时 ， 新 兴 计 


算 技术 、 纳 米 技 术 、 先 进 材料 和 生物 技术 也 将 促进 3D 打 印 技术 的 发 
展 ， 为 富有 远见 者 创造 更 多 机 会 ， 探 索 这 一 技术 在 未 来 制造 设施 中 的 
应 用 。 


3D 打 印 尚未 成 为 主流 。 目 前 ，3D 打 印 仅 占 全 球 制造 业 的 0. 04%。 在 
美国 ，3D 打 印 产品 在 全 部 制 成 品 中 的 比例 不 足 1%。( 轧 不过， 该 产业 正 
在 飞速 发 展 。 信 息 技术 研究 与 咨询 公司 高 德 纳 (Gartner) 的 数据 显 
示 ，2016 年 ， 全 球 共 销售 50 万 台 3D 打 印 机 ， 是 2015 年 的 两 倍 ， 到 2020 
年 ， 这 一 数字 预计 将 跃升 至 670 万 。 增 材 制造 领域 知名 市 场 咨 询 公 
司 沃 勒 斯 (Wohlers》 预 测 ， 增 材 制造 业 的 年 增长 率 将 超过 25%。( 轩 普 
华 永 道 2016 年 调查 发 现 ，52% 的 美国 制造 商 认为 ，3D 打 印 技术 会 在 未 来 
3 ”5 年 内 投入 大 批量 生产 ，22% 认 为 同期 供应 链 将 受到 颠覆 性 影响 。 
这 意味 着 3D 打 印 机 将 呈现 典型 的 曲棍球 棒状 增长 曲线 ， 由 水 平 增长 迅 
WERE TERME. © 


SR E MI — MEN Tea m BUST EA HI HI 


3D 打 印 技术 让 产品 设计 变 得 空前 目 由 。 实 际 上 ， 价 值 链 中 几乎 任 
何 环节 都 能 应 用 这 项 技术 〈 见 图 17) 。 波 音 和 通用 电气 等 公司 正在 开 
发 能 够 减少 组 装 需求 的 新 型 零件 。 借 助 3 打印 技术 能 够 减少 材料 元 
余 ， 让 零件 更 加 轻巧 ， 还 可 通过 格 状 结构 实现 减 重 或 加 快 导 热 的 效 
果 。 质 量 控制 也 面临 着 变 音 。 与 以 往 从 大 量 产品 中 抽样 质 检 不 同 ， 在 
3D 打 印 中 ， 随 着 每 一 层 材料 的 县 加 ， 在 线 控制 系统 可 即时 监测 零件 内 
部 的 形状 、 耐 受 性 和 材料 特性 。 对 分 布 式 制造 而 言 ， 保 持 数字 化 模板 
的 完整 性 和 安全 性 将 至 关 重 要 。 


小 批量 生产 的 实现 和 设计 自由 让 产品 定制 变 得 更 加 简单 可 行 ， 个 
性 化 时 尚 产 品 越 来 越 普 壳 。 定 制 化 30 打 印 技术 也 广泛 应 用 于 医疗 领 


域 ， 包 括 定 制式 义齿 、 耳 内 式 助 听 器 和 整形 植 入 物 。 实 际 上 ，3D 打 印 
技术 可 能 会 在 整个 医疗 产业 掀起 一 场 变革 。 随 着 人 口 的 老龄 化 趋势 发 
展 和 此 项 技术 的 普及 ， 未 来 人 们 很 可 能 在 家 里 就 能 打印 药品 。 目 前 ， 
3D 打 印 已 经 可 以 制造 出 特殊 结构 的 药品 ， 让 不 同 的 活性 成 分 按照 预定 
次 序 和 速率 释放 。 政 府 将 需要 思考 新 的 监管 问题 ， 医 药 企业 也 应 探索 
新 的 商业 模式 。 

转变 客户 体验 / 服务 其 他 


4.2% 1.3% 
降低 成 本 
^ 
改善 供应 链 物 流 


原型 制作 
24.5% 
3.1% 
改善 供应 链 采 购 
3.4% 
提升 效率 
9.6% 
开发 定制 化 /个 性 化 产品 产品 开发 
8.0% 16.1% 
新 的 收入 来 源 


4.8% 
改善 或 扩展 生产 线 创新 ( 生产 传统 方法 
AE 无 法 制造 的 新 产品 ) 
11.1% 
图 17 增 材 制 造 在 生产 中 的 应 用 


资料 来 源 : 高 德 纳 ，2014 
生物 打印 即 活体 组 织 打 印 ， 这 项 技术 也 在 稳步 发 展 中 。 未 来 ， 按 


需 打 印 完整 人 体 器 官 或 将 成 为 现实 。 不 过 ， 伦 理 和 社会 问题 也 将 随 之 
而 来 ， 因 为 这 一 技术 最 初 可 能 仪 有 少数 是 人 负担 得 起 ， 会 加 剧 健 康 和 


寿命 上 的 不 平等 。 更 需 警 惕 的 是 ， 消 费 者 或 犯罪 分 子 可 能 盗 取 人 体 基 
因 组 ， 为 规避 这 一 问题 ， 需 要 开展 大 量 研究 和 严密 监管 。 当 人 们 利用 
数字 模拟 工具 ， 将 人 体 变 成 艺术 品 、 生 产 机 器 其 全 武器 时 ， 全 社会 必 
将 面临 由 人 体 物品 化 引发 的 严峻 问题 。 


21 世 纪 的 工业 化 


3D 打 印 技术 势必 会 改变 全 球 的 生产 和 消费 体系 以 及 价值 链 形态 。 
目前 ， 北 半球 的 企业 在 该 项 技术 的 应 用 上 遥遥 领先 ， 大 部 分 30 打 印 生 
产 均 在 本 国 完成 。 比 如 ，2012 和 年， 全球 40% 的 3D 打 印 系统 位 于 北美 ， 欧 
洲 、 亚 太 地 区 分 别 占 30% 和 26%， 其 他 地 区 仅 为 铝 。 电 在 某 些 地 区 ，3D 
打印 造成 的 冲击 相对 较 小 ， 可 应 用 于 生产 的 不 同 阶段 ， 从 而 完善 现 有 
价值 链 ， 而 在 其 他 地 区 ， 这 一 技术 可 能 会 产生 更 具 颠 履 性 的 影响 ，3D 
打印 产品 将 彻底 取代 那些 低 技能 、 低 附加 值 的 劳动 密集 型 产品 。( 电 一 
旦 生产 向 发 达 国家 大 规模 回流 ， 对 发 展 中 经 济 体 而 言 ， 那 些 以 低 成 
本 、 劳 动 密 集 型 制造 业 为 基础 的 工业 化 战略 将 变 得 不 合 时宜 ， 后 果 则 
是 失业 年 轻 人 数量 不 断 攀 升 。 


现 有 的 法 律 法 规 框架 也 须 重 新 调整 ， 以 规范 3D 打 印 产 品 和 服务 的 
生产 、 供 应 及 使 用 。 比 如 ， 当 地 3D 打 印 店 或 个 体 消费 者 生产 的 3D 打 印 
产品 如 存在 缺陷 ， 应 由 谁 负责 ? 是 产品 数字 模板 的 供应 商 、3D 打 印 机 
的 制造 商 ， 还 是 打印 者 本 人 ? (时 应 如 何 制 定 知识 产权 制度 ， 规 范 3D 打 
印 产品 数据 的 所 有 权 和 跨 境 传 输 ? 增值 税 和 关税 制度 又 该 如 何 调整 ? 


最 后 是 安全 问题 ， 解 决 这 一 问题 也 需要 多 方 利益 相关 者 的 合作 和 
政策 考量 。3D 打 印 搁 术 容易 造成 武器 泛滥 ， 影 响 武 占 省 制 ， 因 为 个 体 
和 非 国家 行为 主体 不 再 需要 输送 武器 ， 而 是 可 以 轻松 传播 打印 武器 所 
需 的 数字 模板 。 如 今 ， 狂 热 分 子 已 经 能 用 3D 打 印 机 生产 枪 文 ， 随 着 技 


术 的 日 至 成 熟 ， 其 至 可 能 将 复合 材料 纳入 3D 打 印 武器 ， 如 生物 组 织 、 
细胞 和 化 学 制品 等 。 


增 材 制造 业 发 展 政策 


作者 : 菲 尔 。 狄 更 斯 ， 诺 丁 汉 大 学 制造 技术 教授 ， 英 国 


增 材 制造 技术 的 开发 和 利用 面临 着 重重 困难 。 要 解决 这 些 全 球 
性 难题 ， 需 要 制定 针对 性 的 战略 和 政策 。 目 前 ， 英国 已 在 着 手 开 展 
XM LA 


英国 在 增 材 制造 发 展 战略 中 ， 明 确 指 出 了 7 项 阻碍 产业 发 展 的 全 
球 性 问题 。 


问题 
原材料 


设计 


技能 与 教育 培训 


普 志 性 阻碍 

需要 了 解 不 同 生产 过 程 、 机 吾 、 应 
用 领域 的 特性 ， 质 量 控制 ， 成 本 ， 
原材料 的 可 用 性 ( 知识 产权 限制 、 
独立 供应 商 )， 混合 材料 的 使 用 ， 可 
循环 能 力 ， 生 物 相 容 性 

需要 关于 增 材 制 造 设 计 流 程 的 指导 
和 培训 计划 ， 进 一 步 了 解 增 材 制造 
设计 的 阻碍 因素 、 增 材 制造 设计 师 
的 数量 、 设 计数 据 的 安全 性 

缺乏 应 用 技术 的 必要 技能 ( 设计、 
E, JOB. dud), UIA of 
动力 和 下 一 代劳 动力 ， 教 育 消费 者 ， 


提升 学 校 培养 意识 


成 本 、 投 资 与 融资 


标准 与 规 犯 


测量 、 监 测 和 检测 


知识 产权 、 保 护 和 
保密 


技能 与 教育 培训 应 该 是 最 迫切 、 最 糠 手 的 问题 ， 
克 ， 其 他 问题 即使 得 到 解决 也 党 无 意义 。 


需要 投入 资金 以 提高 对 技术 的 认识 ， 
降低 应 me ( 检测 、 扩 大 规模 、 
HLÆR W )， 尤 其 是 支持 中 小 企业 ; 
明确 全 部 成 本 ( 包括 后 处 理 和 检测 
成 本 ), 了解 原材料 成 本 

缺乏 成 文 或 不 成 文 的 相关 标准 ， 以 
规范 所 有 行业 或 特定 行业 的 生产 工 
2 
尤其 是 航天 业 、 卫 生 业 、 赛 车 业 
需要 建立 数据 图 书馆 ， 制 定 

特定 行业 的 原材料 、 加 工 过 程 、 最 
终 成 品 检测 标准 ， 大 批量 生产 检测 
标准 ， 非 破坏 性 检测 标准 ; 通过 关 
闭 或 开放 数据 访问 权限 控制 质量 
需要 在 开放 与 商业 保护 之 间 寻 求 平 
衡 ， 前 者 为 了 促进 知识 共享 ; 后 者 
为 了 确保 投资 的 价值 回报 ， 保 护 知 
识 产 权 


如 果 无 法 攻 
眼下 ， 首 要 的 是 提升 现 有 


劳动 力 的 技能 ， 以 便 尽 快 投入 技术 开发 与 应 用 。 不 过 ， 前 提 条 件 是 
企业 高 级 管理 层 要 提高 认识 ， 加 深 了 解 ， 这 样 才能 相应 地 制定 公司 
策略 ， 为 技术 开发 应 用 提供 支持 。 

利用 现 有 的 计算 机 辅助 绘图 系统 来 设计 复杂 零件 ， 往 往 会 造成 
文件 规格 过 大 ， 进 而 导致 软件 和 /或 硬件 竣 瘦 或 者 运行 迟缓 。 即 使 完 
成 了 设计 ， 这 些 大 规格 文件 也 会 带 来 数据 传输 方面 的 问题 。 因 此 ， 
若 要 充分 利用 3D 打 印 技术 ， 设 计 者 需 对 产品 的 物理 特性 了 然 于 胸 ， 
而 不 是 生产 出 仅 经 过 微调 的 新 产品 。 要 实现 这 一 点 ， 需 要 采用 不 同 
于 以 往 的 设计 工具 和 软件 运用 方式 。 


5 项 要 后 
1. 3D 打 印 和 增 材 制 造 技术 突破 了 传统 制造 技术 的 局 限 ， 可 生产 
某 些 特殊 零件 和 产品 。 经 过 25 年 的 发 展 ， 增 材 制造 技术 如 今 已 经 能 
够 生产 复合 材料 产品 、 带 集成 电路 的 材料 和 人 体 器 官 组 织 。 


2. 凭借 定制 产品 和 服务 的 优势 ，3D 打 印 正 影响 着 从 和 餐饮、 健康 
到 航空 航天 等 各 行 各 业 。 增 材 制造 技术 可 实现 经 济 可 行 的 小 批量 生 
产 、 快 速 原型 制作 和 去 中 心 化 、 分 布 式 制 造 。 未 来 10 年 ， 这 些 技术 
必 将 迅猛 发 展 。 

3. 增 材 制造 技术 的 普及 可 能 产生 的 一 大 经 济 影响 就 是 : MÄR 
价 劳动 力 被 这 些 技术 取而代之 ， 制 造 会 向 发 达 经 济 体 回流 。 这 将 时 
致 发 展 中 经 济 体 的 劳动 力战 略 受到 冲击 ， 影 响 就 业 率 。 

4. 由 于 3D 打 印 产品 设计 和 生产 的 分 散 性 ， 此 项 技术 的 进步 还 将 
带 来 更 多 值得 思考 的 问题 ， 如 生产 责任 和 产品 所 有 权 。 同 时 ， 由 于 
产品 生产 依赖 数据 ， 而 产品 获取 和 打印 又 极 具 分 散 性 ， 因 此 需要 制 
定 相关 政策 ， 规 范 数据 使 用 。 


5. 与 第 四 次 工业 革命 中 涌现 的 其 他 技术 一 样 ，3D 打 印 技术 与 先 
进 材料 、 物 联网 、 区 块 链 、 生 物 技 术 等 领域 的 结合 ， 可 为 创新 提供 
更 多 良机 。 同 时 ， 多 方 利益 相关 者 也 需要 加 强 合 作 ， 共 同 探讨 保密 
和 安全 问题 ， 并 提供 相关 政策 建议 。 


i; BES: 菲 尔 。 狄 更 斯 (Phill Dickens) ， 诺 丁 汉 大 学 制造 技术 教授 ， 英 国 。 
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延伸 阅读 
FEAL A BRS 


在 第 四 次 工业 革命 涌现 的 新 技术 中 ， 无 人 机 的 地 位 可 谓 独 一 无 
二 。 与 区 块 链 、 量 子 计 算 、 地 球 工程 等 技术 不 同 ， 无 人 机 技术 经 过 多 
年 发 展 ， 已 日 趋 成 熟 ， 不 仅 应 用 于 军事 领域 ， 而 且 进 入 了 大 众 市 场 。 
它 融 合 了 航空 航天 技术 、 新 材料 科学 、 机 硕 人 和 目 动 化 技术 ， 可 搭载 
监控 摄像 机 和 运送 药品 ， 辅 助 搜救 行动 ， 甚 至 还 能 运载 炸弹 。 无 人 机 
可 人 工 操 控 ， 也 可 通过 云端 目 动 操控 。 它 的 用 途 广 泛 、 灵 活 ， 可 以 是 
造福 大 众 的 一 项 技术 创新 ， 也 可 能 成 为 极端 分 子 实现 图 谋 的 工具 。 作 
为 21 世 纪 的 多 功能 工具 ， 无 人 机 本 身 似 乎 只 是 中 立 技术 ， 因 为 是 否 有 
损 于 他 人 利益 完全 取决 于 人 类 上 自身 的 选择 。 尺 管 如 此 ， 与 其 他 技术 相 
同 ， 无 人 机 的 设计 、 结 构 和 用 途中 强 含 看 特定 的 社会 态度 与 选择 ， 这 
些 选择 会 影响 无 人 机 的 实际 应 用 。 无 人 机 的 存在 体现 了 我 们 的 价值 奶 
求 和 研 及 方 向， 包含 了 人 们 对 这 种 技术 工具 的 期 待 ， 以 及 为 实现 其 用 
途 而 做 出 的 取舍 。 


无 论 是 军事 、 警 卫 治安 、 市 政 用 途 还 是 商用 ， 发 展 无 人 机 技术 主 
要 都 是 出 于 经 济 考虑 。 无 人 机 可 取代 价格 高 出 10*50 倍 的 载 人 飞行 器， 
大 幅 降 低 军事 侦察 的 成 本 。( 时 使 用 无 人 机 可 缩短 飞行 训练 时 间 ， 无 人 
机 损耗 低 ， 可 避免 载 人 飞行 器 动 国 数 百 万 美元 的 潜在 损失 。 虽 然 商用 
航空 业 早已 引入 自动 驾驶 仪 ， 但 韩国 科学 技术 院 航空 航天 工程 系 副 教 
授 戴 维 。 沈 指出 ， 直 升 机 飞行 员 或 将 首当其冲 因 受到 无 人 机 技术 的 冲 
击 而 面临 失业 的 风险 ， 因 为 多 数 直 升 机 服务 都 不 载 客 ， 事 故 责任 相对 
较 小 ， 损 失 赔 偿 相 对 较 少 。 人 国正 如 工厂 里 的 机 器 人 ， 无 人 机 的 出 现 也 
可 能 会 加 剧 自动 化 技术 带 来 的 就 业 岗位 流失 。 退 一 步 讲 ， 至 少 飞行 员 


可 能 会 被 与 日 俱 增 的 地 面 操控 人 员 取 代 。 无 人 机 还 可 能 造成 “空中 拥 
He" 一 一 中 型 无 人 机 将 需 由 地 面 操控 人 员 轮 班 监控 ， 而 难以 追踪 的 小 
型 无 人 机 更 将 不 计 其 数 。 


无 人 机 就 像 我 们 的 一 位 “新 同事 ”， 成 本 不 高 ， 却 能 胜任 此 前 需 
依靠 人 力 完成 的 工作 。 这 位 新 同事 提醒 我 们 ， 第 四 次 工业 革命 带 来 了 
更 大 的 就 业 挑战 ， 那 些 被 取代 的 劳动 力 能 否 找到 新 的 就 业 机 会 仍 是 未 
知 。 无 人 机 物流 公司 Matternet 首 席 执行 官 安 德 烈 亚 斯 。 拉 普 托 普 洛斯 
等 业内 领军 者 纷纷 表示 ， 无 人 机 将 会 给 我 们 的 生活 带 来 翻天 覆 地 的 变 
化 ， 因 此 必须 制定 针对 具体 环节 的 规则 ， 这 需要 各 方 的 共同 努力 。 拉 
普 托 普 洛 斯 认为 ， 确 保 不 构成 公共 安全 威胁 ， 是 商用 无 人 机 市 场 发 展 
的 前 提 。( 电 为 确保 这 一 前 提 ， 避 免 各 种 事故 、 伤 害 和 碰撞 ， 市 政 当 局 
需 参 与 空中 交通 监管 、 追 踪 、 应 急 响 应 等 。 从 长 远 看 ， 除 了 对 无 人 轰 
驶 飞行 器 进行 追踪 外 ， 国 防 部 门 还 须 参与 建立 无 人 机 生态 系统 并 严 加 
管制 。 网 络 安全 问题 和 无 人 机 失灵 都 是 切实 隐患 。 无 人 机 一 旦 唱 动 
持 ， 可 能 会 被 不 法 分 子 利用 ， 和 危及 公共 安全 。 这 需要 可 靠 的 加 密 技术 
来 保障 无 人 机 的 安全 操作 ， 防 止 犯罪 分 子 有 机 可 乘 。 此 外 ， 中 小 型 无 
人 机 的 破坏 者 可 在 无 人 机 半径 1 英里 〈 约 合 1. 61 千 米 ) 范围 内 ， 使 用 磁 
场 干扰 装置 ， 导 致 无 人 机 的 导航 系统 崩溃 。( 归 这 种 装置 有 助 于 安防 部 
门 维护 机 场 上 空 的 安全 ， 但 对 物流 公司 来 说 可 能 会 成 为 梦 履 ， 因 为 抗 
议 者 可 以 自制 这 种 设备 来 干扰 无 人 机 送 货 。 


城市 化 进程 加 快 ， 电 子 商务 和 按 需 服务 医 动 友 展 ， 各 地 政府 也 需 
要 实施 交通 监 省 、 获 取 基 础 设施 图 景 和 进行 航 招 ， 这 些 都 推动 着 无 人 
机 的 发 展 。 无 人 机 型 号 尺寸 不 一 ， 既 有 用 于 运输 的 大 型 无 人 机 ， 需 服 
从 国际 民用 航空 组 织 的 统一 管理 ， 也 有 小 型 无 人 机 ， 由 个 人 自主 操 
作 。 军 用 无 人 机 通常 为 大 型 远程 无 人 机 ， 需 由 训练 有 素 的 飞行 员 操 
作 ;， 而 一 些 商 用 无 人 机 可 能 仅 重 几 千 元 ， 且 活动 半径 有 限 ， 通 党 为 中 
短程 。 要 充分 发 挥 无 人 机 的 价值 ， 就 必须 克服 重重 挑 成 ， 其 中 不 容 忽 
视 的 一 点 就 是 加 强 管制 和 无 管制 空域 的 空中 交通 管理 。 类 国 国家 航空 


航天 局 (NASA) SLE RTE ELIA WL RA, ORAK 
亚马逊 等 大 型 公司 也 在 此 方面 贡献 了 专长 。( 电 当 某 项 技术 需 与 人 类 共 
享 空域 ， 甚 至 可 能 载 人 时 ， 如 载 客 无 人 机 ， 制 定 相关 空中 交通 规则 将 
势 在 必 行 。 此 外 ， 隐 私 、 拍 摄 许 可 、 安 全 、 噪 声 、 照 明 等 方面 的 更 多 
政策 问题 也 将 随 之 而 来 ， 这 一 系列 隐患 都 亟待 解决 。 如 果 商 用 无 人 机 
开发 者 对 这 些 问题 考虑 不 足 ， 其 产品 很 有 可 能 无 法 获得 公众 接受 ， 而 
公众 接受 度 对 无 人 机 的 发 展 至 关 重 要 。 


因此 ， 要 实现 无 人 机 服务 的 各 种 可 能 性 ， 最 环 手 的 就 是 解决 无 人 
机 进入 市 场 的 “最 后 一 英里 ”问题 。 为 改变 公众 对 无 人 机 技术 的 认 知 
和 监 省 者 的 态度 ， 无 人 机 制造 商 正 努 力 寻 找 切 入 点 ， 疝 社会 各 方 展现 
无 人 机 的 价值 。 为 此 ， 制 造 商 采取 了 种 种 集 略 ， 如 仪 限 个 别 地 区 和 紧 
总 情况 下 使 用 无 人 机 ， 或 将 无 人 机 服务 作为 一 种 高 器 服务 ， 既 为 企 
业 、 地 方 政 府 和 当地 民众 带 来 更 多 的 体验 机 会 ， 又 不 至 于 给 大 众 造成 
困扰 。 不 过 ， 拉 普 托 普 洛斯 表示 ， 长 远 目标 应 该 是 随 着 机 器 视 觉 、 传 
感 侨 和 通信 技术 的 日 瘟 发 展 ， 无 人 机 技术 与 人 类 发 展 相 辅 相 成 。 到 
2040 年 ， 借 助 云 机 顺 人 和 人 工 智 能 技术 ， 或 将 实现 多 如 无 人 机 协同 工 
作 。 每 架 无 人 机 都 像 上 自动 区 驶 汽车 一 样 ， 可 以 相互 交流 、 相 互 学 习 ， 
绘制 新 的 地 形 图 。 的 确 ， 一 个 无 人 机 技术 发 达 的 世界 会 充满 各 种 可 能 
性 。 无 人 机 的 发 展 显然 对 政府 、 企 业 和 消费 者 都 大 有 神 益 ， 但 我 们 必 
须 受 善 应 对 这 项 技术 对 人 们 思想 观念 的 影响 。 


例如 ， 无 人 机 不 仅 会 改变 我 们 的 货运 方式 ， 而 且 会 改变 我 们 对 人 
权 和 武装 冲突 管控 的 认识 。 和 牛津 大 学 国际 公法 学 教授 达 波 。 阿 坎 德 表 
示 ， 无 人 机 技术 会 影响 关于 国家 是 否 有 权 判 处 本 国 和 外 国 公 民 死 刑 的 
伦理 论战 。 无 论 在 交战 区 还 是 平民 生活 中 ， 技 术 可 能 模糊 冲突 中 的 伦 
理 标 准 ， 这 意味 着 ， 技 术 在 决策 中 也 可 能 扮演 一 定 的 角色 。 无 人 机 技 
术 降 低 了 杀 玛 成 本 ， 尤 其 是 基于 防御 目的 的 杀 玛 行为 ， 这 可 能 会 让 国 
家 背书 的 特殊 杀伤 性 行动 变 得 常态 化 ， 包 括 战争 或 警卫 安防 行动 。 这 
样 一 来 ， 现 有 的 交战 规则 和 作战 行动 的 贡 任 划分 将 出 现 问题 。 现 在 ， 


操作 人 员 可 通过 无 人 机 执行 这 些 复 杂 的 行动 。 如 采 无 人 机 可 以 借助 图 
像 识 别 算法 发 展 为 自动 化 武器 ， 无 顷 人 工 操作 即 可 自主 攻击 目标 ， 那 
么 未 来 的 伦理 论战 将 进一步 复杂 化 。 不 过 ， 孤 立地 评判 技术 本 映 ， 并 
不 能 解决 这 些 伦 理 难 题 。 何 时 采取 措施 规范 无 人 机 在 可 接受 范围 内 的 
行动 和 应 用 ， 是 全 社会 和 社会 价值 观 都 要 面临 的 问题 。 无 人 机 伦理 规 
范 问 题 需 要 全 社会 采取 积极 的 管控 措施 加 以 解决 。 


我 们 必须 回答 两 个 问题 : 无 人 机 的 利兹 是 否 已 充分 告知 各 利 荔 相 
XU? 企业 是 否 将 盘 亏 以 外 的 其 他 因素 也 纳入 考量 范围 ? 公众 接受 度 
对 中 小 型 商用 无 人 机 的 发 展 至 关 重 要 。 随 着 无 人 机 越 来 越 多 地 运用 于 
社会 各 方面 ， 企 业 将 需要 儿 助 公众 充分 了 解 相 关 技 术 。 知 要 成 功 做 到 
这 一 点 ， 企 业 须 在 产品 设计 和 管理 中 明确 将 公众 利益 放 在 第 一 位 ， 并 
展现 出 公司 组 织 层面 遵循 的 理念 。 拉 普 托 普 洛 斯 指出 : “无 人 机 创造 
者 需要 承担 伦理 贡 任 。” 企 业 始 终 将 无 人 机 技术 的 受益 方 和 受 影 响 方 
放 在 考量 首位 ， 才 可 规避 无 人 机 的 兹 首 ， 同 时 间 社 会 各 方 展现 出 积极 
听取 意见 的 态度 。 


L. 本 部 分 与 以 下 人 员 联 合 编 写 : AE TG (David Shim) , ER ARRE EN 
天 工程 系 副 教授 ， 玮 国 ， 安 德 烈 亚 斯 。 拉 普 托 普 洛斯 (Andreas Raptopoulos) , Æ 
人 机 物流 公司 Matternet 首 席 执 行 官 ， 美 国 ; 达 波 。 阿 坎 德 (Dapo Akande) ， 和 牛津 大 
学 法 学 院 国际 公法 学 教授 ， 现 国 。 


A ETEF- "Ah" (F-22 Raptor) 战斗 机 对 比美 国 军 用 “收割 者 ” 
(Reaper) 和 “捕食 者 ” (Predator) 无 人 机 的 成 本 计算 。 飞 行 时间 成 本 也 是 无 人 机 
的 一 个 亮点 ， 其 操作 成 本 仅 是 载 人 飞行 器 成 本 的 一 小 部 分 。 参 见 Thompson (2013) 。 


2. 笔者 对 戴 维 。 沈 的 采访 ，2016 年 10 月 。 


4. 笔者 对 安 德 烈 斯 。 拉 普 托 普 洛斯 的 采访 ，2016 年 10 月 。 
5. Overly, 2016. 
6. Kopardekar“#, 2016. 


Ta 美国 国家 航空 航天 局 无 人 机 系统 交通 管制 ，2015; Amazon Prime Air, 2015. 
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第 十 一 章 
生物 技术 全 


生物 技术 将 改变 未 来 ， 也 终 将 改变 我 们 人 类 自身 。 目 前 ， 已 有 企 
业 开 始 利用 细菌 生产 树脂 和 个 人 护理 用 品 等 各 种 产品 。 中 国 科学 家 利 
用 多 数 细菌 中 存在 的 后 天 免疫 系统 CRISPR 对 抗 冶 症 。( 电 线粒体 蔡 代 疗 
法 ， 又 称 三 亲 体外 受精 ， 正 在 一 些 国 家 接受 监管 机 构 的 审核 ， 还 有 一 
些 科学 家 正在 研究 非洲 的 蚊子 ， 以 通过 基因 驱动 对 抗 症 疾 。( 电 这 仅仅 
是 当前 的 科技 成 果 。 未 来 ， 人 在 生物 学 和 社会 学 方面 的 定义 都 将 受到 
挑战 。 新 兴 的 生物 技术 有 望 延长 人 类 寿命 ， 改 善人 类 身心 健康 。 随 着 
数字 技术 与 生物 科学 的 不 断 融 合 ， 人 们 对 未 来 几 十 年 的 发 展 趋势 抱 有 
希望 、 惊 奇 和 恐惧 等 多 种 不 同情 绪 。 乐 天 派 认为 未 来 将 朝 着 可 持续 的 
方向 发 展 ， 如 今 面 对 的 诸多 疾病 都 将 被 消除 ， 悲 观 主义 者 则 警告 反 乌 
托 邦 的 未 来 可 能 充斥 “设计 婴儿 ”， 生 物 技术 成 果 无 法 普 惠 大 众 。 这 
些 对 立 的 观点 凸显 了 关于 如 何 使 用 这 些 新 型 生物 技术 的 争论 ， 也 展现 
了 每 一 项 科技 进步 带 来 的 复杂 问题 。 


生物 技术 的 “普罗 米 修 斯 之 力 ” 


生物 技术 为 医疗 和 农业 领域 提供 先进 工具 和 集 略 ， 重 新 定义 了 我 
们 与 目 然 的 关系 。 过 去 20 年 间 ， 数 字 技 术 与 新 材料 取得 巨大 发 展 ， 我 
们 对 基因 组 、 基 因 工 程 、 诊 断 学 、 制 药 开 发 等 领域 的 认识 取得 巨大 飞 
跃 。 有 人 认为 生物 技术 代表 的 力量 给 人 类 文明 珊 来 质 的 飞跃 ， 可 以 
美 硕 腊 神话 中 普罗 米 修 斯 从 太阳 神 那里 盗 取 火种 送 给 人 类 所 产生 的 影 


响 ， 也 有 人 担忧 生物 技术 或 会 破坏 人 类 自由 民主 的 根基 一 一 人 人 平 


等 。 


与 第 四 次 工业 革命 中 的 其 他 卓越 技术 相 比 ， 生 物 技术 有 以 下 三 点 
显著 的 不 同 。 第 一 ， 与 数字 技术 相 比 ， 生 物 技术 会 引发 更 多 情绪 反 
应 。 改 变 生物 系统 的 技术 尤其 令 人 深 感 不 安 ， 许 多 人 认为 操控 DNA 会 引 
发 危险 。 不 同文 化 对 此 的 态度 也 各 不 相同 。 例 如 ， 欧 洲 人 对 种 植 转 基 
因 作物 持 保留 态度 ， 但 这 一 技术 在 美国 得 到 广泛 应 用 ; 干细胞 研究 在 
欧美 备 受 争议 ， 在 中 国 则 争议 较 小 。 第 二 ， 与 数字 技术 相 比 ， 生 物 技 
术 更 难 预测 ， 因 为 生物 技术 研究 的 是 生命 有 机 体 ， 这 一 研究 对 象 会 随 
着 极为 复杂 的 新 陈 代谢 、 基 因 调 控 及 信号 网 络 不 断 发 展 变化 。 有 机 体 
任 一 方面 的 变化 都 难以 模拟 ， 操 纵 这 些 有 机 体 可 能 会 产生 无 法 预料 的 
后 果 。 第 三 ， 生 物 技术 研发 耗资 巨大 ， 上 市 时 间 长 ， 风 险 高 。 在 这 一 
领域 ， 即 使 为 一 项 有 望 成 功 的 想法 花费 数 百 万 美元 ， 结 果 仍 有 可 能 
We. © 


然而 ， 对 生物 技术 的 投资 依然 源源 不 断 。2015 年 ， 生 物 技术 获得 
近 120 亿 美元 的 风险 融资 ， 此 外 还 有 500 多 亿美 元 的 债务 融资 和 后 续 的 
公开 发 行 资金 。( 当 大 部 分 资金 流向 诊断 学 、 治 疗 学 和 研究 药物 对 基因 
影响 的 药物 基因 组 学 等 领域 。 这 些 有 赖 于 数字 技术 的 进步 。 尽 管 投 入 
巨额 资金 ， 却 鲜 有 产品 进入 医疗 市 场 ， 原 因 之 一 就 是 当前 生物 技术 的 
研究 太 过 分 散 ， 因 此 一 些 研究 人 员 致 力 于 推动 生物 技术 领域 的 合作 ， 
提升 透明 度 ， 加 快 新 发 现 的 验证 过 程 。 


生物 技术 在 人 类 健康 和 目 然 领域 的 应 用 


生物 技术 有 望 推 动 医疗 业 改 革 的 一 大 领域 是 精准 医学 ， 即 针对 每 
位 患者 而 非 某 一 类 疾病 制订 治疗 方案 ( 见 图 18〉 。 随 铸 个 体 的 分 子 构 
成 ， 包 括 基因 组 、 转 录 组 、 和 焦 日 质 组 、 代 谢 组 和 微生物 等 可 获得 的 综 
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外 ， 机 器 学 习 和 大 数据 拉 术 的 及 展 还 可 用 于 以 下 实际 用 途 : 诊断 试验 
可 轻松 生成 成 百 上 干 兆 字 市 数据 ， 用 于 提 融 机 器 学 习 能 力 ， 让 其 高 效 
提取 必要 数据 ， 以 友 现 问题 、 预 测 每 位 患者 对 治疗 方案 的 有 反应。 精准 
医学 运用 最 广泛 的 领域 是 癌症 治疗 ， 但 在 上 时 肿 性 纤维 化 、 哮 呢 、 单 基 
因 糖 尿 病 、 目 身 免疫 性 和 心血 管 疾 病 及 神经 退行 性 疾病 的 治疗 方面 也 
取得 了 不 少 进展 。 然 而 ， 由 于 成 本 高 昂 且 整合 多 个 数据 组 来 综合 了 解 
患者 的 健康 状况 存在 难度 ， 精 准 医学 在 很 大 程度 上 还 只 是 美好 的 愿 
望 。 随 着 成 本 的 降低 ， 从 生物 大 数据 组 中 提取 能 用 于 临床 实践 的 信息 
或 将 呈 指 数 级 增长 。 

治疗 模式 的 转变 

从 “一 刀 切 ”到 患者 分 层 管理 ， 再 到 精准 医学 
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按 下 列 属性 对 患 个 体 病 人 层面 : 


者 进行 分 类 : “基因 组 学 等 
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图 18 治疗 模式 的 转变 


资料 来 源 : Reenita Das，2010 
生物 技术 在 农业 领域 也 强 藏 着 巳 大 的 潜力 。 未 来 50 年 ， 我 们 的 粮 


食 产 量 要 达到 过 去 1 万 年 所 生产 的 粮食 总 量 ， 才 能 满足 全 球 需 求 。 生 物 
技术 在 农业 领域 应 用 的 典型 例子 当 属 黄金 大 米 ， 这 种 大 米 可 以 消除 因 
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童 因此 死亡 。 土 壤 及 气候 传感器 、 无 人 机 、 成 像 系 统 等 专用 人 硬件 也 有 
助 于 监测 和 预测 作物 的 生长 情况 。 将 这 些 数据 与 作物 的 基因 型 结合 ， 
有 助 于 管理 作物 和 选择 品种 ， 满 足 全 球 对 粮食 品质 、 数 量 和 营养 的 要 
求 。 不 过 ， 只 有 相应 调整 对 转基因 食品 的 监管 规定 ， 证 明基 因 编 辑 能 
以 精确 、 有 效 、 安 全 的 方式 改 民 作物 ， 才 能 确保 全 球 粮 食 安全 。 


生物 材料 是 生物 技术 改善 人 类 健康 的 另 一 个 阵地 。 在 当前 人 口上 日 
葵 老 龄 化 的 背景 下 ， 该 领域 具有 重要 意义 。 生 物 技术 可 结合 新 型 生物 
材料 和 先进 的 工程 技术 ， 帮 助 解决 袁 老 带 来 的 诺 多 典型 难题 ， 如 最 利 
见 的 骨骼 疾病 一 一 骨 质 蔗 松 症 。 生 物 技术 取得 突破 ， 可 使 用 3D 打 印 技 
术 打 印 患者 干细胞 ， 再 在 实验 室 中 培养 蔡 代 骨骼 。 这 一 发 展 前 景 并 非 
遥 不 可 及 ， 科 研 人 员 正 积极 探索 这 一 研究 领域 ， 企 业 家 也 在 寻求 将 之 
投入 实际 应 用 的 方法 。 


新 一 轮 的 生物 技术 发 展 或 将 通过 提高 各 行业 的 可 持续 性 帮助 我 们 
减少 生态 足迹 。 大 型 炼油 厂 可 利用 微生物 的 催化 特性 实现 可 再 生 原 料 
的 生物 提炼 。 当 前 正 有 研究 致力 于 无 颖 整合 代谢 工程 学 、 合 成 生物 
学 、 系 统 生物 学 ， 开 发 微生物 细胞 工厂 ， 从 可 再 生 的 非 食物 生物 量 中 
生产 不 同化 学 物质 和 材料 。 舍 我 们 不 断 创 新 方式 ， 利 用 自然 产生 的 多 
样 性 打造 环保 型 生物 产业 。 例 如 ， 在 淡水 资源 紧缺 时 ， 盐 单 胞 菌 
(Halomonas) 这 种 可 在 高 渗透 压 下 生活 的 细菌 能 利用 海水 进行 微生物 
发 酵 。 设 计 不 同类 型 的 智能 细胞 工厂 还 有 助 于 应 对 新 型 传染 疾病 ， 如 
可 以 加 速 研发 新 一 代 疫苗 、 治 疗 性 抗体 ， 甚 至 应 对 生物 恐怖 主义 威胁 
的 解毒 剂 。 普 通 居民 也 能 在 自家 后 院 生产 生物 产品 ， 如 生物 塑料 ， 这 
使 生物 产品 能 普及 大 众 。 最 后 ， 现 代 生 物 科 学 不 仅 有 助 于 减少 温室 气 
体 的 排放 ， 而 且 能 将 二 氧化 碳 转化 为 生物 技术 的 原料 。 轩 


实现 上 述 技术 进展 不 仅 需 要 定量 预测 建 模 等 传统 的 实验 室 研 究 方 
法 。 生 物 系统 的 复杂 程度 远 超 其 他 技术 ， 这 给 优化 生物 技术 系统 禹 来 


重大 挑 成 。 某 一 组 件 用 生变 化 ， 可 能 会 导致 其 他 组 件 产 生 不 可 预见 的 
递归 变化 。 模 拟 生物 分 子 网 络 和 细胞 生理 学 的 定量 模型 技术 不 断 发 
展 ， 或 将 帮助 生物 技术 人 员 将 系统 性 能 与 胞 内 细胞 器 的 各 组 件 联 系 起 
来 。 了 预测 性 平台 ， 加 上 不 断 发 展 的 计算 能 力 和 大 数据 半 命 ， 可 成 为 概 
念 、 原 型 测试 和 工程 生物 系统 的 动态 中 枢 网 络 。 最 后 ， 与 其 他 工程 学 
科 类 似 ， 生 物 技术 与 定量 建 模 的 相互 融合 有 助 于 在 设计 一 建造 一 测试 
周期 内 构建 稳健 可 靠 的 生物 搁 术 解决 方案 。 


分 子 生 物 学 、 材 料 工 程 、 计 算 方法 、 预 测 数学 模型 正 逐 渐 融 合 ， 
影响 着 我 们 的 社会 发 展 、 工 业 和 面貌 和 全 球 坏 境 。 不 过 ， 随 看 这 种 潜力 
变 得 触手 可 及 ， 随 看 生物 技术 变 得 越发 成 熟 ， 我 们 在 返回 未 来 的 过 程 
中 必须 谨慎 考虑 我 们 的 行动 将 带 来 怎样 的 结 


AEN AR E 


a TERRA BK, VES APE ae SOME DA TRO AY be All 
环境 问题 ， 当 人 类 有 能 力 介 入 和 控制 生物 领域 时 更 有 可 能 引发 这 类 问 
题 。 根 据 伦 理 规 范 制定 有 效 、 合 理 的 治理 制度 不 仅 会 让 全 社会 享受 生 
物 技 术 发 展 的 益处 ， 而 且 能 降低 相关 风险 。 


生物 技术 的 治理 必须 以 人 本 主义 的 普 世 价值 观 为 基础 。 生 物 技术 
的 未 来 成 果 将 植 入 复杂 的 生命 系统 中 ， 因 此 不 受 国界 限制 。 各 区 域 间 
生物 技术 治理 的 兰 异 可 能 会 中 断 贸 易 ， 助 长 社会 不 平等 和 不 公正 现 
象 。 因 此 ， 我 们 必须 全 重 各 国 不 同 的 历史 、 经 济 、 社 会 和 文化 制度 、 
伦理 准则 、 价 值 观念 ， 制 定 全 球 总 体 治 理 原 则 。 这 需要 找到 共同 的 、 
广泛 接受 的 价值 观 ， 并 以 《世界 人 权 宣 言 》 和 联合 国 可 持续 发 展 目标 
等 现 有 的 治理 制度 为 基础 ， 还 应 在 遵循 协调 、 团 结 和 公正 原则 的 基础 
上 ， 根 据 各 区 域 或 地 方 的 实际 喜好 情况 调整 这 些 共 同 的 价值 观 和 准 
则 。 


治理 制度 应 以 健全 的 科学 依据 为 基础 ， 按 照 透明 、 负 责任 的 方式 
运作 。 这 可 能 要 求生 物 技术 监管 立足 于 诱导 型 生物 变化 而 非 某 一 特定 
技术 产生 的 影响 。 只 有 兼顾 生物 技术 的 手段 和 目的 ， 监 管 才 能 产生 成 
效 。 


治理 机 制 还 应 促进 所 有 利益 相关 者 间 的 对 话 ， 建 立 公 众 信任 。 过 
去 20 年 中 ， 即 使 在 高 收入 国家 ， 科 学 领域 的 信任 问题 也 面临 压力 。 生 
物 技术 的 创新 发 展 必 须 得 到 所 有 利益 相关 者 和 公众 的 文 持 与 信任 ， 才 
能 为 社会 市 来 积极 效应 。 因 此 ， 我 们 必须 重建 所 有 利益 相关 者 间 的 对 
话 ， 确 保 相 互 理解 ， 在 监管 机 构 、 非 政府 组 织 、 专 业 人 士 、 科 研 人 员 
之 间 进 一 步 建立 信任 文化 。 此 外 ， 还 必须 考虑 公众 ， 因 为 在 影响 社 
会 、 个 人 、 文 化 的 生物 技术 发 展 中 ， 公 众 是 生物 技术 大 众 化 过 程 中 不 
可 或 缺 的 一 部 分 。 此 类 探讨 应 考虑 事实 、 个 体感 受 和 价值 承 话 ， 同 时 
形成 对 收益 和 风险 的 清晰 看 法 。 只 有 基于 此 类 探讨 制定 的 政策 才能 
到 公平 、 公 正 、 透 明 、 稳 定 的 目标 ， 促 进 个 人 发 展 ， 造 福 社区 。 


要 解决 以 下 问题 ， 多 方 利益 相关 者 需 展 开 对 话 ， 建 立 统一 的 治理 
制度 : 


* 在 开发 、 应 用 生物 技术 时 ， 在 包括 公众 在 内 的 所 有 利益 相关 
者 间 建 立信 任 。 这 需要 企业 与 监管 机 构 开 展 真 实 、 有 效 的 交流 。 

。 制 定 伦 理 框架 ， 指 性 生物 技术 的 研究 及 应 用 。 这 需要 各 方 共 
同 探讨 生物 技术 对 民主 、 个 人 机 遇 、 和 社会 平等 、 分 配 正 义 等 问题 
的 潜在 影响 ， 以 及 应 施加 的 限制 。 

。 针 对 新 兴 的 生物 技术 建立 敏捷 、 灵 活 和 温和 的 监管 规定 ， 使 
技术 成 熟 可 用 后 即 可 获得 批准 。 

“引导 建立 长 期 的 资金 管理 制度 ， 确 保 创 新 及 商业 化 能 让 所 有 


人 受益 。 


为 社区 提供 途径 了 解 生 物 技 术 相 关 问 题 和 机 遇 ， 以 确定 何 时 
及 如 何 部 置 这 些 技术 ， 以 及 如 何 分 配 利 益 、 应 对 副作用 。 


设计 生物 
作者 : 世界 经 济 论坛 全 球 未 来 理事 会 “生物 技术 的 未 来 ”议题 组 


数 十 年 来 ， 生 物 技术 的 复杂 性 和 影响 均 大 大 增长 ， 尤 其 是 DNA 测 
序 、DNA 合 成 和 基因 组 编辑 技术 的 发 展 ， 迅 速 提 升 了 将 多 层 基因 变化 
(突变 或 变 体 ) 引入 细胞 及 生物 体 的 能 力 。 简 言 之 ， 生 物 工程 的 规 
模 和 这 些 系统 所 要 解决 的 挑战 达到 前 所 未 有 的 难度 ， 并 且 仍 在 不 断 
扩大 。 生 物 工程 已 应 用 于 农业 和 人 类 以 外 的 动物 。 人 类 基因 组 编辑 
技术 正在 进行 胚胎 试验 和 少数 患者 的 基因 治疗 试验 。 生 物 工程 的 应 
用 范围 极为 广泛 ， 包 括 环 境 、 农 业 、 人 体 健康 等 领域 。 


我 们 可 以 通过 计算 方法 实现 特定 的 基因 突变 ， 即 通过 特意 的 设 
计 调 整 生物 机 理 ， 从 而 大 大 提高 生成 复杂 工程 生物 系统 的 能 力 。 例 
如 ， 可 以 设计 一 个 微生物 细胞 ， 产 生 需 要 的 化 合 物 。 除 了 酵母 发 酵 
制作 饮品 ， 微 生物 发 酵 生 产 有 机 酸 和 抗生素 外 ， 我 们 正 培 养 微生物 
像 化 学 工厂 一 样 ， 生 产 我 们 需要 的 化 合 物 。 现 在 已 经 可 以 用 细菌 或 
酵母 几乎 无 限制 地 生产 人 类 胰岛 素 ， 帮 助 糖尿 病 患 者 。 借 助 计算 方 
法 可 设计 新 型 新 陈 代 谢 方式 ， 并 预测 基因 编辑 的 结果 ， 助 力 代谢 工 
程 和 合成 生物 学 的 发 展 ， 迈 入 前 所 未 有 的 技术 时 代 。 我 们 不 仅 可 以 
引入 新 的 合成 循环 ， 而 且 可 以 控制 其 结果 。 


计算 方法 可 以 将 合理 的 工程 原理 与 生物 的 固有 能 力 相 结合 ， 提 
升 生产 设计 有 机 体 的 能 力 。 上 述 例子 说 明 微 生物 细胞 工程 能 用 于 化 
工 生 产 ， 事 实 上 类 似 的 方法 还 可 用 于 农作物 和 干细胞 等 各 种 生物 系 
统 。 现 代 农 业 即 是 培育 和 选择 所 需 表 型 的 结果 。 植 物 基 因 组 工程 方 
法 取得 了 进展 ， 调 节 植 物 系统 的 基因 部 件 已 为 人 所 知 ， 这 使 得 更 具 
针对 性 的 基因 操作 成 为 可 能 ， 而 对 基因 型 - 表 型 关系 的 理解 有 利于 


研发 耐 旱 、 耐 热 、 抗 病害 及 其 他 破坏 性 环境 因素 、 更 富 营养 的 新 作 
物品 种 。 同 样 ， 干 细胞 经 过 精确 设计 ， 可 以 促成 类 器 官 的 分 化 ， 为 
再 生 医 学 提供 理想 平台 。 多 能 干细胞 可 转 分 化 为 代表 身体 三 个 胚层 
的 任 一 种 细胞 ， 是 再 生 医 学 最 有 力 的 助 推 医 ， 可 用 于 组 织 再 生 、 药 
物 利 选 和 疾病 治疗 。 

生物 设计 拥有 广阔 前 景 ， 但 随 之 带 来 的 还 有 伦理 问题 。 首 要 的 
伦理 问题 是 批判 性 地 看 待 生物 设计 本 身 的 合理 性 和 动机 。 在 实施 设 
计 之 前 ， 应 先 停 下 来 反思 提出 或 实施 设计 的 原因 ， 考 虑 是 否 可 以 通 
过 其 他 方式 实现 相同 的 目标 。 生 物 设计 通常 有 两 大 好 处 : 第 一 ， 上 
文 提 到 的 各 类 应 用 带 来 的 助 益 ; 第 二 ， 这 些 研究 有 助 于 进一步 了 解 
生物 的 内 在 机 制 。 然 而 ， 对 于 这 种 范围 变化 极 大 《从 有 限 到 接近 无 
KR) 的 技术 ， 在 思考 其 伦理 影响 和 治理 制度 时 ， 我 们 应 广泛 且 创 造 
MBAR AMR, FHP ALE DIMER A OME 
伦理 概念 。 


除了 考虑 生物 设计 的 基本 理由 ， 创 造 性 和 批判 性 地 思考 其 未 来 
应 用 外 ， 我 们 还 应 考虑 其 他 更 易 识 别 的 伦理 问题 ， 其 中 包括 生物 安 
全 和 生物 安保 的 伦理 意义 、 利 用 技术 的 有 利和 有 害 用 途 (“ 双 重用 
途 ” 问 题 ) 、 生 物 设计 成 果 利 益 的 公正 或 公平 分 配 (ERAD 
F) ， 以 及 改变 人 类 等 复杂 生物 所 产生 的 问题 。 


治理 制度 需 考 虑 科学 和 伦理 两 方面 ， 人 警惕 “ 因 能 治理 而 治理 ” 
的 想法 ， 即 需要 思考 新 技术 是 否 暴露 了 治理 制度 的 缺口 ， 或 现 有 治 
理 制 度 是 否 也 适用 于 新 技术 。 在 生物 设计 领域 ,迄今 为 止 的 治理 方 
法 均 倾 向 于 采用 这 种 “填补 空白 ”的 方法 ， 但 更 为 重要 的 问题 仍 悬 
而 未 决 ， 如 何 种 治理 机 制 才 是 最 佳 的 ， 以 及 如 何在 日 益 全 球 化 的 研 
究 和 商业 背景 下 执行 这 些 治理 机 制 。 如 今 ， 尚 未 出 现 十 分 有 效 的 治 
理 机 制 ， 治 理 是 否 应 从 预防 着 手 ， 即 是 否 只 有 证 明 安 全 的 技术 才能 
继续 开发 ， 这 一 问题 仍 存在 争议 。 


5 项 要 点 
1. 生物 技术 与 第 四 次 工业 革命 的 数字 技术 有 三 大 主要 不 同 。 生 
物 技 术 更 多 地 引发 人 们 的 情绪 反应 ， 因 涉及 有 机 生命 体 而 更 难 预 
测 ， 需 要 大 量 资金 和 监管 以 及 长 期 投资 。 深 层次 的 文化 因素 也 会 影 
响 生 物 技术 的 接受 程度 和 应 用 ， 以 及 能 否 继 续 进行 科学 研究 。 


2. 生物 技术 在 精密 医学 、 农 业 、 生 物 材 料 生产 中 的 应 用 将 会 影 
响 社 会 发 展 。 其 在 生物 材料 领域 的 应 用 会 影响 医疗 保健 和 食品 等 行 
业 的 生物 产品 生产 ， 还 会 影响 所 有 利用 微生物 生产 化 学 品 和 定制 材 
料 的 行业 。 

3. 许多 新 的 生物 技术 需要 强大 的 计算 能 力 ， 利 用 不 断 发 展 的 机 
器 学 习 技 术 、 日 益 增加 的 数据 和 可 模拟 结果 的 平台 。 生 物 技 术 与 数 
字 技 术 的 融合 或 将 增强 人 类 机 能 ， 提 高 生物 与 数字 的 互 操作 性 ， 这 
既 令 人 向 往 也 引发 担忧 。 

4. 分 子 生物 学 、 材 料 工 程 、 计 算法 和 预测 性 数学 建 模 的 融合 将 
对 社会 、 产 业 与 环境 产生 影响 。 监 管 机 构 需 考虑 科研 自由 、 人 权 等 
各 种 问题 。 生 物 技 术 的 有 效 治理 需 基 于 人 本 主义 的 价值 观 ， 以 透明 
和 负责 任 的 方式 运作 ， 并 以 可 靠 的 科学 证 据 为 基础 。 


N 


5. 生物 技术 治理 需 兽 重文 化 规范 ， 符 合 伦 理 标 准 ， 降 低 潜 在 生 
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正 的 影响 ， 制 定 灵 活 、 温 和 的 监管 策略 。 


ls 与 世界 经 济 论坛 全 球 未 来 理事 会 “生物 技术 的 未 来 ”议题 组 联合 撰写 。 


2: CRISPR， 即 成 艇 的 规律 间隔 的 短 回 文 重复 序列 。 参 见 Cyranoski (2016) 。 
3. Reilly, 2017. 
4. IER * 4E SUR] (Henry Greely) 的 采访 。 


5. 227K, 2016. 


6. Lee 和 Kim, 2015. 
T. Peplow, 2015. 
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消 思 ， 上 面 显 示 : “您 的 专注 度 较 低 。” 这 时 你 才 意 识 到 ， 刚 才 的 几 
分 钟 内 ， 你 一 直 在 盯 着 屏幕 及 采 。 你 打 了 个 哈欠 ， 扣 开 一 条 链接 ， 便 
看 你 的 精神 状态 分 析 数 据 。 这 些 信息 由 一 直 在 监测 你 的 脑 电 波 、 为 你 
评估 实时 精神 状态 的 系统 提供 。 系 统 建议 你 休息 ， 但 你 的 工作 还 没完 
成 ， 必 须 再 获 几 个 小 时 。 你 考虑 再 吃 一 片 促 智 药 ， 争 取 坚 持 到 竣 晨 3 
点 。 你 的 朋友 都 说 ， 过 度 依赖 激发 大 脑 活力 的 化 学 制剂 有 害 健康 ， 不 
过 你 一 直接 受 阿 尔 欧 海 默 病 和 由 金森 病征 候 监 测 ， 目 前 一 切 正 滑 。 


“神经 技术 ” 指 各 种 深入 解析 人 脑 运作 过 程 的 方法 ， 我 们 借助 这 
些 方 法 提炼 信息 、 拓 展 感官 、 改 变 行 为 ， 并 与 外 界 互动 。 这 也 许 像 是 
科 弥 小 说 中 的 情节 ， 却 是 一 个 真实 存在 的 科学 领域 。 神 经 科学 逐渐 延 
伸 至 医学 和 科学 实验 室 以 外 ， 渗 入 我 们 的 日 党 生活 中 。 神 经 技术 领域 
处 于 快速 成 熟 阶 段 ， 让 我 们 有 机 会 在 第 四 次 工业 革命 中 创造 全 新 的 价 
值 体系 ， 但 同时 也 带 来 许多 重大 风险 和 治理 问题 。 


什么 是 神经 技术 ? 它们 为 何 重 要 


神经 拉 术 能 帮助 我 们 更 好 地 影响 意识 和 思维 ， 了 解 大 脑 的 各 种 活 
动 。 这 些 技术 包括 : 利用 新 的 化 学 品 精细 地 解读 我 们 的 思维 ， 采 取 干 
预 手段 来 修复 或 增强 大 脑 功 能 。 神 经 技术 还 可 帮助 我 们 探索 与 外 界 沟 
通 和 互动 的 新 方式 ， 寻 求 可 大 大 拓展 感官 知觉 的 可 能 性 。 


人 的 大 脑 非 常 复 杂 ， 但 也 是 一 个 极 具 吸引 力 的 研究 领域 。 人 脑 中 
的 细胞 总 重 约 1. 4 千克 ， 其 中 神经 细胞 (又 称 “ 神 经 元 ”) 的 数量 超过 
800 亿 ， 彼 此 之 间 的 连接 方式 超过 100 万 亿 种 。 假 如 全 球 的 74 亿 人 彼此 
相识 ， 午 清 他 们 组 成 的 社会 关系 可 比 探索 人 脑 连 接 神 经 元 的 各 种 可 能 
简单 多 了 。 

几 千年 前 ， 人 类 就 开始 通过 改变 脑 化 学 影响 自己 的 行为 ， 很 久之 
后 人 类 才 证 明 大 脑 是 形成 人 的 认 知 和 经 验 的 主要 器 官 。 久 饮酒 、 咀 
嚼 古 柯 叶 、 吸 烟 、 食 用 可 致 幻 的 裸 盖 菇 等 行为 都 表明 ， 人 们 会 为 了 宗 
教 信仰 或 消 遗 而 影响 自己 的 思维 过 程 或 行为 。 


摄 入 上 述 物 质 的 行为 往往 引发 争议 。 即 使 是 咖啡 等 温和 的 物质 ， 
在 最 早出 现时 也 反复 遭 禁 。( 晤 历史 上 ， 人 类 为 了 探索 大 脑 的 运作 方 
式 ， 从 解剖 、 哲 学 、 心 理学 、 脑 部 扫描 等 各 个 领域 入 手 ， 不 断 尝 试 各 
种 方法 。 时 至 今日 ， 随 着 新 技术 的 出 现 ， 我 们 在 大 脑 化 学 信号 和 电信 
号 的 测量 、 分 析 、 解 释 与 成 像 方面 取得 极 大 的 进步 。 一 方面 ， 这 将 为 
我 们 创造 一 系列 发 展 经 济 、 实 现 医学 突破 的 机 遇 ， 另 一 方面 ， 也 将 催 
生出 大 量 伦理 问题 和 社会 问题 。 


神经 技术 之 所 以 重要 ， 原 因 有 三 。 第 一 ，“ 读 取 和 写 入 ”大 脑 的 
能 力 催生 了 新 的 价值 创造 产业 和 体系 ， 这 将 产生 深远 的 社会 、 政 治 和 
经 济 影响 。 与 第 十 一 章 讨论 的 生物 技术 一 样 ， 弥 补 大 脑 缺 陷 或 增强 机 
能 的 能 力 将 为 能 够 买卖 神经 技术 及 相关 服务 的 富 人 带 来 极 大 的 福 社 。 
同时 ， 由 于 当今 世界 由 算法 和 无 处 不 在 的 数据 收集 驱动 ， 了 解 人 们 内 
心 深 处 的 想法 和 影响 其 思维 的 能 力也 引发 了 极 大 的 担忧 。 下 一 个 盛行 
的 商业 模式 会 不 会 是 一 个 人 允许 别人 进入 其 意识 ， 从 而 不 用 打字 、 仅 
靠 思考 就 可 以 在 社交 媒体 上 发 表 观点 ? © 


第 二 ， 神 经 技术 正在 推动 第 四 次 工业 音 命 中 的 其 他 领域 问 前 发 
展 ， 助 力 创 造 新 的 认 知 计算 方式 ， 完 善 机 器 学 习 算法 的 设计 。 神 经 技 
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脑 互 动 或 模仿 人 脑 功能 的 技术 。 


第 三 ， 也 是 最 根本 的 原因 ， 即 大 脑 是 让 我 们 成 为 “人 ”的 核心 所 
在 。 有 了 大 脑 ， 我 们 才能 认识 和 了 解 世 界 ， 才 能 学 习 、 想 象 、 做 梦 ， 
并 与 他 人 互动 。 如 果 能 更 精确 地 影响 大 脑 ， 我 们 束 能 改变 上 自我 认 知 ， 


影响 我 们 控制 目 己 的 方式 ， 亦 即 人 类 存在 的 系统 管理 ， 推 动人 类 超越 
自然 进化 ， 实 现 巨 大 飞跃 。 


神经 技术 如 何必 挥 作用 


与 本 书 讨论 的 其 他 技术 一 样 ， 脑 科学 领域 的 进步 得 蔓 于 计算 能 
的 飞速 发 展 ， 更 小 、 更 廉价 、 更 精密 的 传 感 喜 的 诞生 ， 以 及 能 从 海量 
杂乱 无 序 的 数据 中 发 现 规律 的 机 器 学 习 方 法 。 大 脑 运作 依靠 的 是 化 学 
反应 产生 的 电信 号 ， 人 们 可 以 通过 影响 脑 化 学 或 电信 号 产生 机 制 ， 测 
量 这 些 电 信号 ， 并 模拟 有 益 人 信号， 防止 不 民 信 号 在 大 脑 中 扩散 。 现 代 
微 电 极 等 专业 技术 可 记录 单个 神经 元 的 活动 ， 或 在 必要 时 触发 神经 
元 。 功 能 性 磁 共 振 成 像 可 揭示 大 脑 中 各 个 区 域 在 不 同情 况 下 的 活跃 情 
况 。 


近 10 年 ， 得 益 于 上 述 技术 ， 研 究 人 员 取 得 了 极 大 进展 。2014 一 
2016 年 担任 美国 国防 高 级 研究 计划 局 生物 技术 办 公 室 主任 的 杰 弗 里 。 
林 (Geoffrey Ling) 指出 : “在 2008 年 的 科学 实验 中 ， 一 只 猴子 仅仅 
通过 脑 信号 就 成 功 控制 了 一 只 机 械 句 。 再 过 几 年 ， 我 们 会 将 这 个 实验 
视 为 人 类 历史 上 的 一 项 重大 突破 。” 


英国 伦 致 帝国 理工 学 院 的 奥 尔 多 。 费 院 尔 (Aldo Faisal) 实验 室 
及 其 他 实验 室 将 眼球 退 踪 与 机 絮 学 习 结合 ， 作 为 测算 脑 电 波 的 指标 ， 


极为 精确 地 检测 到 实验 对 象 的 行动 意图 。 这 些 方法 正在 降低 脑 机 接口 
的 成 本 ， 帮 助 四 上 肢 瘫痪 者 通过 意念 控制 轮椅 或 机 械 肢 体 。( 电 此 外 ， 还 
有 一 些 方法 正 帮 助 我 们 更 加 深入 地 了 解 神经 疾病 和 精神 疾病 的 根源 ， 
包括 精神 分 裂 症 、 心 境 障碍 、 阿 尔 茨 海 默 病 等 。 


脑 电波 设备 可 检测 脑 电波 ， 有 时 还 可 释放 能 够 影响 大 脑 的 信号 。 
这 些 设备 已 经 走出 实验 室 ， 发 展 成 为 消费 级 可 穿戴 设备 。( 演 有 些 产 品 
有 望 通过 声音 和 光线 疗法 间接 影响 人 脑 。 此 外 ， 还 有 一 些 前 景 光明 的 
技术 ， 例 如 利用 聚焦 超声 波 显示 和 无 创 治疗 体内 组 织 ， 以 及 利用 光线 
触发 脑 内 转基因 细胞 的 光 遗 传 学 技术 。 


人 们 还 开发 了 各 种 化 学 手段 ， 通 过 摄 入 茶 些 物质 或 促 智 药 等 方式 
增强 大 脑 功能 。 英 达 非 尼 、 阿 德 拉 等 药物 的 实际 用 途 往往 超过 其 研发 
急 囊 ， 原 本 这 类 药物 是 用 于 提神 醒 脑 并 (希望 能 够 增强 认 知 的 。 这 
类 药物 拓展 了 咖啡 因 的 用 途 ， 不 再 局 限于 提高 机 敏 度 、 改 善 视觉 注意 
力 。 


随 着 检测 大 脑 活 动 的 能 力 日 荔 提 升 ， 治 疗 型 或 促 智 型 药物 的 试验 
也 将 取得 极 大 的 改进 。 目 前 ， 正 在 研发 的 治疗 大 脑 功能 障碍 的 药物 
中 ，65% 以 上 都 在 第 三 期 临床 试验 阶段 失败 。 精 神 科 医 生 开具 治疗 大 脑 
功能 障碍 的 处 方药 后 ， 无 法 检验 其 疗效 或 对 比 不 同 病 人 服药 后 的 情 
况 。 


新 加 坡 国 立 大 学 新 加 坡 神 经 技术 研究 所 主任 尼 带 什 。 塔 元 
(Nitish Thakor) 指出 ， 一 些 神 经 技术 也 能 应 用 于 脑 部 以 外 的 器 官 和 
系统 ， 有 助 于 修复 将 做 和 神经 末梢 损伤 。 神 经 调控 〈 神 经 刺激 ) AMM 
有 助 于 恢复 四 上 肢 的 功能 ， 而 且 能 治疗 其 他 重要 器 官 ， 如 心 、 肺 、 膀 胶 


sx. (S) 


神经 技术 甚至 有 望 拓展 人 们 的 感官 范围 ， 超 越 几 百 万 年 的 自然 进 
化 结果 。 杰 弗 里 。 林 指出 ， 几 年 后 ， 人 类 将 能 够 看 到 红外 线 ， 记 录 或 


者 重 历 记忆 或 梦境 ， 解 读 不 同 设 备 提供 的 多 条 视觉 信息 流 ， 同 时 控制 
多 个 肢体 和 自主 对 象 。 这 些 能 力 可 能 比 我 们 想象 的 更 早 实现 。 近 期 ， 
工程 师 、 投 资 家 埃 隆 。 马 斯 元 (Elon Musk) 表示 ， 他 投资 了 一 家 专注 
开发 脑 机 接口 的 公司 ， 他 认为 ，“ 生 物 智能 和 数字 智能 将 发 生 更 紧密 
的 融合 ”。 


神经 拷 术 会 产生 什么 影响 


神经 技术 不 仅 有 助 于 改善 各 种 神经 状况 和 身体 残疾 ， 而 且 能 推动 
致力 于 增强 人 体 功能 的 行业 向 前 发 展 。 目 前 有 上 千 万 人 惫 患 大 脑 功能 
障碍 ， 每 年 产生 的 经 济 成 本 预计 超过 2. 5 万 亿美 元 ，( 电 这 还 不 包括 因 
精神 健康 问题 产生 的 不 可 估量 的 人 力 及 社会 成 本 。 人 们 如 果 能 更 好 地 
认识 大 脑 ， 就 有 望 革 新 大 脑 功能 障碍 的 检测 、 治 疗 和 防治 方法 。 脑 健 
康 分 析 咨询 机 构 SharpBrains 公 司 通过 分 析 ]1 万 多 份 神经 技术 知识 产权 
申请 ， 发 现 人 们 很 快 就 能 实现 某 些 进展 ， 如 恢复 听觉 的 人 工 耳 蜗杆 
入 、 帮 助残 疾 人 恢复 行走 能 力 的 外 骨骼 、 更 强 的 睡眠 规律 监测 能 
等 。 出 版 机 构 神经 技术 报告 (Neurotech Reports) 指出 ， 当 前 的 神经 
技术 相关 企业 总 规模 约 达 1 500 亿 美元 ， 年 增 速 接近 10%。( 洁 ) 


美国 聚焦 超声 基金 会 创始 人 兼 主席 尼 尔 。 卡 塞 尔 〈Neal 
Kassell) 表示 ， 一 些 新 技术 即将 或 已 经 细 露 头角 ， 如 实时 显示 大 脑 结 
构 和 功能 的 可 穿戴 扫描 仪 ， 以 及 无 创 再 造 神经 元 或 调控 大 脑 功能 的 方 
法 等 。( 晤 这 些 突破 性 进展 将 有 助 于 诊断 和 治疗 各 种 神经 障碍 疾病 ， 帮 
助 患者 康复 。 届 时 ， 阿 尔 世 海 默 病 、 帕 金森 病 、 抑 郁 症 、 闻 桨 、 神 经 
痛 等 疾病 都 可 治愈。 


神经 技术 能 够 增强 人 脑 功 能 ， 提 高 人 的 工作 效率 ， 从 而 产生 深远 
的 经 济 影 响 。 教 育 和 培训 系统 可 借助 更 深入 的 大 脑 知 识 ， 完 善 个 性 化 


学 习 ， 改 善 教育 和 培训 效果 。 对 于 人 口 老龄 化 速度 飞快 的 发 达 经 济 
体 ， 神 经 技术 可 通过 延长 老年 人 的 工作 年 限 ， 提 高 其 生活 水 平 。 


各 国政 府 已 经 认识 到 ， 在 神经 技术 领域 占据 领先 地 位 会 创造 潜在 
竞争 优势 ， 因 此 大 力 投资 科学 和 医学 研究 。 例 如 ，2013 年 ， 美 国政 府 
推出 雄心 动 动 的 “创新 性 神经 技术 大 脑 研 究 计 划 ” (BRAIN〉; 同年 ， 
欧盟 委员 会 启动 “人 类 脑 计 划 ”; 2014 年 ， 日 本 启动 大 脑 研究 计划 
“Brain/MINDS 计 划 ”; 2017 年 ， 中 国政 府 推出 “中 国 脑 计划 ”。 人 四) 
神经 技术 领域 的 大 部 分 投资 都 来 自 军 方 ， 一 些 前 沿 研 究 也 由 军 方 开 
展 。 军 方 称 对 大 脑 的 研究 仅 用 于 国防 目的 ， 以 及 帮助 患 有 创伤 后 应 激 
障碍 CPTSDO 等 问题 的 退役 老兵 。 大 脑 成 为 影响 战争 和 安全 的 核心 因 


然而 ， 相 较 于 空间 技术 等 第 四 次 工业 革命 的 其 他 领域 ， 神 经 技术 
的 研究 成 果 转 化 到 大 众 市 场 的 速度 较 慢 。2016 年 10 月 ， 世 界 经 济 论坛 
全 球 议 程 理事 会 “大 脑 研究 ”议题 组 发 布 脑 健康 的 数字 化 未 来 报告 ， 
指出 医疗 保健 的 “消费 化 ”趋势 是 为 了 让 患者 能 掌控 自己 的 健康 和 福 
社 。 在 神经 技术 的 影响 下 ， 市 场 上 的 这 一 势头 将 越发 明显 ， 但 也 将 带 
来 有 关 谁 将 获 益 、 如 何 获 益 的 重大 问题 。 


为 发 挥 神经 技术 的 影响 ， 我 们 必须 加 大 跨 领 域 合 作 力度 。 神 经 技 
术 的 开发 需要 数学 家 、 工 程 师 、 社 会 学 家 、 设 计 师 、 物 理学 家 和 脑 科 
学 家 相互 合作 。 香 港 科 技 大 学 理学 院 院 长 及 晨 兴 生命 科学 教授 、 神 经 
科学 家 叶 玉 如 表示 : “打破 孤岛 是 这 一 领域 面临 的 最 大 挑战 。 我 们 需 
要 以 更 耐心 、 更 宽容 、 更 积极 的 态度 吸收 其 他 学 科 的 知识 ， 开 展 卓 有 
Bow ede. " S 


神经 技术 的 治理 与 伦理 


随 着 人 们 对 大 脑 功 能 的 认识 加 深 ， 大 量 难 解 的 伦理 问题 也 将 随 之 
而 来 。 舍 大脑 监测 设备 的 应 用 越 广 ， 就 越 有 可 能 产生 有 助 于 了 解 大 脑 
功能 的 数据 。 不 过 ， 这 一 发 展 也 催生 了 关乎 数据 隐私 和 知识 产权 的 重 
大 问题 。 如 今 ， 一 些 杂 志 将 大 脑 的 扫描 图 作为 神经 科学 文章 的 插图 ， 
但 这 类 数据 很 快 就 会 像 医 疗 检查 结果 或 病人 的 DNA 一 样 敏 感 。 


随 着 大 脑 状 态 和 行为 之 间 的 联系 越发 清晰 ， 司 法 部 门 不 得 不 重新 
思考 有 关 个 人 责任 的 基本 观点 。 许 多 国家 的 法 庭 都 谨防 过 于 依赖 测 议 
仪 等 据 称 可 解读 人 的 思想 的 设备 。 然 而 ， 随 着 技术 能 力 的 不 断 提升 ， 
执法 机 关 和 法 庭 将 更 有 可 能 利用 神经 技术 来 判定 犯罪 活动 发 生 的 可 能 
性 、 裁 定罪 行 ， 甚 至 直接 从 人 脑 调 取 记 忆 。( 沁 未 来 ， 人 们 出 入 境 时 可 
能 都 需要 接受 详细 的 脑 部 扫描 ， 以 评估 其 安全 风险 。 


同时 ， 和 零售 业 正 在 焦点 小 组 中 使 用 大 脑 监 测 设备 ， 以 便 发 现 消费 
者 的 决策 规律 ， 从 而 为 消费 者 量 身 打造 在 实体 店 和 网 购 渠 道 的 消费 体 
验 。 这 推动 了 当前 零售 业 收 集 深 度数 据 以 预测 消费 行为 的 趋势 ， 因 为 
了 解 人 的 大 脑 如 何 运 作 可 帮助 企业 制定 有 效 战 略 ， 促 使 目标 对 象 以 特 
定 方式 行动 。 与 所 有 的 行为 影响 技术 系统 一 样 ， 这 个 领域 的 发 展 引 友 
了 极 大 的 担忧 ， 不 仅 因 为 这 种 方式 触及 隐私 或 安全 问题 ， 而 且 因 为 它 
使 收集 和 使 用 数据 的 一 方 获得 不 均衡 的 能 力 ， 而 削弱 了 受 影响 对 象 决 
定 和 影响 消费 行为 的 能 力 。 


座 主 将 更 多 地 考虑 神经 技术 能 否 改 善 评估 应 聘 者 、 培 训 或 监控 雇 
员 的 方式 。 此 前 ， 在 工作 场所 应 用 无 线 射 频 识别 追踪 和 生物 识别 系统 
的 行为 曾 引发 争议 。 未 来 ， 雇 主 直 接 或 间接 监测 员工 大 脑 的 行为 或 将 
成 为 下 一 个 担忧 的 焦点 。 节 后 ， 利 用 神经 技术 增强 健康 大 脑 功 能 的 做 
法 也 涉及 伦理 问题 。 有 些 人 担心 这 种 做 法 违背 自然 规律 ， 还 有 些 人 认 
为 这 会 导致 社会 和 经 济 不 公平 现象 。 如 果 不 是 所 有 人 都 支付 得 起 可 增 
强大 脑 功 能 的 神经 技术 成 果 ， 那 么 能 够 提升 自己 的 人 就 会 与 无 法 消费 
这 种 成 果 的 人 拉 开 距离 。 


与 其 他 领域 类 似 ， 神 经 技术 领域 目前 的 创新 速度 比 监 管 的 改革 速 
度 更 快 ， 甚 至 超过 了 对 潜在 问题 的 反思 速度 。 神 经 技术 看 似 是 第 四 次 
工业 革命 中 最 具 未 来 主义 的 技术 ,但 它们 在 带 来 益处 的 同时 也 会 产生 
巨大 的 破坏 性 。 有 和 鉴于 此 ， 展 开 公 众 讨 论 可 请 势 在 必 行 ， 即 探讨 如 何 


在 不 同情 况 下 、 为 实现 不 同 目标 应 用 神经 技术 ， 确 保 这 类 技术 有 助 于 
创造 包容 性 未 来 。 


神经 技术 的 系统 性 影响 


作者 : 奥 利 维尔 。 奥 莱 尔 ， 和 神经 科技 公司 Emotiv 总 裁 ， 美 国 


2017 年 年 初 ， 四 肢 次 病 的 罗 德 里 戈 。 许 布 纳 。 门 德 斯 (Rodrigo 
Hübner Mendes) 成 为 世界 上 首 个 通过 意念 驾驶 F1 (世界 一 级 方程 
式 锦 标 赛 ) 赛车 的 人 。 


在 神经 技术 业内 人 士 看 来 ， 借 助 脑 机 接口 控制 物体 已 经 是 非常 
常见 的 现象 。 罗 德里 匡 。 许 布 纳 。 门 德 斯 这 一 案例 的 特别 之 处 在 
于 ， 人 们 可 以 在 网 上 订购 他 控制 赛车 的 工具 一 一 Emotiv 推 出 的 Epoc 
神经 头盔 ， 价 格 仅 为 几 百 美元 ,目前 已 有 上 万 人 在 日 常生 活 中 使 用 
这 种 头盔 ， 提 升 电 子 游 戏 娱乐 体验 或 监测 睡眠 状况 。 就 在 不 久 前 还 
只 能 出 现在 科幻 小 说 中 的 情节 ， 如 今 只 需 点 几 下 鼠标， 这 种 设备 就 
能 进入 人 的 日 常生 活 ， 而 这 还 只 是 开始 。 

人 们 常 说 ， 电 的 发 明 不 是 创造 出 了 一 支 更 好 的 蜡烛 而 已 。 同 
理 ， 和 神经 技术 也 不 仅仅 是 为 了 完善 现 有 技术 。 和 神经 技术 能 提供 一 些 
前 所 未 有 的 真知 灼 见 ， 不 仅 揭 示 大 脑 如 何 与 物理 环境 和 社会 环境 互 
动 ， 而 且 提 供 体 验 生 活 的 新 方式 。 因 此 ， 相 较 于 其 他 领域 ， 神 经 技 
术 更 能 体现 第 四 次 工业 革命 的 精髓 。 


神经 技术 正在 深入 日 常生 活 这 一 事实 引发 人 们 的 担忧 ， 也 引起 
了 政府 部 门 的 关注 ， 而 人 们 在 尝试 监管 新 兴 技 术 的 过 程 中 积累 了 一 


些 有 趣 的 经 验 教 训 。2011 年 ， 法 国 成 为 首 个 针对 神经 技术 治理 出 台 
法 律 法 规 的 国家 ， 正 式 确 认 了 神经 技术 对 人 类 生活 的 影响 力 。 法 国 
政府 的 目标 是 限制 神经 成 像 技术 的 商业 用 途 ， 而 允许 法 院 使 用 该 技 
术 。 有 意思 的 是 ， 法 国政 府 在 审议 这 项 法 规 时 咨询 的 科学 专家 一 臻 
反对 将 神经 技术 应 用 于 法 庭 ， 却 不 太 担 心 脑 部 扫描 技术 的 商用 影 
响 。 尽 管 如 此 ， 法 国政 府 最 终 决定 不 采纳 专家 意见 。 这 个 有 趣 的 案 
例 充 分 表明 第 四 次 工业 革命 中 的 技术 给 国家 带 来 的 监管 挑战 。 


创新 速度 与 监管 发 展 速 度 向 来 不 同步 ， 但 第 四 次 工业 单 命 的 变 
革 速 度 和 影响 范围 凸显 了 这 种 不 一 致 性 ， 并 充分 昭示 了 采用 治理 新 
模式 的 迫切 性 。 


除了 治理 问题 外 ， 要 让 神经 技术 在 更 大 范围 内 造福 人 类 还 面临 
另 一 个 重大 障碍 ， 即 如 何 推 动 神 经 技术 从 实验 室 转移 到 生产 线 ， 转 
化 为 安全 、 值 得 信赖 的 消费 产品 。 世 界 经 济 论坛 技术 先锋 、 美 国 
lInscopix 公 司 创始 人 兼 首席 执行 官 库 纳 尔 。 高 希 (Kunal Ghosh) X 
示 ， 由 于 激励 高 校 创新 人 员 不 断 完善 、 改 进 其 想法 的 措施 不 足 ， 
“许多 颠覆 性 神经 技术 在 实验 室 中 诞生 后 又 消失 了 ”。( 当 面 对 这 种 
情况 ， 神 经 技术 产业 可 参考 生物 技术 、 空 间 探 索 和 手机 行业 的 私营 
部 门 的 做 法 ， 学 习 它 们 高 度 成 功 的 商业 化 方法 和 服务 驱动 型 商业 模 
Kio 


5 项 要 后 


1. 神经 技术 能 帮助 我 们 更 好 地 了 解 大 脑 及 其 运作 方式 ， 影 响 我 
们 的 意识 、 心 情 和 行为 。 加 强 这 些 能 力 有 助 于 治疗 脑 部 疾病 和 损 
伤 ， 提 高 大 脑 功能 。 修 复 损伤 和 提高 功能 之 间 的 界限 也 许 存在 争 
议 ， 因 此 需要 思考 这 些 技术 的 应 用 所 产生 的 影响 。 

2. 第 四 次 工业 革命 中 的 神经 技术 将 为 行业 打造 新 的 价值 源泉 ， 
并 产生 重大 社会 影响 。 这 些 技术 还 将 借助 反馈 回路 ， 助 力 开发 新 的 


计算 架构 和 软件 ， 彻 底 颠 履 我 们 目前 对 人 类 自身 的 认 知 。 


3. 更 强 的 大 脑 活动 测量 能 力 可 帮助 改善 药物 试验 ， 了 解 消费 者 
的 决策 过 程 。 数 字 信 号 与 生物 信号 的 电化 学 反应 发 展 有 助 于 实现 多 
RRR, WLAN, KEARSE HRM’, FAIR 
肢 的 应 用 。 


4. 人 们 无 须 损伤 皮肤 即 可 实现 大 脑 与 计算 机 的 相互 作用 。 一 些 
帮助 诊断 疾病 、 增 强行 为 的 产品 可 供 人 们 穿戴 。 个 性 化 学 习 、 候 选 
人 筛选 、 提 高 工作 效率 、 对 抗 抑郁 连 等 发 展 机 遇 将令 神 经 技术 受到 
企业 的 青睐 。 


5. 神经 技术 非常 复杂 ， 这 意味 着 必须 开展 跨 领域 合作 ， 以 推动 
产品 开发 和 上 市 。 鉴 于 神经 技术 涉及 的 伦理 和 法 律 问题 较 多 ， 包 括 
隐私 、 知 识 产 权 、 获 取 途 径 、 司 法 应 用 等 ， 多 方 利益 相关 者 需要 探 
讨 这 一 真正 革命 性 技术 的 潜在 影响 。 


l. HE'S; KFJ - K/K (Olivier Oullier) ， 神 经 科技 公司 Emotiv 总 裁 ， 美 
国 ， 世 界 经 济 论坛 全 球 未 来 理事 会 “神经 技术 和 脑 科 学 的 未 来 ”议题 组 。 
2. 例子 包括 : AKKA as Fr Bd ASK PES) Es MARA M SCR Ff EIS Ari 0 HR 
有 图 仪 ， 或 通过 电信 号 或 磁 信 号 影响 或 触发 大 脑 活动 的 其 他 微 创设 备 ， 通 过 物理 信号 和 
身体 动作 ， 如 眼 部 运动 、 心 率 、 皮 肤 导 电 性 和 血压 等 ， 解 读 想法 和 意图 的 设备 ， 影 响 脑 
化 学 的 化 学 品 ， 故 意 发 出 影响 大 脑 活 动 的 声音 或 图 像 的 设备 。 
du 15 一 16 世 纪 ， 咖 啡 从 也 门 和 埃塞俄比亚 传 到 伊斯兰 世界 ， 然 而 在 1511 年 ， 麦 加 总 
督 凯 贝 格 (Governor Kha’ ir of Mecca) 最 先 下 令 禁 止 喝 咖 啡 ,关闭 咖啡 馆 。 虽 然 
热爱 咖啡 的 教皇 克 雷 芒 八 世 (Pope Clement VIII) 于 1600 年 为 咖啡 举行 洗礼 ， 但 是 
在 1637 年 传 入 英国 后 ， 咖 啡 威胁 到 茶叶 消费 的 普及 工作 (其 本 身 是 为 了 减少 醉酒 ) ， 
导致 地 方 政 府 禁 止 外 带 咖 啡 ， 国 王 查 理 二 世 (King Charles IIO 于 1675 年 颁发 《 禁 
止 咖啡 馆 公 告 》 (Proclamation for the Suppression of Coffee Houses) 。 在 
普鲁士 ， 国 饮 啤 酒 的 销售 遭 到 咖啡 重创 ， 腓 特 烈 大 帝 (Frederick the Great) 为 此 
忧心 昼 虱 ， 他 雇用 “街头 嗅 探 员 ” 对 身上 带 有 咖啡 味 的 人 进行 罚款 。 瑞 典 在 1756 一 
1817 年 颁布 5 项 法 令 ， 禁 止 进口 咖啡 。 如 今 奈 斯 派 索 (Nespresso) 不 仅 可 以 让 客户 通 


过 App (应 用 程序 ) 订购 咖啡 ， 而 且 其 Prodigio 咖 啡 机 还 可 以 与 互联 网 连接 ， 远 程 操控 
咖啡 葵 取 。 参 见 Juma (2016) 。 
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第 十 三 章 
虚拟 现实 与 增强 现实 全 


长 久 以 来 ， 科 幻 小 说 中 重 返 过 去 或 邀 游 末 来 的 奇幻 经 历 令 人 心 驰 
神往 。 穿 梭 时 空 的 梦想 至 今 还 未 实现 ,或许 永远 也 无 法 成 真 。 不 过 ， 
虚拟 现实 (VR) 已 经 问世 ， 也 许 很 快 能 带 来 穿越 时 空 般 的 感受 。 虚 拟 
现实 可 以 营造 沉浸 式 的 体验 ， 让 人 念佛 亲临 拿破仑 战争 的 激烈 战场 ， 
或 者 跟随 哥伦布 的 脚步 探索 世界 ， 甚 全 穿越 到 侏 多 纪 时 代 ， 退 寻 腕 万 
和 霸王 龙 的 足迹 。 增 强 现 实 〈AR) 和 混合 现实 《〈MR) WIRI FAE 
拟 现 实 ， 将 多 个 层次 的 数据 、 信 息 和 虚拟 实体 于 加 到 现实 环境 中 。 这 
些 技术 为 我 们 带 来 了 前 所 未 有 的 机 会 ， 帮 助 我 们 学 习 新 技能 ， 与 他 人 
分 享 体验 ， 创 造 全 新 的 艺术 和 娱乐 形式 。 


虚拟 现实 、 增 强 现实 和 混合 现实 技术 正在 颠覆 我 们 对 身边 世界 的 
体验 、 理 解 及 与 世界 的 互动 方式 ， 更 打开 了 通 往 其 他 世界 的 窗口 ， 让 
我 们 可 以 在 想象 中 的 广阔 天 地 尽情 邀 游 。 由 此 可 能 会 诞生 更 多 社区 ， 
催生 更 多 合作 ， 增 加 人 与 人 之 间 的 同 理 心 ， 便 于 人 们 更 高 效 地 开展 协 
作 ， 培 养 技能 ， 举 试 新 想法 。 不 过 ， 这 些 技术 也 可 能 操纵 我 们 看 待 世 
界 的 视角 ， 影 响 我 们 的 行为 。 如 果 不 加 批判 地 使 用 ， 可 能 会 诱 使 我 们 
逃避 现实 世界 ， 或 至 少 生 吉 那 些 不 合 心意 的 现实 ， 而 不 是 积极 寻求 改 
变 . 


改变 现实 世界 


虚拟 现实 是 指 以 计算 机 模拟 营造 多 感官 维度 的 360” 三 维 虚 拟 环 
境 ， 给 予 用 户 丰富 的 沉浸 式 感受 和 互动 体验 。 戴 上 封闭 式 虚拟 现实 头 
奢 后 ， 用 户 能 获得 身 临 其 境 的 视觉 、 声 音 和 其 他 感官 体验 。 这 些 不 同 
维度 的 感官 信息 ， 可 以 复制 出 某 个 已 知 的 现实 场景 或 创造 出 一 个 虚构 
的 场景 。 


增强 现实 和 混合 现实 可 以 理解 为 有 “了 筷 际 ”的 虚拟 现实 ， 它 们 将 
数字 化 生成 的 多 层次 声 普 、 视 频 或 图 像 合 加 到 用 户 所 在 的 真实 环境 
中 。 相 比 而 言 ， 虚 拟 现实 以 一 个 模拟 的 世界 完全 丛 代 了 现实 世界 ， 增 
强 现实 和 混合 现实 则 是 增强 用 户 对 现实 的 感知 。 增 强 现实 技术 以 可 视 
化 的 方式 提供 关于 现实 世界 的 信息 ,例如 通过 谷歌 眼镜 和 微软 
HoloLens 全 居 眼 镜 等 设备 ， 加 强 与 实体 空间 和 物体 的 互动 感 。 混 合 现 
实 与 之 相似 ， 将 逼真 的 虚拟 物体 和 人 物 登 加 到 真实 场景 中 。《 精 灵 宝 
可 梦 Go》 游 戏 就 运用 了 混合 现实 拉 术 ， 通 过 精妙 的 设计 ， 与 现实 环境 
达到 无 颖 衔接 。 


虚拟 现实 和 增强 现实 的 构想 其 实 由 来 已 和信 。 最 初 ， 人 们 尝试 通过 
立体 照 片 和 全 景 辆 营造 沉浸 在 虚拟 世界 中 的 体验 。 此 后 ，20 志 纪 的 电 


影 、 电 视 和 计算 机 游戏 发 展 也 包含 着 在 此 方面 的 积极 尝试 。1968 年 ， 
计算 机 科学 家 伊 万 。 萨 瑟 兰 (Ivan Sutherland) 为 其 发 明 的 头 戴 式 显 
示 右 站 次 提出 了 “虚拟 现实 ”一 词 。 然 而 ， 包 括 东 芝 “ 头 戴 式 球形 投 
影 仪 ” 在 内 的 早期 模拟 设备 仍 较为 从 抄 ， 用 户 的 动作 与 视觉 反馈 之 间 
有 明显 延迟 ， 容 易 产 生 眩 有 军 感 。 历 经 45 年 的 数字 革命 ， 虚 拟 现实 设备 
的 硬件 性 能 、 舒 适度 和 可 用 性 终于 具备 了 市 场 化 条 件 。 


虚拟 现实 领域 的 最 新 进展 很 大 程度 上 借助 了 众 筹 的 力量 ， 以 及 低 
成 本 的 高 清 液晶 显示 器 技术 ， 这 一 技术 主要 用 于 生产 智能 手机 。2012 
年 9 月 1 日 ， 年 仅 20 岁 的 由 尔 默 。 勒 基 (Palmer Luckey) 在 众 筹 网 站 
Kickstarter 上 为 名 为 0culus 的 头 戴 式 设备 项 目 发 起 众 筹 。 很 快 ， 这 一 
项 目的 众 筹 金额 惑 达 到 了 240 万 美元 ， 几 乎 是 原先 目标 的 10 倍 。 两 年 


后 ， 脸 谱 网 以 20 亿 美元 收购 了 勒 基 的 公司 ， 宣 称 将 利用 社交 媒体 网 络 
的 力量 ， 改 变 人 们 的 互动 方式 。 拓 ) 


从 耳 瑟 兰 最 初 发 明 虚 拟 现实 设备 到 勒 基 的 成 功 ， 为 什么 需要 路 越 
半 个 世纪 ?从 供给 侧 来 说 ， 虚 拟 现实 与 增强 现实 都 以 第 三 次 工业 革命 
的 数字 化 技术 为 基础 。 虚 拟 现 实 技术 的 实现 依赖 计算 机 科学 在 理解 和 
分 析 现 实 世 界 能 力 上 的 巨大 进步 ， 以 及 高 清 移 动 成 像 技术 的 成 熟 ， 而 
这 一 切 都 得 益 于 手机 的 发 展 。 


另外 ， 数 字 化 革命 驱动 了 对 虚拟 现实 的 需求 。 数 字 化 革命 以 来 ， 
人 至少 有 两 代 人 逐渐 相信 ， 科 约 小 说 中 的 设想 可 能 有 天 一 日 会 变 为 现 
实 ， 他 们 能 够 很 好 地 适应 计算 机 构建 的 虚拟 世界 。1985 年 ， 任 天 竺 用 
布 首 球 视 频 游戏 系统 时 ， 很 多 父母 担心 它 会 影响 孩子 的 成 长 ， 但 事实 
上 ， 那 一 代 的 很 多 孩子 长 大 后 从 事 了 计算 机 应 用 程序 、 便 件 和 网 络 系 
统 的 设计 与 编程 工作 ， 而 这 些 恰恰 构成 了 第 四 次 工业 单 命 的 基石 。 视 
频 游戏 和 模拟 拉 术 已 成 为 主流 ， 例 如 军队 已 采用 这 些 技术 训练 无 人 机 
驾驶 员 ， 模 拟 在 地 球 为 一 症 的 作战 区 进行 战斗 。 


虚拟 现实 、 增 强 现实 和 混合 现实 技术 不 仅仅 是 体验 数字 化 环境 的 
新 途径 ， 更 构成 了 创造 、 交 流 、 传 播 价值 的 平台 和 体系 。 它 们 带 来 了 
感知 世界 及 与 之 互动 的 全 新 方式 ， 也 因此 成 了 第 四 次 工业 革命 中 最 具 
变革 力 的 技术 之 一 。 然 而 ， 这 些 技术 的 本 质 是 沉浸 式 体验 ， 与 其 他 数 
字 化 渠道 相 比 ， 会 让 人 工 技术 与 客观 世界 、 人 类 直觉 和 能 动 性 之 间 的 
界限 变 得 更 加 模糊 不 清 。 虚 拟 现实 与 增强 现实 技术 正在 改变 人 们 和 互 
联网 及 数字 化 环境 的 互动 方式 ， 也 向 我 们 提出 了 深刻 的 问题 ， 人 类 体 
验 世 界 的 方式 本 身 蕴 含 何 种 意义 ? S 

虚拟 现实 与 增强 现实 技术 还 会 带 来 更 多 激动 人 心 的 体验 。 利 用 这 


些 技术 ， 用 户 能 够 与 身 处 其 他 房间 甚至 远 陋 重洋 的 人 互动 ， 还 可 以 真 
切 体验 置身 异国 甚至 外 太空 的 感觉 。 目 前 的 技术 已 可 以 模拟 视觉 与 听 


党 以 外 的 其 他 感官 体验 。 触 党 反馈 设备 能 够 复制 一 系列 不 同 的 感觉 ， 
通过 模拟 各 种 压力 ， 让 用 户 产生 接触 到 实际 物体 的 感受 ， 这 将 进一步 
增强 使 用 虚拟 现实 与 增强 现实 时 的 情绪 反应 。 随 着 神经 技术 、 纳 米 技 
术 和 人 工 智 能 技术 的 进步 ， 人 们 将 来 可 从 大 脑 内 部 控制 虚拟 现实 体 
验 。 要 将 人 类 的 大 脑 通 过 皮层 调制 解 调 右 、 植 入 设备 或 纳米 机 器 人 与 
虚拟 现实 相连 ， 还 需要 多 年 的 努力 ， 但 人 脑 与 电脑 交互 界面 正在 逐步 
成 为 现实 。 示 来， 用 于 体验 虚拟 现实 、 增 强 现 实 和 混合 现实 的 外 部 设 
备 势 必 会 取得 巨大 发 展 ， 但 最 终 会 被 时 代 淘 汰 ， 由 可 肯 入 人 体 、 适 应 


体内 漳 湿 环境 的 设备 取而代之 。 


交互 就 是 一 切 


作者 : 约 比 。 本 杰 明 (Yobie Benjamin) ， 虚 拟 现实 眼镜 公司 Avegant 联 合 创始 
人 ， 美 国 


几 十 年 来 ， 我 们 一 直人 依靠 筷 标 和 键盘 来 操作 计算 机 并 与 之 交 
互 ， 这 些 工具 很 快 将 被 下 一 代 技 术 取 代 。 人 机 交互 将 逐渐 发 展 为 逼 
真 还 原 现实 场景 ， 如 同 说 话 和 睹 眼 般 轻松 简单 。 


增强 现实 、 虚 拟 现实 、 虚 拟 视 网 膜 显 示 CVRD) 、 光 场 显示 和 全 
息 计 算 CHC) 带 来 了 新 一 代 的 人 机 交互 方式 与 体验 。 这 些 技术 实现 
了 新 的 飞跃 ， 担 齐 了 既 烦 琐 又 受 限 的 交互 形式 ， 包 括 全 键盘 、 和 鼠 
标 、 知 能 手机 的 滑动 或 捏 放 手势 等 。 未 来 的 体验 和 交互 将 与 我 们 的 
声音 、 手 势 、 动 作 ， 甚 至 眼球 的 运动 融 为 一 体 。0culus、Avegant 
Glyph、 宏 达 Vive 和 微软 HoloLens 等 虚拟 现实 设备 ， 以 及 增强 现实 公 
司 Vntana 的 全 息 技术 带 来 了 令 人 惊叹 的 近 眼 显示 终端 用 尸体 验 ， 包 
括 沉浸 式 和 非 沉 浸 式 两 种 形式 。 这 些 技术 让 人 们 仿佛 身 临 其 境地 置 
身 于 真实 或 虚拟 的 场景 中 ， 将 此 前 仅 存 在 于 想象 中 的 交互 体验 变 为 
现实 。 遗 憾 的 是 ， 现 有 的 所 有 设备 在 尺寸 、 重 量 、 耗 电 和 设置 复杂 
度 方面 仍 存 在 不 足 。 


时 代 在 发 展 ， 这 些 技 术 的 可 用 性 正在 不 断 增强 。 据 高 成 集团 预 
测 ， 到 2025 年 ， 增 强 现实 、 虚 拟 现 实 、 虚 拟 视 网 膜 显示 的 市 场 规模 
将 增 至 850 亿 美元 。( 忆 截至 2016 年 年 底 ， 全 球 已 售 出 1 2007 SER 
式 虚 拟 现实 /虚拟 视网膜 显示 设备 ， 包 括 700 万 台 有 线 高 端 设备 和 500 
万 台 移 动 式 低 端 设备 。 预 计 这 一 数字 将 在 2017 年 和 2018 年 增加 一 倍 
以 上 【( 见 图 19) 。 
用 户 数量 
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图 19 2014 一 2018 年 全 球 活跃 虚拟 现实 用 户 数量 变化 趋势 

资料 来 源 : Sebti, 2016 

首先 ， 儿 童 〈 以 及 在 他 们 成 年 后 ) 会 在 虚拟 现实 、 增 强 现实 、 
混合 现实 场景 中 投入 越 来 越 多 的 金钱 和 精力 。 第 四 次 工业 革命 将 以 
史无前例 的 速度 为 技术 、 人 企业、 政府 和 社会 带 来 颠覆 性 的 变革 。 近 
20 年 ， 好 莱 坞 电影 中 充满 未 来 感 的 技术 正在 走 入 我 们 的 生活 。2002 
年 上 映 的 电影 《少数 派 报 告 》 (Minority Report) 中 的 计算 机 全 息 
界面 已 成 为 现实 。《 星 际 迷 航 》 (Star Trek) 中 ， 乔 迪 。 拉 福 格 
(Geordi La Forge) 的 头 戴 显示 器 可 将 他 的 智慧 与 人 工 智 能 及 整个 
宇宙 的 知识 库 相 连 ， 而 现实 中 已 有 类 似 设备 问世 ， 即 连接 互联 网 、 
搭载 应 用 程序 的 可 穿戴 设备 。 


第 一 代 产 品 已 经 可 交付 和 使 用 ， 并 已 向 早期 采用 者 推出 。 更 令 
人 激动 的 是 ， 随 着 技术 的 迅速 发 展 ， 速 度 更 快 、 成 本 更 低 和 更 加 节 
能 的 处 理 器 与 硬件 设备 不 断 问 世 ， 这 使 得 人 机 交互 系统 走向 小 型 
化 、 轻 量化 和 实用 化 ， 也 让 头 戴 式 显 示 器 和 可 穿 席 计算 机 变 得 更 轻 
便 、 更 时 尚 、 更 容易 被 社会 接受 ， 如 一 副 酷 炫 的 耳机 或 太阳 镜 。 这 
此 设备 在 结合 自然 语言 处 理 和 人 工 智 能 功能 之 后 ， 未 来 会 更 令 人 期 
待 。 我 们 已 经 熟悉 革 果 语音 助手 Siri、1BM 认 知 计算 系统 Watson、 亚 
马 逊 智能 助手 Alexa 及 其 在 移动 和 家 用 设备 上 的 人 工 智 能 引擎 ， 而 在 
接 下 来 的 一 年 内 ， 配 有 自然 语音 唤醒 功能 的 虚拟 现实 、 增 强 现实 、 
虚拟 视网膜 显示 ， 划 至 全 息 计 算 交 互 体验 可 能 会 逐渐 走 入 我 们 的 生 
an 


虚拟 现实 和 增强 现实 技术 已 新 露头 角 。 风 靡 全 球 的 游戏 《精灵 
宝 可 梦 Go》 让 人 们 初 党 了 2D 〈 二 维 ) 的 增强 现实 体验 。 这 些 技术 也 
开始 用 于 教育 领域 ， 将 教育 建立 在 切身 体验 “真实 世界 ”的 基础 
上 。 历 史 老师 可 带领 学 生 亲 临 罗马 元 老 院 的 辩论 现场 ; 生物 老师 则 
可 让 学 生 进入 染色 体 的 中 心 ， 动 手 完成 合成 生物 学 实验 。 通 过 将 机 
象 的 空间 变 为 真实 可 触 的 体验 ， 教 育 将 变 得 更 具 感 染 力 ， 更 能 带 来 
直观 的 体会 。 我 们 在 过 去 30 年 来 对 计算 机 的 认识 将 发 生 翻 天 履 地 的 
变化 。 

新 一 代 计 算 机 及 其 交互 界面 将 完全 不 同 于 通过 键盘 操作 的 1BM 
640KB (FFP) 内 存 个 人 计算 机 ， 或 者 革 果 公司 的 第 一 代 革 果 手 
机 。 我 们 将 逐渐 习惯 这 些 变化 。 新 一 代 计 算 机 及 其 虚拟 现实 和 增强 
现实 设备 将 变 得 更 小 巧 、 更 轻便 ， 设 计 更 吸引 人 。 手 持 式 移动 电话 
机 甚至 可 能 会 消亡 。 借 助 新 的 交互 技术 ， 我 们 每 个 人 都 可 以 是 乔 迪 
t 拉 福 格 ， 成 为 互联 世界 的 掌舵 者 。 这 是 大 势 所 趋 。《 精 灵 宝 可 梦 
Go》 游 戏 已 走 入 我 们 的 生活 ， 智 能 手机 随处 可 见 ， 增 强 现实 、 虚 拟 
现实 、 虚 拟 视 网 膜 显示 设备 销量 不 断 欧 升 ， 语 音 和 人 工 智 能 功能 正 
在 嵌入 各 类 移动 设备 之 中 。 最 终 ， 虚 拟 现实 与 增强 现实 之 间 的 区 别 
将 会 消失 ， 不 同 的 设备 将 合 而 为 一 ， 集 多 功能 于 一 身 。 这 些 设备 将 


拥有 强大 的 能 力 ， 将 自然 环境 与 人 工场 景 融合 交错 ， 这 也 让 我 们 不 
得 不 对 各 个 方面 重新 进行 思考 ， 包 括 如 何 制定 人 与 人 之 间 的 社交 规 
则 ， 如 何 设 计 和 规划 个 人 与 公共 空间 等 。 

正如 马车 被 福特 T 型 车 取代 一 样 ， 传 统 的 交互 方式 也 会 以 超 乎 我 
们 想象 的 速度 淫 没 在 时 间 的 洪流 中 。 


在 不 久 的 将 来 ， 我 们 或 将 面临 一 系列 可 能 性 。 例 如 ， 在 教育 或 职 
场 塔 训 中 ， 可 以 借助 增强 现实 技术 帮助 我 们 学 习 新 技能 : 当地 技术 人 


员 可 佩戴 增强 现实 设备 ， 在 专家 的 远程 帮助 下 ， 完 成 他 们 无 法 独立 胜 
任 的 工作 。 大 规模 开放 式 在 线 课程 (M00C) 可 通过 虚拟 现实 技术 让 世 
界 各 地 的 学 生 在 虚拟 教室 里 共聚 一 尝 。 虚 拟 现实 技 术 可 以 重 现 历 史 ， 
让 学 生 有 机 会 亲历 历史 事件 ， 例 如 重 返 1955 年 的 美国 亚 拉 巴 马 州 蒙 哥 
OF, HEFY + 帕克 斯 (Rosa Parks) 在 公交 车 上 的 经 历 。 


同样 ， 虚 拟 现实 还 可 以 让 时 下 发 生 的 事件 更 生动 直观 。2016 年 ， 
《纽约 时 报 》 发 布 了 一 则 名 为 《为 费 卢 杰 而 战 》 (The Fight for 
Falluja) 的 虚拟 现实 视频 ， 让 人 们 通过 伊拉克 士兵 的 视角 体验 从 “ 伊 
斯 兰 国 ”手中 夺回 叙利亚 城市 费 卢 杰 的 激烈 战斗 过 程 。 视 觉 虚 拟 现实 
工作 室 屡 获 大 奖 的 电影 作品 《难民 》 (Refugees) ， 让 观众 切身 感受 
一 位 难民 从 战火 纷飞 的 叙利亚 逃 到 欧洲 ， 面 对 未 让 前 途 的 经 历 。 虚 拟 
现实 技术 还 可 用 于 运动 赛事 的 直播 ， 让 用 户 感受 如 同 坐 在 现场 看 台 上 
的 体会 ， 此 外 ， 还 可 用 于 博物 迄 、 商 业 和 虚拟 购物 。 


虚拟 现实 与 增强 现实 在 改善 人 类 健康 领域 拥有 巨大 潜力 。 例 如 ， 
在 外 科 医 生 手 术 过 程 中 ， 可 通过 增强 现实 技术 显示 竺 切除 肿瘤 的 3D 扫 
描 图 ， 为 手术 提供 帮助 。 虚 拟 现 实 技术 已 进入 医院 ， 帮 助 缓解 手术 过 
程 中 的 疼痛 。 假 以 时 日 ， 增 强 现实 结合 成 熟 的 人 工 智 能 技术 ， 还 能 模 
仿 人 类 感官 ， 用 于 识别 物体 。 这 将 帮助 育 人 感知 和 体验 真实 或 虚拟 的 
世界 。 目 前 有 实验 使 用 虚拟 现实 技术 ， 治 疗 创伤 后 应 激 障碍 患者 。 疆 


果 显 示 ， 让 患者 在 安全 的 环境 中 重 历 过 去 的 创伤 ， 有 助 于 患者 的 恢 
复 。 


未 来 属于 激动 人 心 的 虚拟 世界 : 一 位 艺术 家 之 见 


作者 : 片 冈 德 彰 〈Drue Kataoka) ， 片 冈 德 鲁 工 作 室 艺术 家 兼 技术 专家 ， 美 国 


FM FERS IEA A KP EZ, CILMI MABE HK 
RIEMAAWSL. REA, ARMARE; 一 个 个 体 
格 健美 的 人 物 ， 姿 态 坚 定 有 力 ; 当然 ， 还 有 壁画 《最 后 的 审判 》， 
向 世人 发 出 严正 的 告 诚 。 米 开朗 琪 罗 以 空前 的 想象 力 创造 了 一 个 窒 


伟 的 艺术 世界 ， 其 中 的 视觉 效果 、 内 涵 与 情感 至 今 仍 能 引起 我 们 的 


在 不 久 的 将 来 ， 西 斯 廷 教堂 的 艺术 魅力 将 由 未 来 的 “ 达 芬 奇 ” 
P“ 米 开明 琪 罗 ” 接 棒 ， 就 像 文 艺 复兴 时 期 的 艺术 家 延续 了 法 国 拉 
斯 科 洞 富 壁 画 的 逻 煌 一 样 ， 他 们 的 作品 令 人 动容 、 富 有 感染 力 ， 尽 
管 还 停留 在 二 维 层面 。 

变化 源 自 虚拟 现实 技术 的 问世 ， 它 带 来 了 全 新 的 创造 、 社 交 和 
生活 方式 。 这 一 技术 将 颠 蕉 我 们 的 一 切 行为 模式 ,但 具体 通过 哪些 
途径 ， 目 前 我 们 仍 一 知 半 解 。 不 过 ， 我 们 不 妨 试 着 掀 开 未 来 世界 的 
面纱 ， 通 过 我 们 羽 弱 、 短 浅 而 平凡 的 双眼 和 其 他 感官 ， 帘 探 一 香 未 
来 的 模样 。 


虚拟 现实 技术 实现 了 艺术 家 有 史 以 来 的 梦想 : 如 同上 帝 一 般 ， 
从 无 到 有 、 一 点 一 滴 地 创造 出 整个 世界 和 广阔 宇宙 。 在 艺术 家 梦想 
创造 的 世界 中 ， 人 们 可 以 自由 自在 地 生活 、 交 往 、 嬉 戏 ， 尽 情 发 挥 
创造 力 。 这 世界 是 如 此 的 精彩 纷呈 ， 局 发 人 的 无 尽 想象 ， 让 人 们 释 
放出 新 一 轮 的 创造 力 ， A A JEn RUE UNUS 
RAA RS ZO HDSL RE ， 甚 至 生死 也 无 法 阻隔 (当然 ， 这 建 


立 在 两 相 情愿 的 基础 上 ) 。 这 世界 是 那么 的 真切 ， 不 仅 可 见 ， 而 且 
可 以 触摸 、 噢 闻 和 聆听 ， 营 造 出 近乎 超自然 的 沉浸 式 体验 。 


但 是 ， 我 们 会 孤独 吗 


有 人 会 问 ， 这 个 虚拟 现实 创造 出 的 “美丽 新 世界 ”会 不 会 让 人 

感觉 禾 寞 、 伤 感 ， 如 同一 位 被 禁 锣 在 地 下 室 的 孤独 玩家 ? 完全 不 
会 。 作 为 虚拟 现实 技术 的 领军 者 之 一 ， 脸 谱 网 认为 ， 虚 拟 现 实 代 表 
着 人 际 沟通 和 社会 互动 的 未 来 。 人 们 将 前 所 未 有 地 凝聚 在 一 起 ， 距 
离 和 边界 将 消失 无 踪 ， 距 离 远 、 时 间 少 很 难 再 成 为 亲友 不 相 见 的 借 
口 ， 社 会 更 能 实行 直接 民主 。 人 们 的 意志 可 以 得 到 比 以 往 更 准确 的 
体现 ， 公 民 和 选民 的 知情 权 更 有 保障 ， BASE 度 更 高 。 虚 拟 现 实 
的 未 来 属于 社交 ， 而且 是 充分 的 社交 。 毕 竞 ， 在 虚拟 现实 中 ， 无 论 


是 家 庭 聚 会 、 校 园 聚 会 、 市 政 厅 集 会 还 是 夜晚 的 约会 ， 都 可 能 永 
不 散场 。 


感同身受 的 沟通 新 方式 


也 许 更 重要 的 是 ， 虚 拟 现实 开启 了 我 们 此 前 无 法 想象 的 全 新 沟 

方式 。 无 须 言 语 ， 只 需 借 助 沉浸 式 3D 画 面 和 声音 ， 调 动 所 有 感 
a a 
个 新 世界 ， 人 人 都 可 以 敞开 心 库 ， 与 他 人 感同身受 ， 我 们 的 社会 因 
WR, LSARMBS. 

我 们 不 仅 能 轻而易举 地 设身处地 替 他 人 着 想 ， 而 且 能 感 他 人 所 
感 ， 亲 身体 验 别 人 的 经 历 。 我 们 可 以 摇身一变 成 为 一 名 非洲 窗 美 国 
人 、 拉 丁 美 洲 衣 女子、 同性恋 者 、 变 性 者 、 四 肢 竣 瘘 者 、 哈 西 德 派 
犹太 教 教徒 或 正统 的 伊斯兰 教 教徒 。 当 我 们 再 次 做 回 自己 时 ， 会 对 


他 们 的 境遇 有 更 深入 的 了 解 ， 认 识 也 随 之 转变 。 若 干 年 后 ， 我 们 不 
再 需要 借助 表情 符号 ， 只 需 发 送 一 份 带 有 沉浸 式 虚 拟 现 实体 验 的 文 
件 ， 收 件 人 就 能 通过 他 们 的 感官 准确 了 解 我 们 的 感受 。 


这 束 是 皮克斯 电影 《机 器 人 忌 动 员 》 CWALL-E) 中 
的 世界 吗 


有 人 会 问 : 从 某 种 程度 上 而 言 ， 这 一 切 难 道 不 会 扼 制 我 们 的 创 
造 力 吗 ? 当 每 帧 画面 都 被 明确 定义 ， 每 个 声音 都 有 有 具体 所 指 ， 每 次 
触 碰 都 经 过 精确 校准 时 ， 我 们 的 大 脑 会 变 成 什么 样 ? 想象 的 空间 何 
E? 我 们 会 不 会 变 成 皮克斯 电影 《机 器 人 总 动员 》 中 被 动 而 自我 满 
足 的 顾客 ? 其 实 ， 虚 拟 现 实 会 带 给 我 们 与 此 前 完全 不 同 的 经 历 ， 激 
发 我 们 的 创造 力 。 创 造 力 来 源 于 多 样 性 ， 创 造 力 最 大 的 敌人 是 按 部 
就 班 。 虚 拟 现 实 所 带 来 的 多 样 性 和 丰富 多 彩 的 体验 ， 是 前 所 未 有 其 
至 无 可 比拟 的 。 历 史上 ， 最 具 创 造 力 的 人 往往 比 同 时 代 的 人 游历 过 
更 多 地 方 ， 见 识 过 更 多 远方 的 风貌 。 虚 拟 现 实 技 术 可 以 让 人 人 都 能 
环 游 世 界 ， 抵 达 宇 宙 最 深 处 ， 探 寻 人 类 想象 的 边际 。 而 且 ， 虚 拟 现 
实 并 非 被 动 体验 ， 我 们 可 以 借助 创新 工具 ， 构 建 出 “现实 世界 ”中 
无 法 实现 或 负担 的 场景 。 人 人 都 可 以 成 为 艺术 家 ， 将 自己 的 能 力 和 
想象 力 发 挥 至 最 大 限度 。 的 确 ， 不 是 每 个 人 都 能 成 为 米 开 朗 琪 罗 ， 
但 整体 而 言 ， 人 类 将 释放 出 空前 的 创造 力 。 


技术 的 脚步 跟 上 了 吗 


放眼 今天 的 宏 达 Vive、0culus Rift、 微 软 HoloLens 等 虚拟 现实 
设备 ， 我 们 可 能 认为 距离 那样 的 世界 还 很 站 远 ， 但 在 即将 到 来 的 虚 
拟 现 实 音 命中， 这 些 设备 就 如 同 早 期 的 第 二 代 羊 果 电 脑 (Apple 


11) 。 看 着 它们 ， 想 象 未 来 的 虚拟 现实 设备 ， 就 像 是 面 对 当 年 的 第 
二 代 苹 果 电 脑 ， 啤 想 如 今 功能 强大 的 游戏 台式 电脑 。 无 疑 ， 这 中 间 
还 需要 巨大 的 飞跃 。 


确实 如 此 ， 但 真正 重要 的 是 ，Vive、Rift 和 HoloLens 有 是 首 批 在 
实践 中 可 行 且 实现 了 批量 生产 的 虚拟 现实 设备 ， 也 逐渐 开始 获得 广 
泛 应 用 。 虽 然 它 们 依然 价格 不 菲 ， 外 形 显得 有 些 十 怪 ， 甚 至 策 重 ， 
但 与 早期 的 虚拟 现实 设备 相 比 ， 它 们 不 再 需要 一 整个 实验 室 的 技术 
人 员 来 配合 操作 ， 最 重要 的 是 ， 这 些 设备 可 以 真正 发 挥 作 用 。 这 两 
点 标志 着 一 场 划 命 的 正式 开始 。 虚 拟 现 实 浪潮 正在 袭 来 ， 越 来 越 多 
的 人 会 加 入 其 中 ，“ 网 络 效 应 ”会 不 断 增强 ， 这 或 许 是 一 个 漫长 的 
过 程 ， 但 势 在 必 行 。 游 戏 工 作 室 已 着 手 开发 新 的 内 容 ， 谷 歌 虚 拟 现 
实 绘画 应 用 Tilt Brush4#e3D32 4E, HESS» FlOculus Medium 带 来 了 更 
多 创新 机 遇 。 这 一 场景 就 像 20 世 纪 个 人 计算 机 诞生 之 初 ， 美 洲 、 欧 
洲 、 亚 洲 等 世界 各 地 的 早期 采用 者 、 爱 好 者 和 热 训 鼓 捣 新 事物 的 动 
手 达 人 ， 在 自家 的 车 库 或 地 下 室 纷纷 投身 这 一 创新 浪潮 。 这 就 如 同 
网 络 效 应 ， 每 一 位 技术 专家 、 艺 术 家 和 用 户 的 加 入 ， 都 让 虚拟 现实 
平台 更 强大 、 更 实用 ， 有 影响 着 每 一 个 人 。 我 们 正在 迈 入 指数 级 发 展 
的 初期 阶段 。 放 眼 硅 谷 目前 的 原型 机 ， 我 们 可 以 想象 ， 未 来 投入 大 
众 市 场 的 虚拟 现实 设备 将 是 多 么 的 小 巧 、 强 大 、 快 速 、 直 观 。 新 一 
代 的 高 端 设备 也 指日可待 ， 带 来 更 多 感官 体验 ， 包 括 触 觉 、 嗅 觉 和 
味觉 等 。 大 众 化 设备 将 紧 随 其 后 ， 纳 入 多 重 感官 刺激 ; 人 机 交互 界 
面 将 进一步 开辟 新 的 可 能 。 虚 拟 现实 的 未 来 不 仅 充 满 希 望 ， 而 且 令 
人 振奋 。 显 然 ， 一 场 革 命 的 序幕 正在 缓 缓 拉 开 。 


模糊 的 界限 


虚拟 现实 、 增 强 现 实 和 混合 现实 技术 的 发 展 当 然 也 面临 着 诸多 挑 
战 。2013 年 ， 谷 歌 眼 镜 发 布 时 ， 曾 被 质疑 涉嫌 侵犯 他 人 隐私 。 人 们 认 
为 ， 它 的 前 置 摄像 头 挑战 了 一 条 不 成 文 的 社会 规则 ， 即 对 他 人 录影 或 
拍照 前 ， 明 示 也 好 ， 上 暗示 也 轻 ， 需 要 征求 对 方 的 同意 。 这 也 造成 了 一 
个 乾 熔 的 局 面 ， 即 在 社交 礼节 上 ， 要 求 对 方 放下 拍照 的 手机 比 要 求 摘 
眼镜 显然 更 容易 被 接受 。 虚 拟 现 实 和 增强 现实 设备 的 成 功 与 否 ， 取 
决 于 它们 能 否 适 应 这 些 社会 公认 的 规则 。 不 过 ， 这 个 问题 对 沉浸 式 虚 
拟 现实 的 影响 并 不 大 。 事 实 上 ， 色 拉 布 (Snapchat) 最 近 推 出 的 增强 
现实 眼镜 不 仅 在 一 定 程度 上 解决 了 相关 问题 ， 而 且 备 受 退 捧 。 


这 些 设备 还 存在 一 些 更 实际 的 问题 ， 主 要 是 佩戴 的 和 舒适 度 、 电 池 
寿命 和 售 价 。 即 使 是 在 发 达 国 家 的 大 众 市 场 ， 目 前 的 价格 也 足以 令 人 
望而却步 ， 对 世界 上 大 部 分 人 来 说 更 是 遥 不 可 及 。 就 算 全 球 所 有 人 都 
能 足够 高 效 、 稳 定 地 接 入 互联 网 ， 这 些 技术 可 能 也 需要 多 年 才能 被 广 
泛 接受 ， 而 事实 上 ， 全 球 仍 有 约 一 半 人 口 不 具备 这 样 的 联网 条 件 。 虚 
拟 现实 技术 要 在 全 球 范 围 内 实现 普及 ， 仍 然 前 路 漫漫 。 


虚拟 现实 技术 还 会 引发 人 们 对 隐私 的 担忧 。 虚 拟 现 实 设备 可 通过 
退 踩 用 户 的 眼球 运动 和 头 部 位 置 ， 甚 至 监测 他 们 的 情绪 状态 ， 了 解 用 
户 面 对 不 同 刺 激 的 反应 。 这 些 信息 可 能 被 用 于 影响 人 们 的 行为 ， 甚 至 
诱导 犯罪 ,或 者 造成 尴 巡 的 局 面 。 虚 拟 现实 技术 或 许 还 会 禹 来 社会 挑 
战 : 用 户 沉 浸 在 完全 封闭 的 虚拟 世界 中 ， 习 惯 于 与 数字 化 身 而 非 现 实 
中 的 人 互动 ， 可 能 会 让 人 与 人 更 加 下 离 。 一 旦 沉迷 虚拟 现实 设备 ， 可 
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高 民主 化 ， 防 止 这 些 技 术 沦 为 操纵 他 人 的 手段 。 利 益 相 关 者 必须 了 解 
清楚 ， 虚 拟 现实 、 增 强 现实 和 混合 现实 技术 的 开发 及 部 署 应 该 如 何 促 
进 和 与 人 之 间 的 信任 、 共 鸣 和 合作 ， 而 非 背 道 而 驰 。 


SEI 

1. 虚拟 现实 、 增 强 现 实 和 混合 现实 都 是 沉浸 式 的 视听 技术 。 这 
些 技术 可 让 人 们 完全 沉浸 于 虚拟 环境 ， 或 将 虚拟 元 素 营 加 在 真实 的 
场景 中 。 这 些 改变 现实 的 数字 技术 已 经 过 50 多 年 的 发 展 ， 但 直到 目 
前 ， 随 着 计算 能 力 、 移 动 技 术 和 交互 能 力 的 聚合 ， 这 些 技术 才 真 正 
实现 进展 。 

2. 将 虚拟 现实 、 增 强 现实 和 混合 现实 技术 与 其 他 通过 虚拟 或 虚 
幻 场景 提供 感官 反馈 的 技术 相 结 合 ， 可 能 会 带 来 全 新 的 体验 ， 但 也 
可 能 会 引发 伦理 争议 ， 尤 其 是 在 应 用 于 手术 领域 时 。 这 些 技术 面临 
的 问题 与 以 往 的 娱乐 平台 大 同 小 异 ， 包 括 对 人 类 心理 和 社交 的 影 
响 ， 以 及 对 主观 能 动 性 和 责任 的 理解 等 。 


3. 虚拟 现实 、 增 强 现实 和 混合 现实 技术 可 以 视 为 人 机 交互 方式 


的 又 一 进展 。 从 最 初 的 打 孔 卡 到 键盘 和 和 鼠标， 再 到 与 触摸 屏 、 语 音 
的 结合 ， 人 机 交互 现在 正 向 手势 和 人 体 自 然 运动 的 方向 发 展 。 


4. 虚拟 现实 、 增 强 现实 和 混合 现实 技术 有 望 提升 同 理 心 和 幸福 
感 ， 满 足 人 们 的 感官 需求 ， 可 为 教育 方式 提供 新 途径 ， 让 各 地 的 人 
们 能 够 体验 外 面 的 世界 ， 感 受 他 人 的 日 常生 活 。 也 有 人 担心 ， 由 于 
这 些 技 术 会 带 来 一 定 程度 的 感觉 剥夺 ， 让 用 户 沉 浸 于 信以为真 的 场 
景 中 ， 可 能 会 影响 现实 感 的 稳定 。 

5. 虚拟 现实 、 增 强 现实 和 混合 现实 技术 也 面临 着 显而易见 的 挑 
战 ， 包 括 隐私 权 、 和 社会 接纳 度 ， 以 及 由 于 价格 高 昂 导 致 难以 普及 的 
问题 。 这 类 设备 带 来 的 刺激 、 感 受 剥 夺 和 长 期 沉浸 其 中 所 造成 的 影 
响 尚 不 明确 。 仅 仅 将 其 视 为 现 有 媒体 表现 方式 的 蔡 代 品 ， 未 免 过 于 
简单 ， 因 为 这 些 技术 可 能 会 带 来 其 他 的 生物 学 影响 。 


撰写 : 安妮 。 玛丽。 恩 格 托 夫 特 。 拉 和 森 ， 世 界 经 济 论 坛 。 
Chafkin, 2015. 
Zuckerberg, 2015. 
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延伸 阅读 
谈 文化 艺术 和 第 四 次 工业 昔 命 四 


ERKA e AKARE (Lynette Wallworth) 执导 的 艾 美 奖 提名 虚 
拟 现实 电影 《 磁 撞 》 (Collisions) 中 ， 有 一 幕 是 生活 在 澳大利亚 西 
部 沙漠 地 区 的 土 彰 老人 尼 亚 里 。 摩 根 (Nyarri Morgan) 在 观看 美国 理 
论 物理 学 家 、 世 界 上 首 颗 原子 弹 制 造 计划 人 负责 人 J. 罗伯特 。 奥 本 海 默 
的 视频 。 早 在 20 世 纪 50 年 代 的 某 一 天 ， 尼 亚 里 曾 亲 眼看 见 一 条 蘑菇 云 
腾空 而 起 ， 这 一 刻 大 大 影响 了 他 的 人 生 。 当 时 ， 他 以 为 这 是 来 自 上 帝 
的 信号 。 后 来 他 才 得 知 ， 这 是 英国 政府 在 他 生活 的 这 片 土地 上 试验 原 
子弹 ， 而 他 在 此 后 的 几 十 年 里 承受 着 核 试 验 带 来 的 毁灭 性 影响 。 


曾经 目睹 的 核 试 验 改变 了 尼 亚 里 的 一 生 。60 年 后 ， 他 再 次 置 里 沙 
漠 的 天 空 下 ， 将 放映 机 固定 在 他 的 卡车 上 ， 通 过 面前 的 屏幕 观看 奥 本 
海 默 的 讲话 。 奥 本 海 默 谈 起 世界 上 首 个 核 试验 ， 他 沉郁 地 说 出 自己 的 
体会 ， 引 用 印度 教主 神 毗 湿 奴 的 话 称 : “现在 我 成 了 有 死神， 世界 的 毁 
灭 者 。” 尼 亚 里 组 组 地 走 到 屏幕 前 。 我 们 看 到 ， 两 人 同 处 一 个 画面 ， 
那 一 刻 ， 我 们 意识 到 ， 尽 管 他 们 吴 处 不 同 的 时 空 ， 但 他 们 的 人 生 有 着 
干 丝 万 缕 的 联系 。 


世界 经 济 论 坛 是 影片 《碰撞 》 的 监制 方 ， 该 三 于 2016 年 在 瑞士 达 
添 斯 - 殉 洛 斯 特 斯 的 世界 经 济 论坛 年 会 上 全 球 首 映 。 无 论 是 内 容 还 是 
形式 ， 这 部 影片 都 让 观众 不 茶 反 思 ， 在 帮助 人 们 理解 人 与 技术 的 关系 
和 20 世 纪 技 术 推 动 的 发 展 轨迹 方面 ， 艺 术 和 文化 发 挥 着 多 么 重要 的 作 
用 。 影 片 采用 最 新 虚拟 现实 技术 营造 观 影 体 验 ， 意 在 激发 观众 探讨 人 
类 行为 带 来 的 始 料 未 及 的 影响 ， 比 如 这 部 影片 中 涉及 的 人 们 对 技术 进 


步 的 讽 望 。 影 片 则 在 促使 观众 反思 人 类 的 欲望 或 信念 ， 即 认为 人 类 能 
破译 所 有 密码 ， 世 界 上 所 有 的 事物 都 只 是 哲学 家 海德 格 尔 
(Heidegger) 所 说 的 “储备 ”， 一 套 可 供 人 利用 的 固有 资源 。 


VAM 
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者 说 从 未 真正 认识 到 技术 的 影响 范围 。 与 古代 戏剧 艺术 一 样 ， 虚 拟 现 
实体 验 能 够 揭示 我 们 如 何 用 自己 有 限 的 认 知 角度 限制 这 个 世界 。 硕 腊 
古典 戏剧 告诉 我 们 ， 对 抗 上 自然 是 做 无 用 功 ， 命 运 取决 于 预言 和 人 为 两 
大 因素 。 在 当今 这 个 现代 化 时 代 到 来 之 前 ， 许 多 社会 按 目 己 的 方式 理 
解 这 个 世界 ， 人 们 依靠 的 是 像 任何 技术 分 析 一 样 丰富 、 顷 密 、 宝 贵 的 
经 验 和 认 知 。 然 而 ， 当 代 技 术 促 使 人 类 形成 一 种 人 定 胜 天 的 思维 模 
式 ， 推 动 各 种 人 造 项 目 去 征服 自然 、 掌 控 命 运 。 


艺术 最 早 是 一 种 技术 (techné ) 加， 为 我 们 提供 了 不 一 样 的 角 
度 。 艺 术 让 我 们 有 机 会 在 技术 代表 的 价值 取向 根深 带 固 之 前 ， 表 达 对 
这 些 技术 项 目的 观点 并 进行 批判 。 从 这 个 层面 看 ， 艺 术 的 作用 不 是 预 
言 未 来 ， 而 是 为 人 们 提供 想象 未 来 、 实 现 创意 突破 的 认 知 和 情感 工 
具 。 在 第 四 次 工业 革命 中 ， 情 商 的 作用 尤其 可 贵 ， 有 助 于 人 们 获取 新 
能 力 ， 顺 利 适 应 未 知事 物 和 环境 ， 对 新 事物 保持 既 乐 观 又 警惕 的 态 
度 ， 以 富有 创意 的 方式 回应 身边 错综复杂 的 各 类 系统 ， 虚 心 接受 我 们 
不 可 能 无 所 不 知 的 事实 。 


以 2016 年 世界 经 济 论坛 年 会 上 展 出 的 真人 尺寸 肖像 作品 《陌生 人 
的 脸 》 Stranger Visions) 为 例 。 艺 术 家 和 希 瑟 。 杜 威 - WE 
(Heather Dewey-Hagborg〉 为 了 创作 这 幅 肖 像 作 品 ， 收 集 了 街头 的 烟 
蒂 和 口香糖 ， 然 后 提取 其 中 残留 的 DNA， 和 第 选 基因 组 ， 尝 试 利用 DNA 复 
原 人 脸 。 这 类 作品 引发 了 针对 身份 和 基因 筛 查 法 的 广泛 讨论 。 尽 管 相 
关 技 术 可 能 还 需要 一 段 时 间 才 能 实现 ， 但 其 应 用 后 果 已 经 在 这 份 作 品 
中 显露 无 遗 。 


然而 ， 如 果 这 并 非 一 份 猜 想 式 艺术 作品 ， 如 果 有 人 真 的 已 经 将 艺 
术 家 的 创作 过 程 付 诸 实践 ， 会 产生 何 种 后 果 ? 目前 ， 有 些 大 城市 采用 
这 项 技术 ， 和 攒 借 街 头 收 集 的 DNA 确 定 在 街 上 丢弃 垃圾 者 的 身份 ， 并 公布 
其 省 像 ， 进 行 公开 点 名 批评 。 我 们 处 于 正在 崛起 的 技术 “阴阳 魔 
界 ”， 价 值 观 和 技术 以 不 同 的 速度 独立 发 展 。 在 我 们 真正 面临 成 熟 技 
术 带 来 的 后 果 之 前 ， 艺 术 有 望 揭示 我 们 对 拉 术 的 感性 反应 。 


借助 艺术 和 文化 ， 我 们 能 够 培养 自身 能 力 ， 以 便 著 双 和 欣赏 前 所 
未 见 的 不 同事 物 。 我 们 挑战 和 改变 目 己 的 思维 模式 ， 能 够 适应 一 开始 
让 我 们 感到 无 所 适 从 的 事物 。 通 过 艺术 手段 ， 我 们 不 会 将 新 事物 看 作 
威胁 ， 而 是 将 其 看 作 人 类 相互 联系 的 全 新 前 沿 阵 地 ， 这 有 助 于 我 们 产 
生 共鸣 ， 理 解 并 体会 他 人 的 感受 。 此 外 ， 如 果 我 们 准备 好 迎接 未 来 可 
能 发 生 的 事情 ， 我 们 就 能 提高 自身 的 适应 能 力 ， 学 习 如 何 消化 天 方 夜 
谭 成 为 现实 带 来 的 冲击 ， 提 前 接受 这 种 变化 。 我 们 要 学 会 质疑 原 有 世 
界 观 的 基础 。 


影片 《碰撞 》 提 出 了 一 个 犀利 的 问题 : 技术 真 的 是 为 了 控制 世界 
吗 ? 影片 让 观众 重新 认识 到 ， 尽 管 人 们 也 许 已 经 对 普遍 的 世界 观 习 以 
为 常 ， 但 这 种 世界 观 并 非 唯一 有 价值 的 观点 。 莱 内 特 。 沃尔沃 思 曾 向 
澳大利亚 联邦 议员 展示 电影 《碰撞 》。 几 周 后 ， 议 员 们 决定 加 强 对 受 
20 世 纪 50 年 代 英国 政府 原子 弹 试验 波及 民众 的 医疗 保障 ， 这 是 有 关 各 
方 在 该 事务 上 进行 50 多 年 的 游说 后 ， 联 邦 议 会 首次 将 此 纳入 联邦 巴 
算 。 在 这 个 案例 中 ， 艺 术 促使 人 们 对 过 往 失误 采取 切实 的 弥补 措施 。 
不 过 ， 如 果 奥 本 海 默 在 进行 核 试验 之 前 早 就 和 尼 亚 里 相遇 ， 事 情 又 会 
如 何 发 展 ?他 们 的 相遇 能 否 改变 历史 走向 ? 


艺术 性 的 虚拟 现实 体验 让 观众 深 深 地 沉浸 在 澳大利亚 土著 居民 的 
情感 世界 里 。 在 此 ， 艺 术 借助 技术 手段 ， 提 醒 人 们 不 要 盲目 奶 求 技术 
力量 ,不 要 屈从 技术 性 思维 模式 。 人 与 技术 之 间 错 综 复 杂 的 关系 促使 
我 们 必须 认真 审慎 地 探讨 如 何 利用 技术 。 技 术 当 然 可 以 用 于 摧毁 物质 


世界 和 人 们 对 它 的 认 知 。 在 富有 有 灵感、 创造 力 和 关怀 之 心 的 创造 者 手 
中 ， 艺 术 和 技术 也 能 用 于 传递 共鸣 ， 在 不 同 的 世界 观 之 间 搭 建 桥 染 。 
奥 本 海 默 和 尼 亚 里 的 故事 展现 了 两 种 文化 的 相互 碰撞 ， 一 种 文化 将 世 
界 视 为 被 人 类 掌控 的 物体 ， 而 男 一 种 将 其 视 为 神 针 之 地 。 艺 术 正 是 通 
过 展现 不 同 的 设想 和 预期 之 间 的 冲突 ,揭示 直 是 的 意义 和 内 涵 。 


js 撰写 : 尼 科 。 达 斯 瓦 尼 (Nico Daswani) ， 世 界 经 济 论坛 ， 安 德 烈 亚 。 班 代 利 
(Andrea Bandelli) ， 国 际 科学 画廊 执行 总 监 ， 爱 尔 兰 。 
2. 古 希 腊 语 “techne” Ctéx v n) 是 “技术 ” (technology) 一 词 的 词根 之 一 ， 


但 是 在 绘画 、 雕 塑 或 木工 等 传统 艺术 的 语 境 中 ， 第 常 在 古籍 中 被 翻译 为 “艺术 ”或 “ 工 


jor HE CE 
艺 ” 的 意思 。 


2.4 整合 环境 


第 十 四 章 
能 源 获 取 、 储 存 和 输送 全 


第 一 次 工业 革命 和 第 二 次 工业 革命 均 以 能 源 转 型 为 基础 ， 第 一 次 
工业 章 命 ， 转 问 使 用 蒸汽 动力 ; 第 二 次 工业 章 命 ， 电 力 得 到 广泛 应 
用 。 如 今 ， 第 四 次 工业 革命 刚刚 开始 ， 可 再 生 能 源 将 逐渐 取代 化 石 能 
源 ， 令 能 源 业 面 临 又 一 次 历史 性 转型 。 清 洁 能 源 技术 和 储 能 技术 逐渐 
成 熟 ， 从 实验 室 走 疝 工厂 和 市 场 ， 各 国 纷纷 投资 可 能 改变 历史 的 突破 
性 能 源 ， 如 核 聚 变 这 种 未 来 新 能 源 。 


全 球 广泛 应 用 价格 经 济 的 清洁 能 源 不 仅 有 助 于 改善 环境 ， 而 且 会 
患 及 发 展 中 国家 无 法 享受 电力 或 无 稳定 供电 的 居民。 此 外 ， 可 持续 能 
源 技术 可 降低 企业 和 消费 者 的 成 本 ， 扭 转 20 世 纪 工 业 排 放 对 环境 的 影 
啊 。 不 过 ， 要 确保 成 功 转型 ， 世 界 各 国 需 展开 合作 ， 制 定 长 期 愿景 ， 
促进 多 方 利益 相关 者 间 的 对 话 ， 为 技术 和 基础 设施 提供 必要 投资 。 无 
法 做 到 这 些 ， 将 无 法 实现 预期 的 全 球 性 变革 。 


清洁 能 源 的 局 效 分 配 和 大 规模 储存 


第 四 次 工业 单 命 涉 及 的 许多 技术 似乎 都 是 “ 双 刃 剑 ”， 在 带 来 美 
好 希望 的 同时 ， 可 能 会 导致 不 平等 、 失 业 、 社 会 分 化 、 环 境 破 坏 。 不 
过 ， 能 源 领 域 的 前 景 更 加 乐观 。 新 能 源 技术 如 能 获得 持续 有 力 的 投 
资 ， 将 有 助 于 降低 人 们 的 生活 成 本 ， 减 少 对 第 一 次 工业 间 命 后 广泛 使 
用 的 化 石 燃 料 的 依赖 ， 弥 合 贫 富 、 城 乡 差 跑 ， 为 所 有 人 创建 可 持续 的 
未 来 。 


自 第 一 次 工业 革命 以 来 ， 生 产 和 分 配 的 进步 让 人 类 有 机 会 获取 大 
量 能 源 。 人 体 自 身 平均 每 秒 可 产生 100 焦 左右 的 能 量 ， 足 以 点 亮 一 个 老 
式 的 灯泡 ， 而 运动 员 可 产生 3 或 4 倍 的 能 量 。 现 在 全 球 人 均 每 秒 可 使 用 
的 能 量 达到 8 000 焦 以 上 ， 在 一 些 发 达 国家 甚至 可 超过 35 000f8. © 
问题 在 于 产生 这 些 能 量 所 燃烧 的 化 石 燃 料 会 对 地 球 产 生 巨 大 影响 。 据 
美国 能 源 信息 署 预测 ， 到 2040 年 ， 全 球 电力 需求 将 增长 一 倍 ， 高 达 39 
万 亿 千 瓦 时 ， 其 中 大 部 分 来 自 目前 基础 设施 薄弱 的 发 展 中 国家 。 人 国 


从 联合 国 可 持续 发 展 目标 来 看 ， 气 候 变 化 问题 备 受 关注 ， 推 动 了 
可 再 生 能 源 技 术 的 使 用 。2015 年 ， 太 阳 能 、 风 能 等 可 再 生 能 源 的 投资 
突破 历史 纪录 ， 达 到 2 650 亿 美元 〈 如 图 20 所 示 ) ， 不 过 2016 年 这 一 数 
据 又 降 至 2 260 亿 美元 。( 滞 风能 和 太阳 能 发 电 成 本 的 下 降 也 刺激 了 该 
领域 的 投资 。2016 年 ， 可 再 生 能 源 发 电量 首次 超过 新 发 电 方式 发 电量 
的 50%， 但 与 全 球 总 发 电量 相 比 ， 仍 然 仅 占 10%。 为 了 满足 日 益 增长 的 
能 源 需求 ， 减 少 传统 燃料 的 使 用 ， 减 缓 气候 变化 ， 能 源 行业 需 取得 进 


一 步 创新 。 
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图 20 2008 一 2016 年 电力 投资 
资料 来 源 : 法 兰 克 福 金融 管理 学 院 ，2017， 基 于 图 25 的 数据 


乐观 人 士 认 为 ， 储 能 技术 取得 突破 或 有 助 于 实现 发 电 目 标 。 不 
过 ， 这 需要 大 量 投资 ， 因 此 ， 关 键 在 于 根据 不 断 下 跌 的 液体 燃料 价格 
相应 地 调整 价格 。2017 年 ， 可 再 生 能 源 投资 总 额 为 80 亿 90 亿 美元 ， 与 
其 他 领域 投资 相 比 ， 比 例 约 为 1 : 27 © 牛津 大 学 马丁 学 院 新 经 济 思 
SEE ASE a At EE EEE © aA JBL (Cameron Hepburn) 表示 理想 的 比例 
是 1 : 1。 人 转 通 过 合理 的 投资 ， 生 物 电池 、 高 能 效 纳米 材料 、 模 块 化 网 
格 存储 、 利 用 合成 生物 转化 废料 、 潮 汐 能 等 新 技术 有 望 取 得 更 大 进 
展 。 


第 四 次 工业 革命 中 产生 的 其 他 技术 也 将 影响 能 源 的 发 展 。 人 工 知 
能 有 望 提 高 电网 的 智能 化 程度 和 效率 ， 降 低 成 本 。 人 党 碳 纳米 管 、 纳 米 
多 孔 泡沫 或 凝 胶 等 纳米 技术 将 提高 从 原材料 到 使 用 整个 能 源 周期 的 效 
率 ， 降 低能 源 损耗 。 自 动 驾 驶 汽车 可 通过 协调 最 优 路 线 和 能 源 使 用 方 
式 提 高 资源 利用 效率 。 生 物 技术 可 通过 细菌 工程 、 利 用 光合 作用 生产 
生物 燃料 电池 。 舍 ) 


潜能 最 大 的 应 属 核 聚 变 技术 ， 如 能 按 设想 正常 运行 ， 核 聚变 可 提 
供 大 量 可 持续 且 价 格 相对 低廉 的 清洁 能 源 。35 个 国家 在 法 国 合作 建立 
了 国际 热 核 聚变 实验 反应 堆 ， 这 是 目前 最 先进 的 核 聚 变 项 目 ， 计 划 于 
2035 年 投入 运行 ， 电 届时 将 对 工业 、 经 济 和 地 缘 政 治 产生 重大 影响 。 
该 项 目 耗资 180 亿 美元 ， 能 否 成 功 目前 尚 不 可 知 ， 但 能 源 的 多 元 化 开发 
可 以 说 是 明智 之 举 。 其 他 越 来 越 受 关注 的 能 源 包 括 湖 汐 能 及 其 他 实验 
设想 ， 如 在 卫星 轨道 上 收集 太阳 光 的 能 量 ， 以 微波 传 回 地 球 。 便 


无 论 未 来 采用 哪 种 能 量 来 源 ， 高 效 的 储 能 技术 都 必须 列 为 重点 发 
展 对 象 。 储 能 技术 的 突破 有 利于 拓展 可 再 生 能 源 的 使 用 范围 ， 这 对 无 
法 持续 发 电 的 太阳 能 和 风力 发 电场 来 说 尤为 重要 。 电 池 技 术 至 少 在 实 
验 室 中 正在 迅速 发 展 ， 未 来 15~20 年 ， 利 用 纳米 技术 可 能 会 出 现 更 多 创 
新 。 人 所 同等 体积 或 重量 的 电池 ， 其 功率 按 数量 级 增加 ， 将 大 大 提高 间 


软 性 能 源 的 价值 和 效用 ， 同 时 还 有 助 于 为 目前 缺乏 电力 的 12 亿 人 口 提 
供电 力 。 


促进 合作 ， 挖 掘 潜 力 


要 与 围绕 石油 、 天 然 气 等 行业 建立 的 地 缘 政 治 和 经 济 结构 抗衡 ， 
必须 制订 全 新 的 清洁 能 源 合作 计划 。 现 有 的 结构 已 根深 带 固 ， 轻 易 改 
变 对 化 石 燃料 的 依赖 可 能 会 产生 巨大 的 系统 性 风险 。 石 油价 格 下 跌 已 
经 令 和 有 委内瑞拉、 俄罗斯、 尼日利亚 等 产 油 国 遭 受 巨 大 的 经 鹿 和 社会 影 
啊 。 电 池 等 技术 如 果 有 所 突破 ， 可 能 会 影响 财政 系统 和 就 业 ， 从 而 产 
生 严 重 的 地 缘 政 治 影响 ， 破 坏 地 区 安全 。 


然而 ， 鉴 于 当前 气候 变化 产生 的 威胁 ， 我 们 必须 冒险 。 中 国 已 开 
始 大 力 投 资 减少 矶 足迹 ， 但 需要 时 间 才 能 见 到 成 效 。 不 过 ， 全 球 乐观 
情绪 上 涨 ， 认 为 如 果 各 国 开展 合作 ， 将 加 速 技 术 发 展 ， 更 快 转 癌 零 左 


经 济 。 


事实 上 ， 清 洁 能 源 转型 的 最 大 风险 在 于 其 发 展 速度 太 慢 。 以 往 的 
能 源 体 系 转 型 在 科学 、 基 础 设施 、 监 管 与 产品 生态 系统 的 共同 作用 下 
完成 。 技 术 需 要 大 量 的 物质 基础 ， 部 普 时 间 长 ， 因 此 ， 新 的 能 源 体 系 
往往 需 历经 几 代 的 时 间 才 会 成 形 。 没 有 政府 支持 ， 完 全 受 市 场 短期 日 
标 作 用 、 由 公众 驱动 的 能 源 转型 速度 相对 较 慢 。 以 硅谷 为 例 ， 过 去 20 
年 中 ， 硅 谷 一 直 古 重要 的 经 济 驱 动因 素 ， 而 它 是 由 政府 在 20 世 纪 60 年 
代 和 70 年 代 出 资 成 立 的 。 


除 投资 外 ， 还 需 多 样 化 发 展 打造 可 持续 的 未 来 。 当 国际 热 核 聚变 
实验 反应 堆 达到 峰值 功率 时 ， 可 再 生 能 源 在 欧洲 的 发 电量 占 比 将 达到 
50%。 人 (党 随 着 储 能 技术 的 稳步 发 展 和 近 20 年 来 的 基建 投资 ， 我 们 将 铺 
设 出 一 条 脉络 清晰 的 可 持续 发 展 道路 ， 即 使 为 国际 热 核 聚 变 实验 反应 


堆 投资 的 100 多 亿美 元 打 了 水 漂 。 此 外 ， 还 有 其 他 的 产能 新 方式 ， 如 国 
际 合作 和 智能 电网 可 整合 市 场 ， 通 过 提高 能 源 输送 效率 降低 能 源 成 
本 。 


在 可 再 生 能 源 技术 转型 、 减 少 排放 、 为 发 展 中 国家 提供 更 多 能 源 
方面 ， 我 们 仍 面临 诸多 挑战 。 未 来 100 年 内 ， 全 球 人 口 数 量 将 达到 惊人 
的 110 亿 ， 清 洁 能 源 的 生产 和 分 配 至 关 重 要 。( 针 


未 来 电网 


作者 : WA e. Hry (David Victor) ， 加 利 福 尼 亚 大 学 圣 选区 分 校 教授 ， 美 国 


在 现代 化 进程 中 ， 几 乎 每 个 经 济 体 都 进入 了 电气 化 时 代 。 在 最 
发 达 的 经 济 体 中 ， 通 常 近 一 半 的 一 次 能 源 都 会 转化 成 电力 ， 再 通过 
输电 线路 输送 给 最 终 用 户 ， 这 一 输送 过 程 清 洁 无 污染 。 随 着 能 源 系 
统 清洁 化 的 压力 日 益 加 大 ， 预 计 更 多 能 源 将 转化 为 电力 。 


社会 对 电力 的 依赖 越 来 越 深 未 来 的 电力 系统 是 否 还 会 如 过 去 
100 年 的 系统 一 样 ? 在 如 今 的 电网 中 ， 大 型 中 央 电 站 和 风力 发 电场 等 
可 再 生 能 源 生 产 商 通过 长 距离 电力 线 和 复杂 的 配 电 网 连接 用 户 ， 由 
电力 公司 和 其 他 运营 商 集中 管理 。 这 些 电 网 是 地 球 上 规模 最 大 的 机 
器 。 未 来 的 电网 会 不 会 更 加 分 散 ， 出 现 既 是 电力 生产 者 又 是 消费 者 
的 生产 型 消费 者 ? 

代表 第 四 次 工业 革命 的 快速 技术 变革 已 经 攻势 竺 发 ， 让 未 来 电 
网 两 种 相对 立 的 愿景 都 具有 可 行 性 。 一 方面 ， 中 央 电 站 和 长 距离 电 
力 线 的 性 能 大 幅 提 高 《如 中 国运 行 着 世界 上 最 大 的 百 万 伏 电力 线 网 
络 ) ， 增 加 了 集中 式 电 网 的 可 靠 性 和 成 本 效益 。 另 一 方面 ， 出 现 了 
更 适合 生产 型 消费 者 的 分 散 式 技术 ， 包 括 适 用 于 工业 建筑 和 校园 的 
小 型 涡轮 机 与 微 电 网 ， 以 及 更 小 但 效率 极 高 的 热泵 ， 具 有 加 热 和 制 


凭借 低 成 本 的 传感器 、 高 性 能 计算 和 大 数据 分 析 ， 这 些 分 散 式 
系统 逐渐 可 以 自动 运行 ， 让 消费 者 对 所 选 购 的 能 源 服 务 有 更 大 的 掌 
控 权 。 储 存 电力 和 确保 本 地 电力 顺畅 供应 的 电池 系统 成 本 正在 急剧 
T. 


虽然 集中 式 电 网 和 分 散 式 电网 二 者 谁 能 更 胜 一 筹 还 不 得 而 知 ， 
但 分 散 式 电网 技术 确实 具有 一 定 的 优势 ， 未 来 的 电网 很 有 可 能 比 现 
在 更 加 分 散 。 未 来 依然 会 有 中 央 电 站 ， 但 电力 公司 现在 正在 部 署 自 
动 化 程度 更 高 、 可 实现 本 地 即时 控制 的 技术 ， 以 提高 电网 可 靠 性 。 
如 此 一 来 ， 如 果 电 网 某 些 部 分 发 生 故 障 ， 如 暴风 雪 或 其 他 事件 导致 
的 间 歌 性 故障 ， 本 地 系统 就 能 自动 重新 配置 ， 确 保 电 力 供 应 。 对 微 
电网 及 生产 型 消费 革命 中 众多 其 他 因素 的 投资 急剧 增加 ， 一 些 监管 
机 构 也 在 逐渐 实行 新 的 规定 ， 引 寻 投 资 从 集中 式 电 网 转移 到 本 地 电 
力 供应 和 控制 系统 ， 如 美国 纽约 州 颁布 了 “能 源 愿景 改革 ”政策 。 


DU 这 一 问题 仍 难以 解答 。 理 论 而 言 ， 
更 成 熟 的 本 地 控制 和 分 散 式 技术 可 以 让 网 络 更 加 稳定 ， 从 而 惠及 用 
jp 人 
存在 的 市 场 力 量 。 当 前 电力 系统 的 许多 方面 仍然 处 于 垄断 状态 ， 多 
爱国 有 企业 或 受 管 制 公用 事业 单位 的 控制 。 能 源 供应 微 管 理 将 有 助 

于 决策 者 为 那些 最 贫困 的 用 户 提 供 补 贴 及 福利 to BA B dE v] 
受 的 成 本 范围 内 为 全 球 所 有 人 提供 能 源 服务 ， 那 么 能 源 供 应 微 管 理 
将 成 为 关键 。 


上 述 优点 已 在 许多 不 同 环境 中 得 到 体现 ， 但 环顾 全 球 所 有 电 
网 ， 分 散 式 电网 很 大 程度 上 仍 处 于 设想 阶段 ， 可 能 会 出 现 很 多 问 
题 。 管 理 不 善 的 分 散 式 控制 实际 上 可 能 会 使 电网 更 加 不 稳定 。 迄 今 
为 止 ， uU 但 也 曾 发 生 过 一 
些 安全 事件 ， 如 2015 年 年 末 乌 克 兰 电网 遭受 黑客 攻击 。 更 加 分 
散 的 控制 要 实现 真正 的 分 散 式 电网 
仍然 需要 大 量 投资 ， 黄 至 需要 比 中 央 系 统 更 多 的 投资 ， 因 此 ， 需 配 


备 可 靠 的 商业 模式 和 实行 良好 的 管理 ， 确 保 收 回 投资 成 本 。 尽 管 分 
散 式 电网 更 倾向 使 用 清洁 技术 ， 但 一 些 最 具 成 本 效益 的 技术 手段 并 
非 零 排放 。 


例如 ， 大 多 数 微 电 网 都 需要 高 能 效 的 天 然 气 ， 这 是 一 种 清洁 燃 
料 ， 但 其 含有 矶 元 素 ， 如 要 实现 温室 气体 零 排放 的 目标 ， 就 需 大 由 
减少 这 种 燃料 的 使 用 ， 或 对 其 进行 脱 碳 处 理 。 


消费 者 、 公 用 事业 、 政 策 制 定 者 须 持 续 关注 分 散 式 电网 的 优点 
能 否 实 现 。 面 对 迅速 发 展 的 技术 ， 各 方 有 必要 及 时 调整 政策 ， 平 衡 
集中 式 和 分 散 式 电 力 系统 的 发 展 。 


当 全 球 很 大 一 部 分 能 源 需 求 来 目 高 速 发 展 地 区 时 ， 这 一 挑 成 将 更 
加 明显 〈 见 图 21) 。 在 制定 基建 相关 的 决策 时 ， 我 们 需 从 长 远 的 角度 


出 发 ， 考 虑 多 方 利益 相关 者 ， 以 应 对 通信 、 控 制 系统 、 评 估 和 维护 等 
方面 的 挑战 ， 创 建 一 体 化 国际 能 源 市 场 。 例 如 ， 长 远 的 角度 可 能 会 促 
使 我 们 把 投资 重点 放 在 发 展 无 碳 技 术 上 ， 而 不 是 在 未 来 20 30 年 内 推广 
低 碳 基础 设施 。 
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国内 生产 总 值 


图 21 2000 一 2014 年 部 分 国家 和 地 区 国内 生产 总 值 及 能 源 需 求 的 变化 


资料 来 源 : 国际 能 源 署 ，2016 年 ， 图 1. 2 


与 其 他 叹 竺 解决 的 全 球 挑战 一 样 ， 政 府 要 致力 于 与 多 方 利 益 相 关 
者 达成 一 致意 见 。 诸 多 研究 表明 ， 要 实现 深度 减 排 ， 需 建立 资本 密集 
型 的 电力 网 络 。 从 历史 经 验 来 看 ， 企 业 和 政府 只 有 在 充分 确定 政策 和 
监管 框架 的 未 来 方向 时 ， 才 愿意 加 能 源 网 络 投 入 大 量 资 金 。 这 束 需 要 
达成 一 致意 见 ， 如 签署 投资 协议 、 建 立 仲裁 机 制 ， 以 及 根据 国际 标准 
调整 国内 能 源 政策 ， 降 低 跨 境 风 险 。 


世界 经 济 论坛 《2017 年 全 球 风险 报告 》 显 示 ， 新 兴 能 源 拉 术 拥有 


令 人 尼 芭 的 友 展 空间 ， 被 视 为 产生 负面 后 果 概 紊 最 小 的 技术 ， 同 时 在 
潜在 收益 方面 排 第 二 位 。 挥 霍 这 一 淤 能 将 是 所 有 人 的 严重 失足 。 


5 项 要 所 

1. 和 以 往 的 工业 革命 不 同 ， 第 四 次 工业 革命 将 打破 能 源 生 产 对 
化 石 燃料 和 温室 气体 排放 的 依赖 。 随 着 世界 人 口 的 不 断 增长 ， 各 经 
济 体 向 工业 化 发 展 ， 气 候 变 化 的 影响 日 益 严 峻 ， 预 计 到 2040 年 ， 全 
球 能 源 需 求 将 增长 一 倍 ， 打 破 这 种 依赖 变 得 更 加 迫切 。 

2. 可 再 生 能 源 转 型 需 继续 加 速 ， 更 迅速 地 替 盖 更 多 行业 。 现 在 
必须 进行 长 期 投资 ， 才 能 在 未 来 几 十 年 享受 收益 ， 特 别 是 在 高 增长 
地 区 。 与 部 署 开支 相 比 ， 需 增加 对 可 再 生 能 源 研 发 的 投资 ， 加 上 储 
能 技术 的 进步 ， 能 源 生 产 有 望 实现 目标 ， 满 足 日 益 增 长 的 需求 。 


3. 新 能 源 技 术 正 在 探索 中 ， 包 括 潮汐 能 、 核 聚变 、 先 进 材料 和 
纳米 技术 。 这 些 技术 有 助 于 提高 能 源 使 用 效率 ， 减少 能 源 浪费 。 我 
们 应 当 结 合 人 工 智能 技术 ， 并 通过 智能 电网 、 动 态 能 源 路 线 或 电池 
驱动 交通 工具 提高 整个 系统 的 效率 。 

4. 可 再 生 能 源 转型 将 使 化 石 燃料 工业 陷入 危机 ， 破 坏 长 期 形成 
的 地 缘 政 治 格局 。 在 应 对 由 此 产生 的 社会 和 政治 后 果 时 ， 合 作 变 得 


至 关 重 要 。 

5. 多 方 利 益 相 关 者 应 加 强 合 作 ， 提 升 全 球 稳定 性 ， 这 样 才 能 提 
升 政府 的 信心 ， 促 使 其 愿意 进行 长 期 大 规模 投资 。 可 预测 的 政策 和 
监管 框架 有 助 于 增进 互信 、 促 进 合作 。 


iB 与 世界 经 济 论 坛 全 球 未 来 理事 会 “能 源 的 未 来 ”议题 组 联合 撰写 。 
2. 世界 银行 ，2017。 

3. Kanellos, 2013. 

法 兰 克 福 金融 管理 学 院 ，2017， 图 25。 

5. 同上 ， 图 54、 图 1。 

世界 经 济 论坛 对 卡 梅 伦 。 区 伯 恩 的 采访 ，2016 年 9 月 28 日 。 
Tucker, 2014. 
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Woolford, 2015. 
9. 根据 国际 热 核 聚变 反应 堆 (ITER， 在 拉丁 语 中 的 意思 是 “道路 ”) 能 源 项 目 计 


划 ，35 个 国家 正 合作 建造 世界 上 最 大 的 磁 聚 变 装置 。 
10. Parry, 2016. 
11. 得 克 萨 斯 大 学 奥斯汀 分 校 ，2017。 
12. 欧盟 委员 会 ，2017。 


13. 联合 国 经 济 和 社会 事务 部 人 口 司 ，2015。 


第 十 五 章 
地 球 工 程 四 


地 球 工程 的 概念 是 ， 人 类 可 以 掌控 地 球 上 极为 复 森 的 生物 圈 的 运 
作 。 然 而 ， 许 多 科学 家 部 不 看 好 这 些 试图 干预 生物 圈 的 技术 ， 乐 观 观 
扩 认 为 其 不 成 熟 、 不 安全 ， 消 极 观点 则 认为 其 存在 威胁 ， 人 们 对 这 些 
技术 带 来 的 后 果 既 无 法 预测 也 无 力 控制 。 


本 半 并 非 要 为 地 球 工程 正名 。 任 何 大 规模 干扰 自然 世界 复杂 系统 
的 活动 ， 无 论 是 刻意 引入 新 物种 ， 还 是 大 面积 砍伐 森林 ， 往 往 都 以 灾 
难 性 后 果 告 终 。 笔 者 清楚 地 认识 到 ， 人 类 根本 无 法 预测 或 控制 所 谓 的 
营养 级 联 市 来 的 后 果 。 


尽管 如 此 ， 仍 然 有 人 提议 借助 技术 干预 应 对 空气 污染 、 旱 灾 、 全 
球 变 暖 等 挑战 ， 因 此 ， 有 必要 开辟 一 章 专门 探讨 这 一 问题 。 目 前 已 有 
的 地 球 工程 提案 包括 : 在 平流 层 中 安置 一 些 巨大 的 镜子 ， 以 挡 开 太阳 
光线 ; 在 大 气 层 添加 化 学 品 来 增加 降雨 ， 利 用 大 型 机 器 除去 空气 中 的 
二 氧化 兢 。 


技术 也 许 能 干预 这 些 系统 ， 但 鉴于 我 们 对 后 果 的 认 知 有 限 ， 此 类 
行为 很 可 能 给 世界 造成 无 法 挽回 的 破坏 。 因 此 ， 在 地 球 工程 这 个 争议 
话题 上 ， 人 们 必须 制定 新 的 治理 框架 ， 并 深入 思考 每 一 个 可 能 影响 地 
球 大 气 层 这 一 人 类 共有 资源 的 行为 是 否 审慎 。 


拉 术 干预 能 售 直 接应 对 全 球 变 暖 


根据 定义 ， 地 球 工 程 是 指 对 地 球 目 然 系统 实行 的 大 规模 主动 干预 
彰 施 。 预 期 已 实现 的 一 些 应 用 案例 包括 改变 降雨 规律 、 创 造 人 工 阳 光 
源 、 利 用 生物 技术 改变 生物 圈 等 。 不 过 ， 大 多 数 有 关 地 球 工 程 的 讨论 
都 围绕 如 何 应 对 气候 变化 。 此 外 ， 地 球 工程 也 可 与 地 外 活动 综合 
虑 ， 包 括 人 类 殖民 其 他 星球 (在 此 语 境 中 称 为 “外 星 环 境地 球 
化 ”) 。 例 如 ， 有 些 科 约 小 说 式 的 讨论 探讨 的 是 改变 火星 的 大 气 成 
分 ， 以 支持 人 类 长 期 居住 ， 这 些 讨论 常常 涉及 地 球 工程 。 


尽管 目前 人 们 仍 停留 在 理论 研究 阶段 ， 但 己 有 人 建议 将 气候 地 球 
工程 技术 作为 一 种 必要 的 应 对 措施 ， 以 减轻 人 关 问 生物 图 排放 温室 气 
体 产生 的 影响 〈 见 图 22) 。 这 些 应 对 措施 包括 碳 吸 收 、 海 详 施肥 、 建 
造 人 工 岛 屿 、 通 过 大 规模 植树 打造 天 然 碳 汇 等 〈 见 图 23) . fm. A 
人 提出 为 地 球 降温 的 搁 术 。 这 些 技术 分 为 两 类 : 一 类 是 去 除 大 气 中 二 
氧化 碟 的 技术 ， 用 以 消除 气候 变化 根源 ， 男 一 类 是 太阳 辐射 管理 技 
术 ， 用 以 将 太阳 的 部 分 辐射 反射 回 太 空 ， 和 暂时 控制 气 过 升 高 的 问题 。 
这 些 技术 依赖 的 科技 手段 中 ， 有 些 基 于 21 世 纪 以 前 诞生 的 技术 ， 如 大 
型 镜面 、 喷 筋 剂 等 ， 不 过 人 们 也 正在 结合 第 四 次 工业 革命 的 技术 ， 如 
纳米 颗粒 及 其 他 先进 材料 ， 设 想 新 的 解决 方案 。 


TDI [n] “Ey Fea] REA ici sis 气候 对 人 类 福 社 的 
化 石 能 源 系统 —- OPET e 气候 系统 一 “和 
-氧化 矶 aU] 
减少 能 源 使 用 工业 碳 管理 MUR LER 适应 
图 22 利用 地 球 工 程 直接 干预 气候 系统 


资料 来 源 : Keith，2002 


热衷 于 推行 地 球 工程 的 人 士 认 为 ， 地 球 工程 可 补救 第 一 次 工业 音 
命 的 社会 经 济 进步 带 来 的 污染 和 环境 退化 ， 这 些 附带 的 影响 已 延续 几 
个 世纪 。 他 们 并 不 担心 历史 会 重演 ， 认 为 如 果 可 以 降低 气候 风险 ， 并 
为 解决 矶 排放 问题 争取 时 间 ， 地 球 工程 产生 其 他 附带 影响 的 风险 值得 
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面 影响 太 难 预测 、 太 不 确定 ， 不 值得 为 此 冒险 。 他 们 指出 ， 地 球 的 辐 
冉 平 衡 因 自然 因素 改变 ， 首 引发 可 怕 的 多 米 施 效 应 。 例 如 1815 年 ， 印 
度 尼 西 亚 的 坦 博 拉 火山 爆发 ， 致 使 欧洲 在 1816 年 经 历 “ 无 夏 之 年 ”， 
粮食 减产 ， 人 们 因此 承受 饥 亮 和 疾病 。 


无 论 发 生 何 种 情况 ， 从 现实 主义 角度 讲 ， 地 球 工程 都 算 不 上 万 能 
的 灵丹妙药 。 为 保持 气候 稳定 ， 第 四 次 工业 单 命 的 经 济 和 社会 系统 必 
须 实现 碳 排放 零 译 值 ， 即 一 方面 显著 降低 排放 量 ， 另 一 方面 通过 去 除 
现 有 二 氧化 矶 抵消 减 排 后 剩余 的 排放 量 。 虽 然 相 关 的 新 技术 和 新 政策 
不 可 或 缺 ， 但 如 果 仅 采取 “技术 解决 方案 ”， 我 们 无 法 实现 这 些 目 
标 。 因 此 ， 一 些 地 球 工程 文 持 者 建议 政策 制定 者 双管齐下 ， 避 免 气候 
变化 可 能 造成 的 最 坏 局 面 。 


全 球 治理 框架 


从 理论 上 看 ， 地 球 工程 可 造福 部 分 地 区 ， 同 时 却 给 男 一 些 地 区 布 
来 灾害 、 旱 灾 或 洪涝 。( 轧 这 一 场景 引发 了 一 些 重大 问题 ， 包 括 如 何 扒 
进 工程 ， 如 何平 衡 成 本 与 收益 ， 如 何 补偿 受 影响 人 群 。 地 球 工 程 的 文 
持 者 强调 ， 需 制定 始终 如 一 的 政府 间 治 理 框架 ， 以 引导 有 关 洪 在 工程 
应 用 的 研究 和 决策 。 这 个 全 球 合作 愿景 非常 宏大 ， 但 目前 存在 的 框架 
Be RAR A AIR; 整个 框架 的 制定 必须 与 搁 术 友 展 同步 进行 ， 如 果 没 有 
运作 民 好 的 政府 间 合 作 ， 这 些 技术 可 能 会 导致 全 世界 人 民 面 临 潜 在 风 


险 。 


卡 内 基 气 候 地 球 工程 治理 倡议 执行 主管 亚 诺 什 。 帕 斯 托 尔 表示 ， 
由 于 缺乏 多 边 协议 ， 几 个 或 某 一 个 国家 、 某 一 家 大 型 企业 ， 甚 至 是 革 
一 位 富 人 ， 都 可 能 采取 单 边 行动 ， 开 展 气 候 地 球 工程 。( 电 同时 ， 不 赞 
同 这 类 行动 及 其 影响 的 有 关 方 面 可 能 会 开展 对 抗 性 气候 地 球 工 程 ， 构 
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这 可 能 造成 一 个 非常 令 人 遗憾 的 局 面 ， 即 受气 候 变 化 影响 严重 的 国家 
或 地 区 却 最 无 力 抵御 生态 进一步 遭 到 破坏 。 


科学 界 对 气候 地 球 工程 潜力 的 讨论 已 为 时 不 短 ， 但 这 对 政策 制定 
者 而 言 是 一 个 较 新 的 话题 。2013 年 ， 联 合 国政 府 间 气候 变化 专门 委员 
会 发 布 第 五 份 报告 ， 在 针对 政策 制定 者 提供 的 摘要 中 提 及 气候 地 球 工 
程 。 轩 最近， 美国 全 球 变化 研究 计划 的 科学 顾问 敦促 美国 国会 资助 联 
HARTER. © 2017 年 4 月 ， 哈 佛 大 学 启动 地 球 工程 研究 项 目 ， 
这 是 迄今 为 止 全 球 规 模 最 大 、 内 容 最 全 面 的 项 目 。 该 项 目 斥 资 2 00077 
美元 ， 则 在 验证 地 球 工程 能 否 模拟 火山 喷发 产生 的 大 气 层 冷却 效应 。 


o 


地 球 工程 技术 提出 后 ， 随 之 产生 相应 的 治理 议题 ， 包 括 控制 和 决 
策 问题 ， 以 及 确保 受 影响 的 社会 能 够 有 效 参 与 。 在 当前 的 全 球 治理 框 
架 下 ， 似 乎 只 有 联合 国 大 会 有 合法 权力 授权 适当 专业 国际 机 构 制定 治 
理 框架 。 人 中 我 们 可 以 参照 维护 和 平 或 控制 核 扩 散 的 事务 ， 进 行 这 一 执 
在 必 行 的 授权 。 不 过 ， 我 们 也 可 以 选择 制定 更 有 效 、 吸 纳 所 有 利益 相 
关 者 参与 的 措施 。 


任何 多 方 利益 相关 者 治理 机 制 都 必须 解决 以 下 问题 : 


。 地 球 工程 的 不 确定 性 是 否 过 大 ， 以 至 人 们 不 能 同意 落实 ? 

。 如 何 权 衡 地 球 工 程 和 其 他 气候 变化 缓 释 方法 的 风险 与 机 遇 ? 

。 如 要 推进 地 球 工 程 研究 ， 从 实验 室 计 算 建 模 和 场景 构建 阶段 
转向 在 大 气 中 进行 实证 试验 ， 需 要 进行 哪些 国际 合作 、 授 权 、 限 
制 和 政策 引导 ? 

。 降 低 全 球 气 温 的 措施 会 给 区 域 和 本 地 带 来 不 平等 影响 ， 产 生 
跨 境 和 代 际 伦理 问题 ， 影 响 公 正和 人 权 ， 应 该 如 何平 衡 降 温 需 求 


和 这 些 不 平等 影响 ? 


“鉴于 地 球 工程 在 落实 时 必须 具备 长 期 目标 ， 在 未 来 几 十 年 内 
如 何平 衔 民 主 监管 的 需求 和 不 受 地 缘 政 治 变化 影响 的 需求 ? 任何 
有 关 落 实地 球 工 程 的 决定 都 必须 明确 规定 如 何 治理 未 来 有 关 改 变 
或 停止 该 工程 的 决定 〈 例 如， 太阳 辐射 管理 技术 一 旦 启动 ， 如 要 
停止 就 会 性 致 气温 又 升 ) 。 
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资料 来 源 : Keith，2002 


掌控 自然 的 伦理 抉择 


作者 : 温 德 尔 。 沃 勒 克 (Wendell Wallach) ， 耶 得 大 学 生命 伦理 学 跨 学 科研 究 中 
心 学 者 ， 美 国 


各 种 调控 气候 的 方法 交织 成 一 张 涵盖 人 伦理、 环境、 政治 和 经 济 
抉择 的 大 网 ， 其 中 有 妥协 ， 也 有 风险 。 如 果 清 洁 、 高 效 的 可 再 生 能 


源 可 满足 人 们 的 能 源 需 求 ， 那 么 全 球 气 候 变化 速度 可 相应 放 缓 。 能 
源 需 求 、 能 源 来 源 、 全 球 气 候 变 化 、 实 行 气候 地 球 工程 的 压力 ， 这 
些 问 题 错综复杂 ， 彼 此 紧密 相关 。 

目前 也 有 一 些 争 议 较 小 的 气候 控制 方法 ， 如 回收 废弃 物 ， 植 树 
造林 以 吸收 大 气 中 的 碳 ， 将 屋顶 涂 成 白色 以 便 将 太阳 光 反 射 回 大 气 
层 ， 但 若 要 将 每 年 全 球 的 气温 升幅 降低 哪怕 一 点 点 ， 我 们 都 必须 大 
规模 落实 这 些 措施 。 还 有 一 些 技术 方法 ， 如 向 大 气 层 高 层 添加 硫酸 
盐 或 纳米 颗粒 ， 比 它们 针对 的 气候 问题 本 身 更 危险 。 此 外 ， 环 保 和 
清洁 能 源 的 支持 者 还 担心 ， 人 和 借助 技术 手段 解决 全 球 气 候 变化 是 一 种 
幻想 ， 会 瓦解 人 们 的 意志 ， 导 致 人 们 不 愿 在 行为 上 做 出 艰难 但 必要 
的 改变 ， 或 前 弱 决 策 者 开发 清洁 能 源 的 政治 承诺 。 

所 有 由 在 解决 全 球 气 候 变 化 问题 的 战略 都 要 求人 们 开展 大 规模 
干预 ， 不 能 仅仅 满足 于 短期 局 部 效果 。 然 而 ， 即 使 开展 大 面积 绿 
化 ， 可 能 也 无 法 抵消 亚 马 孙 及 其 他 地 区 每 年 退化 的 森林 数量 。 人 们 
可 以 修建 符 入 云霄 的 工业 塔 ， 以 吸收 大 气 中 的 厂 并 进行 隔离 ， 但 无 
法 迅速 取得 显著 成 效 ， 且 大 规模 建造 这 种 二 氧化 碳 吸收 塔 的 经 济 成 
本 超过 了 采取 其 他 强力 措施 有 效 降 低温 室 气 体 排放 量 的 成 本 。 


年 复 一 年 向 大 气 层 高 层 添 加 硫酸 盐 颗 粒 或 特制 纳米 颗粒 ， 以 降 
低地 球 接 收 到 的 太阳 光量 ， 这 种 方法 的 成 本 似乎 相对 较 低 。 计 算 机 
模型 显示 ， 这 种 太阳 辐射 管理 方法 可 将 年 气温 升幅 减 半 ， 但 也 只 能 
减缓 全 球 变 暖 速度 ， 而 无 法 彻底 解决 这 个 问题 。 然 而 ， 长 期 向 平流 
层 添 加 外 来 物 会 不 会 破坏 气候 模式 ， 带 来 比 全 球 变 暖 更 严重 的 问 
AR? 我 们 不 得 而 知 。 没 有 适当 、 绩 密 的 研究 ， 我 们 无 法 判断 向 平流 
层 添 加 物质 会 不 会 产生 意料 之 外 的 后 果 。 此 外 ， 小 规模 实验 并 不 足 
以 完全 揭示 大 气 中 不 同 层次 的 复杂 反馈 机 制 。 复 杂 系 统 的 反应 可 能 
无 法 预测 ， 有 时 甚至 具有 破坏 性 。 

考虑 到 地 球 工 程 实验 的 政治 敏感 性 ， 科 学 家 在 缺乏 国际 性 协定 
的 情况 下 一 直 未 推进 实验 ， 这 种 做 法 非常 正确 。 然 而 ， 要 想 达 成 统 


一 的 国际 治理 框架 ， 明 确 哪 类 大 和 气 层 实验 可 以 开展 ， 实 非 易 事 。 如 
果 没 有 有 效 的 国际 监管 ， 流 误 国 家 或 有 关 方 面 可 能 会 自行 选择 开展 
地 球 工程 项 目 ， 以 满足 自己 的 短期 需求 ， 而 不 关心 这 种 举措 的 长 期 
后 果 。 例 如 ， 由 于 向 大 气 层 添加 物质 简单 易 行 ， 单 个 国家 可 能 会 选 
择 采 取 这 种 方法 调控 当地 和 气候， 而 不 顾 此 举 对 周边 地 区 天 和 气 的 影 
响 。 诚 然 ， 随 着 气候 问题 的 日 益 突 出 ， 某 个 国家 可 能 会 认为 身 不 由 
己 而 必须 单独 行动 以 满足 民众 的 需求 。 

一 些 地 球 物理 学 家 和 环保 人 士 甚至 拒绝 试验 地 球 工程 战略 。 他 
们 认为 ， 开 展 地 球 工 程 研究 会 产生 三 大 核心 问题 : 第 一 ， 投 资 地 球 
工程 会 分 流 环境 保护 资源 ， 包 括 环保 措施 、 开 发 清洁 能 源 等 ; 第 
二 ， 研 究 小 组 可 能 会 变 成 利益 方 ， 为 使 用 其 研发 出 的 任何 技术 摇 旗 
呐喊 ; 第 三 ， 地 球 工 程 可 能 标志 着 “自然 的 终结 ”。 一 些 国家 和 地 
区 一 旦 开始 直接 调控 天 和 气 模式 ， 将 持续 面临 控制 天 气 的 必要 性 和 压 
力 ， 以 便 满足 当地 和 全 球 的 需求 。 

鉴于 我 们 对 气候 科学 的 认 知 有 限 ， 地 球 工程 实验 的 规划 可 能 会 
不 合理 ， 具 有 破坏 性 。 掌 控 自 然 一 直 是 人 类 的 科学 梦想 ， 但 事实 不 
断 证 明 ， 这 只 是 天 真 的 宏 愿 。 即 使 我 们 真 的 能 够 控制 天 气 ， 调 和 不 
同 地 区 和 国家 的 竞争 性 需求 也 绝 非 易 事 。 


5 项 要 后 


1. 地 球 工 程 是 对 地 球 自然 系统 的 大 规模 干预 。 不 过 ， 在 大 多 数 
讨论 中 ， 地 球 工程 指 的 是 通过 减少 温室 气体 或 改变 大 气 过 程 应 对 气 
候 变化 的 理论 性 技术 干预 。 

2. 许多 科学 家 表示 ， 人 凭借 我 们 现 有 的 科学 知识 干预 大 气 系统 既 
危险 又 不 负责 住 ， 但 地 球 工程 的 支持 者 认为 ， 这 能 够 补救 人 类 过 去 
数 百 年 对 环境 和 大 气 的 破坏 。 


3. 若 要 实现 气候 稳定 ， 即 碳 排放 零 净值 ， 则 必须 同时 做 到 减 排 
和 抵消 已 经 产生 的 二 氧化 碳 。 仅 依靠 快速 的 技术 方案 无 法 实现 这 一 
目标 ， 但 技术 不 可 或 缺 。 


4. 若 要 负责 任 地 推进 地 球 工 程 ， 则 必须 制定 全 球 政府 间 合 作 杠 
架 。 目 前 存在 的 框架 要 素 非常 有 限 ， 而 如 果 缺 乏 这 一 框架 ， 扼 及 全 
球 的 风险 显然 会 更 高 。 


5. 地 球 工 程 已 成 为 政策 制定 者 关注 的 新 话题 ， 目 前 得 到 的 资金 
较 少 ， 积 极 试验 也 不 多 。 对 这 套 技术 的 治理 必须 考虑 大 量 问题 ， 包 
括 应 用 这 些 技术 的 授权 、 风 险 更 小 的 替代 措施 、 跨 境 影 响 等 。 


l. 撰写 : 安妮 ， 珀 丽 。 恩 格 托 夫 特 。 拉 森 ， 志 界 经 济 论坛 ， 亚 诺 什 。 帕 斯 托 尔 
(Janos Pasztor) ， 卡 内 基 气 候 地 球 工程 治理 倡议 (C262) 高 级 研究 员 兼 执行 主 


Wh XE. ATE + MAPLE (Jack Stilgoe) ， 伦 敦 大 学 学 院 科学 技术 学 讲师 ， 英 
国 。 

2: Stilgoe, 2016. 

3. Pasztor, 2017. 
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5. 政府 间 气 候 变 化 专门 委员 会 ，2013。 

6. Condliffe, 2017。 
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第 十 六 章 
空间 技术 @ 


到 2030 年 ， 空 间 技术 预计 将 突飞猛进 。 航 空 航天 技术 、 天 文 观测 
能 力 、 微 卫星 研发 、 纳 米 材料 、3D 打 印 、 机 器 人 技术 和 机 器 视觉 等 领 
域 将 实现 重大 飞跃 ， 开 局 一 个 规模 空前 的 太空 探索 时 代 ， 夺 来 科技 和 
经 济 的 高 速 发 展 。 发 达 国 家 和 发 展 中 国家 都 将 受 区 于 太空 领域 的 友 
展 。 研 究 者 和 企业 将 获得 大 量 数据 ， 从 而 催生 全 新 的 价值 创造 和 交换 
流程 。 新 的 科学 知识 将 激发 创新 和 生态 响应 行为 。 太 空 资源 的 利用 和 
生产 制造 将 带 来 丰厚 的 利润 ， 重 新 定义 未 来 的 工业 贸易 之 路 。 如 果 太 
空 区 通 管理 、 轨 道 垃圾 清理 、 太 空 开 采 和 外 太空 基本 行为 准则 等 领域 
缺少 国际 共识 ， 那 么 上 述 所 有 的 发 展 前 景 都 可 能 受挫 。 


第 四 次 工业 羊 命 与 太空 探索 


第 四 次 工业 革命 将 让 宇宙 离 我 们 越 来 越 近 。 以 美国 太空 探索 技术 
公司 (SpaceX) 和 私营 航空 公司 “ 蓝 色 起 源 ” (Blue Origin) AE, 
一 些 商 业 公 司 纷纷 致力 于 提高 进入 轨道 的 能 力 ， 旨 在 大 幅 降低 太空 旅 
行 成 本 。 与 此 同时 ， 英 国 宇航 系统 公司 (BAE Systems) 回 喷 气 发 动机 
公司 (Reaction Engine) 投资 和 逾 2 000 万 更 镑 ， 用 于 研发 协同 吸 气 式 
火箭 发 动机 (SABRE〉 的 推进 技术 。 这 一 技术 可 让 飞行 器 直接 在 地 表 与 
近 地 轨 道 之 间 往 返 ， 无 须 借助 特殊 的 起 落 跑 道 和 设施 。 (局 美 国 国家 航 
空 航天 局 计划 将 人 类 送 入 深 空 ， 并 最 终 登 陆 月 球 和 /或 火星 ， 美 国 太空 
探索 技术 公司 也 在 积极 探索 这 一 设想 。 新 一 批 领 军 者 正在 推动 太空 旅 
行 和 小 行星 采矿 ， 同 时 尝试 拓展 全 球 太 空 经 济 市 场 。 此 外 ， 天 文 望 远 


镜 和 卫星 技术 在 地 球 与 太空 的 应 用 能 力 均 有 所 提高 ， 人 类 或 许可 从 全 
新 角度 思考 太空 如 何 帮 助 我 们 实现 万 事 万 物 的 情境 化 ， 包 括 推动 创新 
和 树立 世界 观 。 


未 来 数 十 年 ， 太 空 资源 或 将 真正 用 于 生产 制造 ， 从 而 证 明 早期 投 
资 者 推动 太空 领域 商业 化 之 举 是 明智 的 选择 。 此 外 ， 随 着 人 类 进入 太 
空 的 能 力 逐 渐 增 强 ， 新 兴 产业 将 应 运 而 生 ， 包 括 太空 探 索 、 轨 道 清洁 
和 维护 与 可 帮助 人 们 探访 太阳 系 其 他 天 体 的 虚拟 现实 平台 等 。 这 一 切 
将 缓解 地 球 资源 开采 和 消耗 的 压力 。 试 想 一 下 在 此 领域 的 广阔 前 景 ， 
就 不 难 理解 为 何 仅 在 2015 年 ， 各 大 投资 公司 就 向 太空 领域 新 兴 企 业 投 
AT IBLE, © 这 些 资金 投入 的 目的 并 不 仅仅 是 将 人 类 送 入 太 
空 ， 当 然 ， 如 果 费 用 能 够 降 至 更 多 人 可 承受 的 范围 ， 太 空 旅行 的 吸引 
力 将 大 大 增强 。 此 外 ， 新 型 先进 材料 是 设计 和 生产 太空 服 的 一 个 重要 
部 分 ， 千 ;有 人 提出 ， 纳 米 材料 可 防 太阳 辐射 ， 沁 还 有 很 多 新 的 空间 技 
术 可 以 运用 数据 改变 我 们 的 地 球 生 活 。 


除了 最 先进 的 定制 技术 外 ， 几 乎 所 有 空间 技术 的 成 本 都 在 逐渐 下 
降 ， 即 使 卫星 技术 也 不 例外 ， 目 前 正在 逐渐 转 癌 生产 体积 更 小 、 成 本 
更 低 的 卫星 有 效 载荷 。 卫 星 数 据 更 易 获 取 ， 这 将 有 助 于 监测 农作物 、 
野生 动 植物 、 人 口 分 布 、 供 应 链 和 城市 发 展 情况 。 卫 星 的 通信 线路 可 
履 畜 全 球 ， 让 全 世界 40 多 亿 无 法 使 用 互联 网 的 人 口 也 能 接 入 网 络 。 我 
们 需要 从 新 的 视角 思考 如 何 掌控 自身 和 周边 的 环境 。 例 如 ， 仅 靠 目前 
的 计算 机 无 法 受 善 应 对 未 来 可 能 产生 的 艾 字 市 数据 ， 但 可 以 利用 人 人 工 
智能 和 新 型 计算 机 来 处 理 这 些 海量 数据 。 各 国 利益 相关 者 必须 秉持 善 
意 、 齐 心 协力 ， 人 类 才能 充分 发 挥 这 些 技术 的 积极 价值 。 


例如 ， 利 用 全 球 调 碍 数据 提高 能 源 和 运输 效率 ， 有 助 于 解决 系统 
层面 的 诸多 问题 ， 包 括 减 少 排放 、 优 化 能 源 分 配 、 应 对 能 源 输 送 方面 
的 挑战 等 。 目 前 ， 几 家 初创 的 创新 企业 正在 采用 机 器 视觉 算法 ， 从 卫 
星 图 像 数 据 中 提取 信息 ， 用 于 分 析 并 生成 贸易 、 农 业 、 基 础 设施 等 方 
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满足 其 在 社会 和 生态 洞 见 及 应 用 方面 的 需求 。 此 外 ， 太 空 探 索 的 具体 
A ee 探测 器 、 天 文 望远镜 ， 以 及 开展 深 空 项 目 和 未 来 可 
能 实现 的 人 类 太空 旅行 ， Re M e RR xs 
全 新 的 时 代 即 将 来 临 人 类 将 重新 认识 如 何 适 应 全 球 和 太空 


尽管 空间 技术 拥有 上 述 潜 力 ， 世 界 经 济 论坛 在 《2017 年 全 球 风险 
报 各 》 中 仍 将 其 列 为 民 性 无 害 的 技术 ， 认为 空间 技术 与 其 他 技术 领域 
相 比 益处 较 少 。 这 一 结论 有 些 出 乎 意料 ， 毕 竟 人 造 卫星 、 太 空 探索 、 
航空 工程 、 地 球 科 学 和 气候 模拟 都 需要 尖端 应 用 与 便 件 的 文 持 ， 更 不 
用 说 那些 推动 开展 上 述 一 系列 突破 性 项 目的 研究 计划 。 不 过 ， 我 们 也 
可 以 从 为 一 角度 解读 这 一 结论 ， 即 多 年 来 多 方 利益 相关 者 共同 研发 统 
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心 过 安全 问题 ， 报 告 中 的 结论 无 疑 证 明了 这 些 技术 的 安全 性 。 


人 们 对 部 署 空间 技术 的 信任 是 有 据 可 依 的 ， 而 且 空间 技术 综合 了 
计算 机 、 先 进 材料 及 能 源 技术 ， 这 些 技 术 在 《2017 年 全 球 风险 报告 》 
的 效益 评估 中 居于 前 列 。 推 进 太 空 探 索 、 发 掘 新 的 竞争 优势 ， 将 为 全 
球 经 济 和 社会 发 展 带 来 更 多 机 遇 。 对 我 们 大 多 数 人 来 说 ， 在 2030 年 考 
虑 体验 太空 之 旅 还 为 时 过 早 。 不 过 ， 我 们 或 许可 以 预订 驾驶 一 辆 真正 


的 太空 探测 车 ， 或 利用 虚拟 现实 装备 操纵 无 人 机 ， 在 不 同 的 卫星 之 间 
邀 游 。 空 间 技术 已 经 连接 了 全 球 近 半数 人 口 ， 不 久 还 将 实现 全 球 人 人 
互联 。 


国际 空间 站 推动 创新 


作者 : 埃 伦 。 斯 托 凡 (Ellen Stofan) , 美国 国家 航空 航天 局 首席 科学 家 (2013 
一 2016 年 ) ， 伦 敦 大 学 学 院 灾 害 研究 中 心 名 誉 教授 ， 英 国 


国际 空间 站 自 成 立 以 来 ， 已 完成 或 正在 进行 的 实验 超过 1 900 
项 ， 涵 盖 多 个 学 科 领 域 ， 包 括 人 体 健 康 研 究 。 国 际 空间 站 拥有 一 系 
列 多 功能 实验 室 ， 配 备 独 特 的 设备 和 工具 ， 可 以 开展 失重 实验 。 微 
重力 环境 会 对 人 类 本 身 及 身体 的 运作 机 制 产生 许多 特殊 的 生物 学 影 
响 ， 如 导致 免疫 系统 和 心血 管 系统 的 变化 、 骨 密度 下 降 或 肌肉 流 
失 ， 以 及 视觉 缺损 。 这 些 影响 促使 美国 国家 航空 航天 局 及 其 国际 合 
作 伙 伴 积 极 探索 降低 风险 的 方法 ， 同 时 加 深 了 我 们 对 地 球 上 许多 健 
康 问 题 的 认识 。 


目前 ， 国 际 空间 站 上 的 研究 正在 不 同 的 健康 领域 持续 改变 着 医 
学 和 技术 的 面 狐 。 现 有 研究 表明 ， 服 用 双 磷 酸 盐 类 药物 ， 养 成 健康 
的 饮食 习惯 ， 并 保持 规律 的 日 常 锻炼 ， 可 以 减少 骨 质 流失 。 血 浆 可 
通过 促进 肿瘤 灭 活 ， 帮 助 伤口 念 合 和 抗 瘙 ， 而 微 重力 环境 恰恰 有 利 
于 血浆 的 研究 。 目 前 有 研究 正在 探索 微 重力 环境 下 优质 蛋白 质 晶体 
的 生长 ， 有 望 为 杜氏 肌 营 养 不 良 症 患者 提供 更 好 的 治疗 方案 。 这 些 
还 只 是 在 地 球 上 空 320 千 米 开展 的 一 部 分 研究 。 


国际 空间 站 上 开展 了 一 系列 关于 人 体 健 康 的 国际 合作 研究 ， 其 
中 许多 研究 已 取得 重要 成 果 ， 推 动 了 新 技术 的 发 展 ， 俱 生 了 一 批 有 
助 于 挽救 生命 的 新 设备 ， 在 全 球 取 得 了 显著 成 效 。 其 中 包括 可 为 伤 
病 者 提供 快速 、 准 确 医 学 诊断 的 超声 波 扫描 仪 ， 目 前 已 在 国际 空间 
站 和 地 球 上 的 一 些 偏远 地 区 投入 使 用 ， 还 有 用 于 监测 和 防止 哮喘 发 
作 的 便携 式 设备 NI0X MINO。 此 外 ， 骨 质 羽 松 征 和 免疫 系统 变化 的 昱 
期 检测 技术 也 得 到 了 改进 。 甚 至 还 有 一 些 以 其 他 目的 为 初衷 的 技术 
应 用 于 人 类 健康 领域 ， 例 如 ， 机 器 手 辟 neuroArm 采 用 了 与 国际 空间 
站 上 用 于 升 运 重 物 和 维护 设备 的 太空 机 械 臂 (Canadarm) 相同 的 材 
料 与 技术 。 如 今 ， 在 neuroArm 的 帮助 下 ， 医 生 可 以 为 置身 于 核磁 共 
振 成 像 仪 器 内 的 患者 进行 脑 部 手术 。 


除了 火星 登陆 计划 的 日 常 准备 工作 外 ， 美 国 国家 航空 航天 局 还 
与 其 他 政府 机 构 和 私营 企业 合作 ， 共 同 实施 美 国 抗 瘤 登 月 计划 


(Cancer Moonshot) ， 探 寻 冶 念 癌症 的 方法 。 


一 些 研 究 团 队 正 在 开展 免疫 工程 研究 ， 致 力 于 加 深 对 疾病 防 冶 
技术 的 认识 ， 加 快 检测 和 治疗 的 速度 。 美 国 国家 航空 航天 局 为 避免 
太空 中 辐射 伤害 而 研发 的 先进 技术 ， 为 癌症 替代 疗法 的 研究 带 来 了 
新 的 方向 ， 即 粒子 来 放射 疗法 。 这 项 技术 可 以 让 肿瘤 细胞 获得 适量 
放射 线 的 照射 ,而 周围 健康 细胞 受到 的 损伤 较 少 。 这 并 不 是 美国 国 
家 航空 航天 局 首次 涉足 这 一 领域 ， 此 前 它 曾 在 国际 空间 站 上 开展 微 
胶 芝 的 制备 研究 ， 推 动 了 癌症 治疗 的 进展 ， 并 孕育 了 新 的 技术 ， 用 
a 种 特殊 的 微 珠 ， 可 六 12 14 天 内 缓 ， Ne Fé ae th eR P 89757 
药物 。 


如 今 ， 我 们 对 人 体 在 地 球 和 微 重 力 环境 中 的 表现 有 了 更 深入 的 
认识 ， 这 些 都 得 益 于 我 们 在 近 地 轨 道上 积累 的 经 验 。 然 而 ， 前 路 依 
Ree, KR, Z4ESESS Put. HALKHASRITP, ARG OE 
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远 的 疆域 ， 新 的 想法 和 合作 关系 将 会 诞生 ， 推 动 更 加 深入 的 研究 ， 
催生 更 加 丰富 的 空间 技术 ， 为 全 人 类 造福 。 


准 入 门槛 降低 ， 成 功 难度 提高 


空间 技术 为 人 类 造福 良 多 。 卫 星 为 我 们 提供 每 日 不 可 或 缺 的 服 
务 ， 以 确保 全 球 金融 网 络 同 步 ， 监 测 气候 变化 ， 实 现 目 然 资源 可 持续 
管理 ， 为 偶 远 地 区 提供 教育 和 关键 服务 ， 及 早 预警 目 然 灾 害 等 。 然 
而 ， 与 其 他 许多 行业 一 样 ， 随 着 技术 的 进步 ， 空 间 产 业 正 处 于 巨大 变 
半 的 风口 浪 尖 。 面 对 这 一 变革 ， 空 间 技术 要 继续 为 人 类 社会 带 来 更 多 
福 社 ， 必 须 克 服 产 业 面 临 的 潜在 挑战 。 


空间 产业 通常 被 视 为 技术 进步 的 前 沿 ， 但 事实 并 非 如 此 简单 。20 
世纪 50 一 60 年 代 ， 在 早期 太空 时 代 ， 政 府 的 巨额 投资 的 确 催生 了 众多 
新 科学 和 创新 成 果 。 衍 生 抠 术 为 未 来 产业 的 发 展播 下 了 种 子 ， 例 如 微 
心 片 和 软件 工程 。 然 而 ， 高 昂 的 空间 发 射 成 本 和 严酷 的 空间 环境 对 技 
术 的 稳定 性 与 相应 能 力 提出 了 越 来 越 高 的 有 要求， 这 在 某 种 程度 上 限制 
了 创新 ， 也 提高 了 这 一 领域 的 准 入 门槛 。 


如 今 ， 尽 管 空 间 产 业 掀起 了 创新 热 漳 ， 但 是 大 多 数 来 自 其 他 行业 
的 “衍生 ”效益 。 比 如 ， 太 空 时 代 众 生出 的 微 蕊 片 和 软件 产业 如 今 已 
日 趋 成 熟 ， 正 通过 两 种 重要 形式 “回馈 ”空间 产业 。 其 衍生 效益 之 一 
是 技术 上 的 进步 。 用 于 生产 智能 手机 、 笔 记 本 电脑 和 其 他 计算 设备 的 
基础 架构 ， 正 被 用 于 开发 更 智能 、 更 快速 、 更 低 价 的 新 一 代 太 空 组 件 
和 卫星 。 云 计算 的 兴起 推动 了 信息 处 理 和 存储 的 商业 化 ， 而 信息 正 是 
大 部 分 卫星 的 主要 和 输出。3D 打 印 、 高 级 机 器 人 人、 人工 智 能 等 新 技术 的 
涌现 ， 也 突破 了 卫星 制造 和 应 用 能 力 的 传统 局 限 。 例 如 ， 太 空 制造 公 
a] (Made in Space) 可 以 在 国际 空间 站 打印 3D 产 品 ，NovaWurks 公 司 
正在 研发 模块 化 的 卫星 组 件 ， 使 之 能 在 轨道 上 实现 自行 组 装 或 重组 。 


另 一 个 衍生 效益 是 资金 和 确 动 力 带 来 的 产业 发 展 。 科 技 世界 充斥 
者 目光 敏锐 、 四 处 搜寻 投资 机 会 的 风险 投资 家 ， 也 不 乏 泡 求 迎接 新 挑 
战 的 优秀 年 轻 工 程 师 。 他 们 中 的 许多 人 从 小 怀揣 着 太空 楚 ， 有 的 又 拜 
现实 生活 中 的 宇航 员 ， 有 的 沉浸 于 科 约 小 说 。 在 梦想 的 激励 下 ， 这 些 
专业 人 士 乐 于 为 空间 事业 贡献 力量 ， 从 中 寻求 新 鲜 感 和 兴奋 感 。 举 个 
例子 ， 美 国 卫星 公司 Planet 是 由 美国 国家 航空 航天 局 前 工程 师 在 硅谷 
创建 的 新 兴 太 空 公司 之 一 ， 它 的 发 展 动力 来 自 更 广阔 的 IT 领域 的 软件 
和 硬件 工程 人 才 。 


随 独 技术 、 资 本 和 人 力 资 源 的 大 量 涌 入 ， 空 间 产 业 掀 起 了 变革 和 
创新 的 浪 渭 。 遥 感 、 通 信 、 精 密 导 航 定位 与 定时 等 传统 应 用 更 富 成 
效 ， 设 计 、 制 造 、 发 射 和 运营 卫星 的 成 本 不 断 降低 ; 存储 、 处 理 和 管 


理 卫星 数据 的 能 力 日 普 提 升 。 同 时 ， 新 兴 空 间 活 动 不 断 涌 现 ， 包 括 : 
以 更 经 济 的 方式 发 射 卫 星 ;， 计划 在 太空 中 制造 卫星 和 其 他 物品 ， 为 空 
间 资 产 提供 维护 和 燃料 补给 ， 以 提升 服务 时 间 和 能 力 ， 从 小 行星 上 开 


采 水 和 珍 贯 的 矿物 资源 。 几 此 种 种 ， 都 已 具备 可 行 性 〈 见 表 3) 。 
表 3 新 兴 航 天 企业 ( 按 目的 地 分 类 ) 


企业 名 称 


太空 访问 Blue Origin 


Masten Space 


Systems 


Virgin Galactic 


XCOR 


Aerospace 


Orbital Sciences 


Corporation 


SpaceX 


企业 名 称 


Stratolaunch 


航天 工具 或 太空 飞船 


服务 范围 


新 谢 波 德 飞 行 占 、 双 锥 ” 亚 轨道 和 轨道 发 射 


舱 太 空 飞船 


Xaero, Xogdor 


飞 马 座 、 金 牛 座 、 安 塔 
mr. KREE 


“JEES” Fat ME E 
型 ” “飞龙 号 ” 


航天 工具 或 太空 飞船 
“平流 层 发 射 ” 飞 机 


服务 ， 包 括 载 人 航 
R ft 
荷 火箭 发 身 


亚 轨道 小 型 有 效 载 
[UPS i BOY. IAL 
道 载 人 航天 飞行 、 
空 射 纳 米 卫 星 发 射 


亚 轨 道 小 型 有 效 载 
jur JH Ac p. MEL 
道 载 人 航天 飞行 、 
纳米 卫星 发 射 
轨道 卫星 发 射 和 国 
际 空间 站 货运 服务 
轨道 卫星 发 射 和 国 
际 空 间 站 货运 服 
务 ， 计 划 到 2017 
年 进行 轨道 载 人 航 
天 飞行 

服务 范围 

空 射 轨道 发 射 服务 


Systems 


United Launch 阿 特 拉 斯 S、 德 尔 塔 4 轨道 发 射 服务 
Alliance 
遥感 技术 Planet Labs AF TS. Flock 1 卫星 ”地球 影像 动态 监 
星座 测 ， 采 集 数 据 可 通 
过 网 站 公开 访问 
Skybox Imaging ”SkySat 卫星 地 球 影像 和 高 清 视 
频 动 态 监 测 ， 数 据 
分 析 ， 采 集 数 据 可 
通过 网 站 公开 访问 
近 地 轨 道 Bigelow BA330 轨道 或 月 球 上 提供 
载 人 航天 Aerospace 可 充气 式 太空 站 
飞行 
Boeing CST-100 宇宙 飞船 近 地 轨 道 载 人 运输 
Sierra Nevada “ 追 梦 者 ”航天 飞机 近 地 轨 道 载 人 运输 
Corporation 
Space “联合 号 ”宇宙 飞船 近 地 轨 道 和 月 球 载 
Adventures 人 探险 
近 地 轨 道 B612Foundation Sentinel 项 目 探测 及 绘制 具有 洲 
之 外 的 在 威胁 的 小 行星 


Inspiration Mars 


Foundation 


Moon Express 


Planetary 


Resources 


“灵感 火星 ”太空 旅游 
计划 


“月 球 快递 ”计划 


Arkyd 100、Arkyd 200、 
Arkyd 300 探索 飞行 器 


资料 来 源 : 美国 国家 航空 航天 局 ，2014 


载 人 火星 飞越 探险 


勘测 及 开采 月 球 资 


勘测 及 开采 小 行星 
资源 


Avi, AAP TAY Be FE LEA GA ARS EAR TRIN OR T 
新 的 挑战 。 由 于 准 入 门槛 大 大 降低 ， 各 国 公 共 部 门 和 私营 企业 纷纷 投 
HAB BEAR KA, AC Pe ee BU I KK 
目前 ， 超 过 70 个 国家 至 少 拥 有 或 运营 一 颗 在 轨 卫 星 ， 最 新 加 入 的 国家 
包括 伊拉克 、 乌 拉 圭 、 土 库 曼 斯 坦 和 老挝 。 此 外 ， 未 来 10 年 内 约 有 12 
000 颗 商业 卫星 计划 发 射 升 空 ， 提 供 宽带 网 络 等 服务 。 这 导致 纸 地 轨道 
上 的 常用 高 度 越 发 拥堵 ， 为 追踪 和 管理 空间 交通 、 探 测 和 防止 轨道 冲 
撞 带 来 了 困难 。 此 外 ， 随 着 空间 和 地 面 服务 对 带宽 的 需求 持续 增长 ， 
无 线 电 电磁 频谱 也 日 趋 紧 张 。 由 于 苗 事 和 国家 安全 领域 越发 依赖 对 空 
间 的 利用 ， 人 类 冲突 未 来 很 可 能 由 地 球 延伸 到 太空 ， 从 而 妨碍 今后 对 
空间 的 有 效 利 用 。 


这 些 挑 战 并 非 不 可 逾越 ， 事 实 上 ， 人 们 已 开始 着 手 解决 这 些 问 
题 。 各 国 已 束 一 些 最 紧迫 的 安全 问题 展开 双边 或 多 边 讨 论 ， 并 制定 措 
施 以 提升 透明 度 、 建 立 互信 ， 消 组 不 信任 。 各 国 还 致力 于 通过 公私 部 
门 合作 ， 为 确保 空间 活动 的 长 期 可 持续 性 探索 最 佳 做 法 ， 包 括 控制 空 
闻 碎 片 的 产生 、 提 升 空 间 态势 感知 、 规 避 轨 道 冲 突 等 。 不 过 ， 空 间 产 
业 要 在 可 预见 的 未 来 肥 挥 最 大 价值 ， 造 福 人 类 ， 还 需 国际 社会 投入 更 
多 努力 。 


空间 技术 的 进一步 发 展 有 赖 于 在 以 下 5 个 方面 的 统筹 领导 和 创新 治 
理 : 


。 健 全 国际 监管 体系 ， 设 立 规范 私营 企业 投入 的 机 制 。 联 合 国 
和 平 利用 外 层 空 间 委 员 会 成 立 于 1959 年 ， 负 责 统筹 所 有 空间 活动 
相关 的 法 律 问题 。 然 而 ， 目 前 该 组 织 框架 下 缺乏 相应 体制 规范 私 
营 企 业 的 空间 活动 。 此 外 ， 有 必要 效仿 二 十 国 集团 工商 峰会 ， 聚 
集 所 有 进入 空间 领域 的 企业 ， 建 立 相 应 平台 ， 致 力 于 共享 信息 ， 
创造 新 机 会 ， 携 手 应 对 挑战 。 


“在 空间 采矿 和 其 他 私营 部 门 资助 的 空间 活动 上 ， 确 保 国家 与 
国际 监管 政策 的 一 致 性 。 随 着 私营 部 门 投资 的 不 断 增加 ， 政 府 需 
要 依据 国际 监管 准则 对 相关 商业 行为 施 以 国家 法 律 的 约束 。 尽 早 
解决 监管 问题 ， 能 够 确保 市 场 新 来 者 的 行为 更 加 规范 和 诚实 。 


。 建 立新 的 空间 交通 管理 系统 。 随 着 空间 领域 的 参与 者 越 来 越 
多 ， 至 须 建 立 更 强 有 力 的 系统 ， 管 理 绕 地 轨道 上 的 所 有 空间 物 
体 ， 无 论 其 是 否 处 于 工作 状态 。 目 前 商用 卫星 数量 激增 ， 各 方 必 
须 共同 商定 轨道 使 用 的 协议 和 准则 ， 保 障 空 间 产 业 的 健康 发 展 。 


“采取 有 效 措 施 减 少 空间 碎片 。 尽 管 相关 纲领 性 准则 中 规定 ， 
必须 持续 管理 正常 工作 和 已 失效 的 卫星 ， 以 及 完成 任务 的 火箭 箭 
体 ， 但 目前 缺乏 正式 的 执行 机 制 确保 所 有 参与 者 切实 保障 和 维护 
绕 地 轨道 的 安全 。 随 着 在 轨 物 体 的 数量 与 日 俱 增 ， 需 要 确立 相关 
协议 ， 保 障 投 资 安全 和 人 员 安 全 。 


“一 些 较 小 的 国家 可 能 缺乏 必要 机 制 管理 和 控制 其 领土 范围 内 
的 相关 空间 活动 ， 有 必要 在 此 方面 采取 行动 ， 否 则 国家 和 非 国家 
的 新 参与 者 进入 空间 领域 后 可 能 产生 难以 预料 的 冲突 。 必须 建立 
明确 有 效 的 机 制 ， 确 保 所 有 国家 遵守 已 制定 的 空间 活动 行为 准 
则 。 


5 项 要 点 
1. 空间 技术 及 其 相关 技术 的 发 展 正 处 于 “ 扬 点 ”时 期 。 随 着 私 
全 业 的 成 长 和 政府 投资 的 增加 ， 空 间 探索 和 商业 化 进程 不 断 向 前 
迈进 ， 全 球 空间 应 用 的 部 署 也 随 之 激增 。 对 渴求 挑战 的 工程 师 和 投 
资 者 而 言 ， 空 间 领 域 冀 含 巨 大 的 机 遇 ， 而 可 以 参与 开拓 这 一 领域 的 
未 来 更 是 令 人 激动 不 已 。 


2. 工程 师 、 监 管 部 门 和 投资 者 等 多 方 利 益 相 关 者 通过 多 年 合 
作 ， 逐 步 建 立 起 信任 ， 认 为 空间 技术 的 部 署 较为 安全 。 未 来 各 方 仍 


需 持 续 合 作 ， 共 同 应 对 前 方 的 重重 挑战 ， 包 括 空 间 碎片 急剧 增多 、 
空间 交通 缺乏 协调 ， 以 及 缺少 通用 的 空间 活动 准则 。 


3. 空间 领域 不 仅 衍 生出 了 微 芯 mi 富 的 相关 产 
业 ， yn eee) me ee es 过 吸收 先进 技 
本 等 形式 分 享 这 些 产 业 的 发 展 红 利 。 移 动 计 算 3D 打 印 和 人 


I 8 g 技 术 的 发 展 都 将 有 助 于 提高 空间 技术 的 效率 ， 推动 新 兴 空 间 
技术 的 繁荣 。 


4. 空间 领域 的 新 挑战 包括 : 管理 新 进入 空间 产业 和 使 用 轨道 的 
参与 者 ; 随 着 卫星 数量 的 增多 ， 企 业 在 空间 领域 投入 更 多 资源 ， 函 
须 缓 解 轨 道 拥堵 ; 合理 共享 无 线 电 频 谱 和 带宽 ; 为 未 来 潜在 的 空间 
资源 开发 行为 制定 规则 和 规范 程序 。 


5. 多 方 利益 相 关 者 应 协调 一 致 、 相 互 配合 dc 
下 的 互信 ， 确 保 对 空间 资源 的 利用 诚实 公平 ， 人 避免 引 发 地 缘 政 治 冲 
突 ， 促 进 包 括 较 小 国家 在 内 的 整个 国际 社会 公平 利用 空间 资源 ， 以 
及 制定 空间 活动 准则 。 


1， 本 部 分 与 美国 安全 世界 基金 会 技术 顾问 布 赖 恩 。 威 登 〈Brian Weeden) 联合 所 
写 ， 世 界 经 济 论坛 全 球 未 来 理事 会 “空间 技术 ”议题 组 亦 为 本 部 分 内 容 做 出 贡献 。 
24 de Selding, 2015. 


3. Dillow, 2016. 
4. Siceloff, 2017. 
5. Thibeault, 2015. 


结论 


助力 塑造 第 四 次 工业 蛙 命 


本 书 的 “构建 第 四 次 工业 革命 框架 ”一 间 探 讨 了 世界 变革 的 动 
态 、 价 值 观 、 利 益 相 关 者 和 各 项 技术 ， 为 各 行 各 业 领 导 者 和 社会 公众 
创造 了 机 会 去 更 深入 地 思考 技术 与 社会 之 间 的 关系 ， 了 解 我 们 的 集体 
行动 (或 无 所 作为 》 如 何 开 创 或 影响 ) 未 来 。 


然而 ， 尽 管 第 四 次 工业 音 命 要 求 我 们 转变 思维 模式 ， 但 仅仅 意识 
到 发 展 和 应 用 新 兴 拉 术 所 强 含 的 变革 速度 、 丰 禾 规模 与 新 型 贡 任 还 远 
远 不 够 。 所 有 组 织 、 行 业 和 个 人 都 必须 发 挥 “ 系 统领 导 力 ”， 积 极 开 
展 行动 ， 包 括 采 取 全 新 集 略 来 解决 技术 、 治 理 和 价值 观 等 问题 。 


对 政府 而 言 ， 蝶 等 采取 的 行动 是 加 大 投入 力度 ， 制 定 更 敏捷 的 治 
理 方法 和 战略 ， 为 社区 赋 能 并 让 企业 和 公民 社会 组 织 深度 参与 进来 。 
对 企业 而 言 ， 当 务 之 急 应 是 了 解 第 四 次 工业 单 命 技术 及 相关 试点 项 目 
这 来 的 机 遇 ， 制 定 或 采用 全 新 的 工作 方式 ， 敏 锐 铜 悉 其 对 员工 、 客 户 
和 社区 的 影响 。 对 个 人 而 言 ， 头 等 大 事 应 是 围绕 本 书 提出 的 话题 ， 在 
本 地 、 国 家 和 全 球 层面 参与 对 话 ， 同 时 把 握 一 切 机 会 ， 直 接 了 解 和 杀 
刁 体验 各 项 新 兴 技 术 。 


在 技术 巨变 的 时 代 ， 我 们 在 表现 活跃 的 同时 也 有 责任 采取 行动 。 
技术 和 技术 架构 变 得 越 成 熟 ， 在 默认 情况 下 形成 的 应 用 和 习惯 就 越 
多 ， 从 而 越 难 以 使 得 各 个 系统 达到 均衡 状态 ， 去 真正 服务 于 尽 可 能 三 
泛 的 社会 、 国 家 和 行业 。 第 四 次 工业 革命 呈现 出 空前 的 速度 和 规模 ， 
这 意味 着 当今 世界 不 可 懈 妨 一 一 未 来 世界 ， 人 工 知 能、 基因 工程 和 目 
动 当 驶 汽车 等 技术 盛行 ， 其 能 力 日 趋 成 熟 ， 而 且 虚 拟 世 界 同 现实 世界 


一 样 难以 驾驭 ， 因 此 我 们 必须 团结 协作 ， 建 立 规范 、 标 准 、 规 则 和 商 
业 实践 ， 致 力 于 服务 全 人 类。 


每 天 ， 媒 体 都 在 报道 世界 各 地 的 经 济 体 和 社会 面临 着 无 数 风险 与 
压力 ， 如 不 平等 不 断 加 剧 、 政 治 分 化 日 益 严 重 、 信 任 度 逐 渐 下 降 和 生 
态 环境 日 渐 脆 弱 等 ， 而 对 做 出 相应 诀 策 所 需 的 多 方 利益 者 协作 和 领导 
力 而 言 ， 这 些 既 是 动力 又 是 障碍 。 本 书 认为 ， 单 靠 菜 个 公司 、 行 业 、 
国家 甚至 大 洲 ， 都 不 足以 应 对 这 一 系列 挑 成 。 解 决 这 些 挑战 需要 集体 
领导 力 〈 互 相 协作 和 豆 舞 人 心 的 领导 力 ) ， 才 能 应 对 系统 性 变革 ， 为 
地 球 和 各 个 社会 创造 更 美好 的 未 来 。 


第 四 次 工业 革命 具有 复杂 性 、 变 章 性 和 分 散 性 的 特点 ， 因 此 需要 
一 种 新 型 领导 力 一 一 我 们 称 之 为 “系统 领导 力 ”。 


系统 领导 力 在 于 与 国际 社会 的 所 有 利益 相关 者 携手 合作 ， 和 针对 变 
革 建 并 共同 愿景 ， 然 后 遵照 这 个 愿景 开展 行动 ， 致 力 于 改变 该 系统 实 
现 效益 的 方式 以 及 相应 的 受益 者 。 系 统领 导 力 既 不 提倡 自 上 而 下 的 控 
制 ， 也 不 呼吁 权势 群体 带 来 潜移默化 的 影响 ， 而 是 一 种 为 所 有 公民 和 
组 织 赋 能 的 模式 ， 促 使 他 们 在 相互 问 贡 和 协作 的 环境 中 进行 创新 、 投 
资 与 创造 价值 。 归 根 结 底 ， 它 是 一 系列 互联 互通 的 活动 ， 目 的 在 于 转 
变 社 会 和 经 济 体系 的 结构 ， 在 前 儿 次 工业 革命 止步 辐 前 的 领域 高 歌 猛 
进 ， 持 续 造 福全 体 公 民 ， 包 括 我 们 的 子孙 后 代 。 


在 第 四 次 工业 章 命 时 代 ， 系 统领 导 力 可 分 为 三 个 重点 领域 ,技术 
领导 力 、 治 理 领导 力 和 价值 观 领导 力 。 系 统领 导 力 需 要 普通 公民 、 企 
业 高 管 、 社 会 影响 者 和 决策 者 等 所 有 利益 相关 者 共同 行动 。 


在 需要 通过 协作 解决 问题 的 背景 下 ， 我 们 应 该 共 担 责 任 ， 成 为 系 
统领 导 者 。 然 而 ， 如 第 一 章 末 尾 所 述 ， 政 府 、 企 业 和 个 人 也 需要 各 司 
其 职 。 


技术 领导 力 


要 成 为 任何 领域 的 技术 领导 者 ， 甚 至 快速 跟随 者 ， 孝 需要 对 技术 
投资 的 资本 配置 比例 做 出 决策 ， 在 技术 路 径 和 平台 中 进行 抉择 ， 调 整 
全 价值 链 上 的 组 织 架 构 、 技 能 、 需 求 和 关系 ， 为 利益 相关 者 创造 更 大 
的 价值 。 以 往 的 三 次 工业 革命 告诉 我 们 ， 绝 大 部 分 价值 由 采取 和 利用 
新 技术 的 企业 创造 ， 它 们 在 提高 商品 和 服务 质量 的 同时 降低 成 本 。 


目前 ， 一 些 新 产品 、 新 服务 与 新 流程 正在 改变 现 有 的 价值 创造 方 
式 ， 而 世界 上 最 具 创 新 力 的 公司 、 政 府 和 公民 社会 组 织 正在 整合 这 些 
新 产品 、 新 服务 与 新 流程 中 所 采用 的 新 技术 。 例 如 ， 新 加 坡 有 一 款 应 
用 程序 myResponder ， 通 过 同心 脏 停 搏 患者 方圆 400 米 内 的 志愿 者 发 出 
救助 信号 ， 然 后 利用 定位 功能 拯救 生命 ， 并 为 护理 人 员 提 供 相 应 支 
持 。 再 如 ， 阿 迪 达 斯 与 硅谷 初创 公司 Carbon 合 作 ， 采 用 快速 3D 打 印 技 
术 ， 批 量 生产 轻 质 耐 穿 的 运动 鞋 鞋底 夹层 。( 电 然而 ， 那 些 还 未 处 于 创 
新 前 沿 的 组 织 如 何 才能 把 握 新 兴 技 术 带 来 的 机 遇 呢 ? 


首先 ， 第 四 次 工业 革命 的 所 有 技术 均 依 赖 且 建 立 于 数字 系统 ， 这 
意味 着 这 些 组 织 要 尽 可 能 多 地 投资 数字 通信 和 协作 工具 、 数 据 管理 和 
网 络 安全 。 如 今 人 们 常 说 “数据 就 是 新 时 代 的 石油 ”，( 电 这 是 一 个 不 
错 的 类 比 一 一 数据 是 具有 重要 意义 的 资产 ， 但 往往 有 待 挖掘 。 在 大 多 
数 用 途上 ， 数 据 须 经 筛选 提炼 才能 发 挥 作用 。 然 而 ， 使 用 前 需要 大 力 
投资 战略 决策 和 技术 架构 ， 对 形形色色 的 (有 了 时候 过 于 海量 的 ) 数据 
流 进行 分 类 、 存 储 、 分 配 和 分 析 。 


此 外 ， 正 如 石油 一 样 ， 数 据 泄 露 也 可 能 造成 灾难 性 后 果 。 事 实 
上 ， 新 的 计算 方法 、 人 工 智 能 以 及 日 益 增 长 的 个 人 数据 应 用 案例 正 不 
断 结 合 ， 以 惊人 的 速度 加 快 网 络 风险 的 及 展 。 与 石油 一 样 ， 数 据 保护 
也 有 着重 要 原因 ， 但 是 为 了 充分 利用 这 一 资源 ， 我 们 必须 设法 将 数据 


视 为 用 于 共同 利 葡 的 集体 资产 ， 而 非 完 全 由 少数 权势 组 织 转让 和 利用 
的 私有 化 资源 。 


其 次 ， 新 加 坡 应 用 程序 和 阿迪 达 斯 的 案例 表明 ， 成 为 技术 领导 者 
意味 着 需要 采取 协作 的 创新 战略 。 组 织 内 的 学 习 、 提 升 和 专业 化 过 程 
说 明 ， 内 部 的 研发 模式 非常 有 利于 在 特定 产品 类 别 内 对 现 有 客户 实现 
AERC. Am, WM e m EHA (Clayton Christensen) 等 
人 的 研究 显示 ， 这 些 模 式 不 能 在 全 新 的 市 场 上 有 效 地 创造 和 适应 颠 履 
性 产品 一 一 而 这 正 是 第 四 次 工业 革命 技术 预示 的 产业 格局 。 第 四 次 工 
业 革 命 时 代 的 技术 领导 者 需要 与 广泛 的 外 部 合作 伙伴 协作 ， 其 中 可 能 
包括 朝气 遂 支 的 初创 企业 、 学 术 机 构 或 各 行 各 业 的 组 织 ， 它 们 可 以 提 
供 截然 不 同 的 视角 、 方 法 或 市 场 准 入 机 会 。 


最 后 ， 充 分 利用 新 技术 需要 高 管 和 员工 都 拥有 新 技能 与 新 思维 。 
世界 经 济 论坛 2016 年 发 布 的 《未 来 就 业 报 告 》 (Future of Jobs) 显 
示 ， 随 着 新 技术 、 商 业 模式 和 市 场 的 发 展 ， 所 有 行业 将 有 35% 的 技能 发 
生 改 变 。 麦 肯 锡 全 球 研究 院 的 一 项 研究 显示 ， 尽 管 基于 现 有 技术 ， 目 
前 只 有 5% 的 职业 可 完全 实现 自动 化 ， 但 是 近 60% 的 当前 岗位 有 至 少 30% 
的 任务 可 由 计算 机 执行 。 乌 


经 济 咨询 公司 AlphaBeta 的 最 新 研究 显示 ， 技 术 对 技能 的 影响 至 今 
并 未 造成 普遍 失业 现象 ， 而 是 增加 了 员工 花费 在 创新 、 人 际 交流 和 信 
息 整 合 上 的 时 间 。 该 咨询 公司 估计 ， 以 澳大利亚 为 例 ， 标 准 的 一 周 工 
作 时 间 内 ， 有 两 个 多 小 时 从 常规 的 体力 和 行政 工作 转变 为 更 加 愉悦 
的 ， 可 以 为 公司 创造 更 大 价值 的 活动 。 时 


图 24 最 示 了 这 些 转变 所 急需 的 技能 。 这 说 明 创 新 技能 和 人 际 交 尝 
技能 的 重要 性 正在 不 断 提 高 一 一 意味 着 组 织 应 该 投资 招聘 和 培训 项 
目 ， 重 视 问 题解 决 能 力 、 管 理 技能 和 创新 技能 ， 从 而 在 第 四 次 工业 音 
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图 24 所 有 行业 核心 工作 相关 技能 的 需求 变化 (2015—2020) 
资料 来 源 : 《未 来 就 业 报告 》， 世 界 经 济 论坛 


治理 领导 力 


虽然 新 撤 术 的 效益 主要 通过 私营 部 门 的 渠道 实现 ， 但 是 这 些 效益 
的 质量 和 分 配 与 技术 的 治理 方式 明明 相关 。 然 而 ， 治 理 不 仅仅 关乎 政 
府 “ 制 定 法 律 法 规 的 正式 机 构 〉。 治 理 包 括 制定 和 使 用 标准 ， 具 备 可 
以 约束 或 文 持 使 用 技术 的 社会 规范 、 私 营 部 门 的 激励 方案 、 专 业 机 构 
的 认证 和 监督 、 行 业 协 议 ， 以 及 组 织 在 与 竞争 对 玫 、 供 应 商 、 合 作 伙 
伴 、 客 户 的 关系 中 目 愿 或 根据 合同 应 用 的 各 项 政策 。 


第 四 次 工业 革命 的 特点 之 一 ， 也 许 是 整个 21 世 纪 的 特点 之 一 ， 就 
是 变 音 增 速 之 快 ， 令 许多 国家 机 构 难 以 适 从 。 突 飞狐 进 的 技术 变革 对 
决策 者 和 政府 都 带 来 了 格外 严峻 的 挑战 。 


7 WU CE MESE ds BEA TE 24 AAR RE UE Oe BS 
从 两 个 不 同 的 视角 进行 治理 。 


第 一 个 视角 需要 领导 者 重新 思考 “我 们 在 治理 什么 ， 为 什么 这 么 


部 门 的 角色 上 ， 即 确保 创新 成 果 不 会 危害 到 人 类 健康 或 环境 。 这 仍 是 
第 四 次 工业 音 命 技术 的 关注 重点 ， 但 是 ， 如 上 述 各 章 内 容 所 述 ， 新 兴 
技术 也 引发 了 一 系列 新 的 担忧 ， 如 劳动 力 市 场 影响 、 人 权 保 护 等 。 


为 确保 第 四 次 工业 革命 的 效益 与 风险 得 到 妥善 管理 ， 我 们 需要 特 
别 重 视 以 下 8 个 路 领域 治理 问题 : 


。 什 么 样 的 机 制 可 以 确保 第 四 次 工业 单 命 能 够 缓解 而 非 加 剧 国 
内 收入 与 财富 不 平等 状况 ? 

“新 兴国 家 和 发 展 中 经 济 体 如何 才 能 采用 新 技术 与 新 系统 ， 以 
快速 促进 人 的 发 展 和 经 济 发 展 ， 并 减少 国家 之 间 的 不 平等 ? 

。 要 管理 第 四 次 工业 革命 将 对 劳动 力 市 场 造 成 的 颠覆 性 影响 ， 
需要 什么 样 的 新 政策 、 新 方法 和 社会 保障 体系 ? 

“应 该 如 何 (重新 ) 设计 技能 发 展 、 就 业 模式 和 技术 体系 ， 以 
确保 人 类 劳动 和 创造 力 得 到 增强 ， 而 不 是 被 取代 ? 

“鉴于 第 四 次 工业 革命 技术 赋予 个 体 和 群体 的 力量 ， 社 会 应 该 
如 何 避 免 在 个 人 自由 和 集体 繁荣 之 间 进 行 权衡 取舍 ? 

“鉴于 新 兴 技 术 的 预测 力 和 影响 力 ， 什 么 样 的 规范 、 标 准 或 规 
则 才能 确保 民主 参与 和 公民 能 动 性 ? 

“第 四 次 工业 革命 的 发 展 动态 和 斯 覆 作用 对 不 同性 别 、 不 同文 
化 以 及 发 言 权 较 小 的 群体 有 何 影响 ? 可 能 需要 哪些 新 角色 和 新 机 
通 ? 

。 各 个 社会 如 何 才 能 确保 共同 使 命 感 ， 即 精神 和 人 际 关 系 仍 是 
核心 的 价值 源泉 ? 


第 二 个 视角 是 超越 治理 内 容 的 层面 ， 重 新 思考 治理 方式 的 问题 。 
无 论 是 本 行业 还 是 跨行 业 层 面 的 标准 ， 都 是 异常 强大 的 治理 机 制 ， 在 
第 二 次 工业 革命 和 第 三 次 工业 革命 时 期 已 经 不 可 或 缺 。 为 第 四 次 工业 
革命 制定 技术 标准 的 工作 已 经 展开 。2016 年 ， 国 际 标准 化 组 织 (IS0) 
颁布 了 15066: 2016 标 准 ， 聚 焦 协 作 型 工业 机 右 人 系统 的 安全 要 求 。 
固 国 际 标准 化 组 织 目前 还 在 围绕 无 人 驾驶 飞机 系统 和 民用 无 人 机 制定 
4 项 标准 。( 守 事实 上 ， 自 1946 年 起 ， 已 有 160 多 个 国家 标准 组 织 在 国际 
标准 化 组 织 框架 内 携手 合作 ， 发 布 了 约 22 000 项 全 球 标 准 ， 几 乎 涵盖 
了 科技 和 制造 业 的 方方面面 与 多 种 服务 活动 。 


为 了 建立 正确 的 标准 ， 无 其 是 反映 共同 价值 观 和 利益 相关 者 优先 
事项 的 标准 ， 专 业 社 区 的 作用 不 可 或 缺 。 例 如 ， 电 气 电子 工程 师 学 会 
ILA f 423 000 名 会 员 ， 促 使 他 们 在 各 个 组 织 之 间 建 立 共 识 ， 并 在 一 系 
列 电气 和 数字 系统 内 提供 安全 性 、 可 靠 性 与 互 操作 性 标准 。 些 外， 该 
学 会 在 人 工 智 能 领域 也 提供 了 指南 ， 说 明 他 们 正在 深刻 思考 这 项 技术 
市 来 的 广泛 影响 ， 而 不 只 是 关注 技术 要 求 或 合 规 性 。 这 种 对 技术 环境 
的 敏感 性 可 能 源 于 学 会 的 发 展 历程 ， 可 退 济 到 第 二 次 工业 章 命 发 纠 之 
初 的 1884 年 ， 当 时 电 通 过 电报 、 电 话 和 电力 形式 对 社会 造成 深刻 影 
LE 


制定 标准 是 技术 治理 的 必要 组 成 部 分 ， 但 是 鉴于 第 四 次 工业 革命 
的 范围 、 影 响 和 速度 ， 当 前 技术 标准 或 政府 法 规 的 制定 方法 已 远 不 能 
满足 要 求 。 面 对 第 四 次 工业 音 命 ， 技 术 治理 的 领导 者 需 探 索 更 具有 灵活 
性 、 适 应 性 和 超前 性 的 新 型 治理 方法 。 


这 也 正 是 世界 经 济 论坛 第 四 次 工业 革命 中 心 的 核心 目标 。 该 中 心 
位 于 美国 旧金山 ， 于 2017 年 3 月 正式 成 立 ， 冉 在 作为 促进 全 球 合作 的 新 
型 平台 ， 致 力 于 制定 原则 和 框架 ， 加 快 科学 和 技术 在 全 球 公 众 利益 领 
域 的 应 用 。 在 公共 部 门 、 私 营 部 门 和 公民 社会 合作 伙伴 的 通力 协作 
下 ， 这 些 框 架 将 通过 试点 和 快速 欠 代 接受 测试 ， 初 期 将 涵 凋 9 个 重要 的 


治理 领域 ， 如 表 4 所 示 。 该 中 心 的 最 终 目标 是 在 全 球 各 地 助 推 一 系列 类 
似 机 构 和 活动 ， 在 国家 层面 汇集 多 方 利 益 相 关 者 的 力量 ， 共 同 解 决 新 
技术 带 来 的 问题 。 此 外 ， 通 过 世界 经 济 论坛 全 球 未 来 理事 会 ， 特 别 是 
理事 会 的 技术 、 价 值 观 和 政策 议题 组 ， 该 中 心 正在 探索 各 种 创新 的 灵 
活 治理 方法 。 


表 4 第 四 次 工业 革命 中 心 的 项 目 
中 心 的 项 目 相关 的 世界 经 济 论坛 系统 行动 倡议 
为 中 小 企业 加 速 制造 创新 生产 的 未 来 
人 工 智 能 与 机 需 学 习 跨 中 心 项 目 
区 块 链 一 分 布 式 账本 技术 跨 中 心 项 目 
无 人 驾驶 交通 工具 交通 运输 的 未 来 
民用 无 人 机 交通 运输 的 未 来 


| 国际 贸易 与 投资 的 未 来 ; 数字 经 济 与 
数字 贸易 与 跨 境 数据 流动 


社会 发 展 的 未 来 
海洋 新 愿景 环境 与 自然 资源 安全 的 未 来 
物 联网 与 互联 设备 数字 经 济 与 社会 发 展 的 未 来 
精准 医疗 健康 与 医疗 的 未 来 


资料 来 源 : 世界 经 济 论 坛 


诚然 ， 政 府 在 为 社会 确定 更 灵活 的 治理 结构 方面 会 起 到 关键 性 作 
FA, 但是， 第 四 次 工业 革命 的 技术 治理 不 可 以 也 不 应 该 由 政府 独自 承 
担 ， 而 是 多 方 利益 相关 者 共同 面临 的 一 项 挑战 ， 影 响 着 每 个 部 门 、 行 
业 和 组 织 。 如 果 各 组 织 助力 建立 更 有 效 和 可 持续 的 技术 治理 方法 ， 那 
么 它们 就 可 以 在 塑造 未 来 的 过 程 中 产生 巨大 而 积极 的 深远 影 啊 。 


价值 观 领导 力 


系统 领导 力 不 只 是 投资 更 优秀 的 技术 领导 力 和 全 新 的 治理 模式 。 
为 了 激发 动力 、 说 明 团结 协作 的 重要 性 ， 领 导 者 还 需要 从 价值 观 的 角 
度 来 迎接 第 四 次 工业 革命 。 社 会 价值 观 可 以 激励 并 支撑 技术 合作 ， 同 
时 实现 效益 最 大 化 ， 而 不 是 为 单一 利益 相关 者 带 来 最 大 回报 。 


价值 观 是 一 个 错综复杂 的 话题 ， 但 是 允许 存在 多 样 观点 、 激 励 机 
制 和 文化 语 境 ， 并 不 意味 看 可 以 缺乏 共识 。 无 论 我 们 的 目标 如 何 ， 为 
子孙 后 代 保 护 地 球 的 重要 性 、 人 类 生命 的 价值 、 国 际 人 权 原 则 、 对 全 
球 公 域 问题 的 热忱 关注 等 都 可 以 作为 出 及 点 ， 并 让 我 们 开始 认识 到 ， 
技术 发 展 的 真正 目标 最 终 且 永远 是 地 球 和 人 类 。 简 而 言 之 ， 第 四 次 工 
业 茧 命 的 未 来 之 路 是 一 条 以 人 为 本 的 复兴 之 路 。 


在 第 一 革 中 ， 我 们 将 “以 人 为 本 ”定义 为 ， 为 个 体 和 社 群 赋 能 ， 
并 为 其 提供 改变 世界 的 意义 ， 促 使 他 们 发 挥 主观 能 动 性 。 实 际 上 ， 这 
意味 独 需 要 关注 技术 对 我 们 宏观 环境 和 社会 系统 造成 的 影响 ， 确 保 新 
兴 技 术 文 持 可 持续 发 展 目标 ， 以 及 公平 分 配 物 质 财富 的 经 讲 制 度 和 机 
制 。 要 实现 以 人 为 本 ， 我 们 还 需要 在 国内 和 国际 上 保护 与 提高 公民 权 
利 ， 特 别 是 那些 人 微 言 轻 的 弱势 群体 。 最 后 ， 昌 然 数 字 技 术 正 在 日 益 
决定 我 们 的 行为 ， 使 我 们 的 体验 雁 片 化 ， 但 是 推动 以 人 为 本 的 议程 意 
味 独 提高 个 体 构建 日 常生 活 意义 的 能 力 。 要 实现 以 人 为 本 ， 新 兴 拉 术 
必须 积极 推动 更 和 谐 、 更 有 意义 的 人 际 互 动 。 


因此 ， 价 值 观 领导 力 应 该 是 主动 的 ， 而 非 反 应 式 的 一 一 价值 观 应 
该 发 展 成 为 搁 术 系统 的 一 个 积极 特点 ， 而 不 应 被 视 为 “缺陷 ”， 或 仅 
仅 是 事后 聪明 。 


社会 对 撤 术 能 力 的 变 音 并 不 一 定 是 完全 反应 式 的 。 每 个 社会 都 有 
权力 决定 未 来 的 发 展 方向 ， 使 用 哪些 技术 为 目标 服务 。 制 定 基于 价值 


观 的 拉 术 发 展 策略 ， 意 味 看 认识 技术 的 政治 性 ， 将 社会 价值 观 置 于 首 
位 ， 深 刻 思考 各 组 织 如 何 丰 定价 值 观 的 内 涵 ， 将 价值 观 纳入 我 们 开发 
和 应 用 技术 的 过 程 ， 用 以 调和 社会 和 经 济 交 流 。 这 需要 我 们 思考 ， 当 
我 们 做 出 与 搁 术 相关 的 重要 决策 时 ， 技 术 如 何 塑造 和 影响 我 们 自 喘 的 
价值 观 与 观点 。 最 后 ， 基 于 价值 观 的 方法 依赖 他 人 《甚至 是 那些 通常 
没有 发 言 权 但 受到 影响 的 人 ) 提供 意 见 ， 共 同 决定 我 们 希望 如 何 影响 
技术 发 展 。 


领导 者 拥有 改变 企业 和 社区 如 何 利 用 技术 的 最 佳 机 会 。 经 济 压力 
会 激励 人 们 开发 大 量 技术 ， 并 思考 这 些 技 术 有 何 系统 性 影响 、 会 通 往 
何 种 未 来 ， 但 从 长 远 来 看 ， 我 们 也 要 学 会 摆脱 这 些 压 力 。 在 初创 企业 
甚至 大 企业 文化 中 ， 每 当 遇 到 丈 手 决 集 ， 特 别 是 基于 价值 观 的 决 俩 
时 ， 人 们 往往 指望 领导 者 指示 如 何 行动 。 对 社会 价值 观 的 坚定 承诺 会 
影响 整个 组 织 ， 为 希望 通过 工作 积极 回馈 社会 的 员工 提供 使 命 感 ， 也 
会 从 内 部 和 外 部 对 组 织 的 声誉 带 来 影响 。 


利益 相关 者 战略 : 政府 应 该 如 何 行 5 


发 展 系统 领导 力 ， 人 人 有 责 。 然 而 ， 政 府 、 企 业 和 个 人 等 利益 相 
关 者 的 角色 不 同 ， 面 对 的 机 遇 不 同 ， 因 为 采取 的 具体 战略 也 不 同 。 


战略 1: 采取 灵活 治理 方法 


政府 面临 的 最 紧迫 任务 是 为 新 的 技术 治理 方法 开放 空间 。 正 如 世 
界 经 济 论坛 白皮书 《灵活 治理 : 重 构 第 四 次 工业 革命 中 的 决策 制度 》 
(Agile Governance: Reimagining Policy-making in the Fourth 
Industrial Revolution) GOR ， 技 术 发 展 的 速度 和 技术 呈现 的 知 
干 特征 ， 使 得 之 前 的 诀 策 周期 和 机 制 捉襟见肘 ， 这 些 特征 包括 传播 速 
度 快 ， 咯 越 管辖 、 监 管 和 学 科 边 界 ， 以 及 在 融入 和 表现 人 类 价值 观 与 


偏见 时 越发 明显 的 政治 性 。 改 革 治 理 模 式 以 应 对 新 技术 的 理念 并 不 新 
鲜 ， 但 是 鉴于 当前 新 兴 技 术 的 巨大 力量 ， 此 次 改革 的 迫切 性 大 大 增 
强 。 


作为 一 种 必 不 可 少 的 战略 ， 灵 活 治 理 可 以 调整 政策 的 构思 、 商 
议 、 颁 布 和 执行 方式 ， 从 而 在 第 四 次 工业 革命 中 创造 出 更 好 的 治理 成 
果 。 受 《敏捷 宣言 》 (Agile Manifesto) ( 汉 和 世界 经 济 论坛 全 球 议 
程 理事 会 “软件 与 社会 的 未 来 ”议题 组 报告 党) 的 启发 ， 灵 活 治理 的 概 
念 试图 将 技术 本 身 的 敏捷 性 、 流 动 性 、 灵 活性 和 适应 性 与 采用 它们 的 
私营 部 门 主体 相 匹配 。 


政府 在 寻求 增强 灵活 性 的 过 程 中 ， 必 须 努 力克 服 一 系列 风险 甚至 
矛盾 。 毕 竟 ， 公 共 部 门 的 决策 往往 有 意 体 现 慎重 性 和 包容 性 ， 这 种 特 
性 似乎 与 加 快 推 进 过 程 和 产生 成 果 的 意愿 背道而驰 。 确 实 ， 在 很 多 情 
况 下 ， 最 适当 的 行动 是 从 容 停 下 脚步 ， 进 行 更 加 全 面 的 思考 ， 则 在 获 
得 最 佳 成 果 。 正 如 白皮书 所 述 ， 政 府 肩负 的 独特 责任 意味 着 灵活 治理 
不 应 该 只 为 了 追求 速度 而 牺牲 严谨 性 、 有 效 性 和 代表 性 。 伺 


然而 ， 政 府 迫切 采用 灵活 治理 方法 的 一 个 重要 原因 在 于 ， 有 灵活 性 
有 助 于 建立 更 加 包容 和 以 人 为 本 的 新 机 制 ， 让 更 多 形形色色 的 利益 相 
关 者 参与 进来 ， 同 时 实现 快速 兴 代 ， 从 而 更 有 效 地 满足 治理 对 象 的 需 
求 。 


从 长 期 来 看 ， 灵 活 治 理 也 可 助力 制定 更 可 持续 的 政策 ， 推 动 对 政 
策 的 持续 监控 和 频繁 “升级 ”， 还 可 以 支持 政策 的 实施 ， 并 与 私营 音 
门 和 公民 社会 分 担 工 作 量 ， 从 而 维持 相应 的 制衡 状态 。 


然而 ， 灵 活 治 理 实际 上 是 什么 样 的 ?为 顺应 第 四 次 工业 革命 ， 政 
府 应 该 探索 、 促 进 或 试点 的 治理 模式 包括 : 


。 建 立 政策 实验 室 在 政府 内 设置 受 保 护 空 间 ， 明 确 授权 使 
用 灵活 原则 ， 对 新 的 政策 制定 方法 进行 试验 ， 如 英国 内 阁 办 公 室 

“鼓励 政 企 合作 ， 建 立 “发 展 沙 盒 ”和 “试验 测试 平台 ”， 使 
用 跨 部 门 的 灵活 和 迭代 法 制定 规章 制度 ， 英 国 国 家 科技 艺术 基金 会 
首席 执行 官 周 若 刚 (Geoff Mulgan) 对 此 有 所 论述 。 (8) 

.支持 众 包 政策 和 监管 内 容 ， 建 立 更 具 包容 性 和 参与 性 的 决策 
机 制 。 以 CrowdLaw 平 台 为 例 ， 该 平台 旨 在 使 公众 能 够 提出 立法 建 
议 、 起 草 法 案 、 监 督 实施 和 提供 数据 ， 以 支持 制定 新 法 律 或 修正 
Mike, © 

“推动 建立 私人 监管 机 构 生 态 系统 ， 鼓 励 它 们 参与 市 场 竞争 ， 
按照 首要 社会 目标 施行 高 质量 治理 ， 吉 莲 。 哈 人 德 菲 尔 德 (Gillian 
Hadfield) 在 《扁平 世界 的 规则 》 (Rules for a Flat World) 
一 书 中 提出 了 这 项 建议 。 

.制定 、 普 及 和 要 求 采用 创新 原则 ， 为 接受 公共 资助 的 研究 
者 、 企 业 家 和 商业 组 织 提供 指南 ， 从 理 查 德 。 欧 文 (Richard 
Owen) 等 人 提出 的 “负责 任 创新 ”概念 洁 ) 到 希拉 里 。 了 萨 克 利 夫 
(Hilary Sutcliffe) 提议 的 “可 持续 创新 原则 ” ( 司 都 提出 了 这 
一 上 模式。 

“推动 在 科学 研究 中 采用 公众 交流 、 基 于 场景 的 前 上 脆性 方法 以 
BFL PAARL PR AR, tom 4 eH SPM (David H. 
Guston) #4) “MMe” BA, © 

“支持 全 球 协调 机 构 发 挥 作用 一 一 提供 监督 ， 激 发 公众 讨论 ， 
评估 新 兴 技 术 的 伦理 、 法 律 、 社 会 和 经 济 影响 ， 如 加 里 。 马 钱 特 
(Gary Marchant) 和 温 德 尔 。 沃 勒 克 提出 的 “协调 治理 委员 会 ” 
(5), A 5-463534 (Jim Thomas) 提出 的 “新 技术 评估 国际 公 


2" ©, 


。 建 立新 的 技术 评估 方法 ， 将 更 广泛 的 公众 协商 和 参与 结合 起 
来 ， 确 认 和 反思 对 研究 和 商业 化 决策 造成 影响 的 价值 观 、 激 励 机 
d] Jo Ke AA, de Y fh i HS (Rodemeyer ) . FS EX 
(Sarewitz) FARHA Wilsdon) 就 提出 了 这 一 模式 。 (3 

“将 世界 经 济 论坛 全 球 议程 理事 会 “软件 与 社会 的 未 来 ”议题 
组 〈《2014 一 2016 年 ) 提出 的 各 项 原则 纳入 “灵活 治理 原则 倡 
议 ”， 旨 在 “提高 效率 ， 改 善 公共 服务 和 公益 事业 ， 提 高 政府 机 
关 响 应 变革 的 能 力 ”。 人 四) 


战略 2: 跨 界 协作 


政府 必须 紧急 采取 的 第 二 项 战略 是 对 灵活 治理 举措 的 必要 补充 
一 一 致力 于 实行 跨越 传统 行业 、 机 构 和 地 理 边界 的 全 新 工作 方式 。 


第 二 部 分 所 述 的 技术 部 署 和 影响 都 不 局 限于 任何 一 个 领域 或 管辖 
区 。 如 《第 四 次 工业 音 命 一 一 转型 的 力量 》 一 书 所 广泛 探讨 的 ， 无 论 
古 在 研究 领域 、 政 府 部 门 还 是 组 织 部 门 之 间 ， 学 科 和 机 构 边 界 的 存在 
可 能 会 降低 而 不 是 提高 政府 啊 应 的 成 效 。 


界限 可 以 被 打破 。 以 新 加 坡 公共 服务 学 院 为 例 ， 该 学 院 为 政府 机 
关 和 工作 人 员 提 供 机 会 ， 在 公共 服务 领域 进行 学 习 和 协作 ， 而 管理 该 
学 院 的 理事 会 由 来 自 不 同 政府 部 门 、 总 理 办 公 室 和 当地 学 术 合作 伙伴 
的 4 位 常任 秘书 组 成 。 乌 


打破 界限 并 不 意味 着 营造 自由 放任 的 氛围 ， 共 序数 据 时 尤其 如 
此 。 我 们 有 充分 的 理由 去 保护 数据 来 源 ， 认 真 考虑 适当 的 连通 级 别 ， 
特别 是 在 人 权 可 能 遭 到 损害 的 情况 下 。 因 此 ， 机 会 在 于 寻找 新 的 模 
式 ， 既 要 考虑 到 未 经 授权 或 不 道德 使 用 新 技术 的 可 能 性 ， 又 要 考虑 到 
有 些 效益 须 经 多 方 利益 相关 者 协作 才能 实现 。 在 这 方面 ， 医 疗 数据 是 
一 个 典型 例子 : 不 同 医 疗 服务 提供 方 和 研究 组 织 之 间 共 享 大 量 基因 组 


数据 ， 获 得 许多 挽救 生命 的 机 会 。 然 而 ， 洲 用 基因 信息 的 可 能 性 也 相 
当 大 ， 这 意味 着 ， 大 多 数 管辖 区 仍 需要 对 患者 授权 和 医疗 数据 共享 实 
行 严格 管制 。 


跨 部 门 协作 的 一 个 新 模式 是 ， 提 议 公共 部 门 和 私营 部 门 达成 数据 
共享 协议 ， 则 在 “紧急 情况 下 打 酚 玻璃 ”， 从 而 克服 这 些 人 道 主 义 领 
域 的 限制 。 这 些 举 措 仅 在 预先 约定 的 紧急 情况 〈 如 流行 性 疾病 ) 下 才 
开始 启动 ， 有 助 于 减少 延误 ， 改 善 现场 急救 员 的 协调 工作 ， 临 时 允许 
进行 平常 情况 下 被 视 作 非 法 的 数据 共享 。 什 ) 


Fi) a FA Hs 企业 应 该 如 何 行动 


战略 1: 边 做 边 学 ， 培 育 人 才 


对 商业 领袖 而 言 ， 最 重要 的 战略 是 大 胆 答 试 。 第 四 次 工业 革命 仍 
处 于 早期 阶段 ， 人 们 还 远 未 充分 认识 到 新 拉 术 的 潜能 。 然 而 ， 如 第 二 
章 所 述 ， 我 们 可 以 预测 这 场 章 命 的 一 些 动态 ， 比 如 越 来 越 多 的 颠 履 发 
生 在 行业 和 组 织 的 外 围 领域 。 企 业 需 要 对 新 技术 拥有 最 低 可 行 的 理解 
力 ， 能 够 看 到 更 广阔 的 格局 和 可 能 处 于 外 围 的 机 遇 。 企 业 必 须 不 断 精 
进 ， 保 持 好 奇 心 ， idR pasada d 愿意 符 试 新 技术 。 只 
有 羔 目 体验 技术 ， 组 织 才 能 明白 自己 可 以 如 何 行动 。 


企业 不 应 该 垦 惧 人 工 智 能 、 新 材料 、 Cs 
AR: 即使 是 规模 较 小 或 刚刚 起 步 的 公司 ， 只 要 勇敢 迈 出 第 一 步 ， 束 会 
觉得 一 切 容易 很 多 。 例 如 ， 昌 本 农户 小 池 真 由 (Makoto bus 使 用 
机 器 学 习 软 件 TensorFlow， 帮 助 自家 农场 分 拣 黄 瓜 ， 体 现 了 如 何 将 新 
技术 创造 性 地 应 用 于 全 新 的 场景 。 亿 


符 试 会 引 人 深 思 ， 揭 示 技 术 可 以 做 什么 、 不 可 以 做 什么 : 一 些 技 
术 解 决 方案 被 广泛 吹捧 ， 但 不 一 定 值得 重金 投资 。 我 们 通过 等 试 束 可 
以 知道 技术 发 展 到 何 种 程度 才 恰到好处 。 


为 了 充分 利用 技术 试验 ， 企 业 必 须 重 视 那 些 掌握 系统 知识 并 能 将 
知识 用 于 新 创 企 业 的 人 才 ， 并 投资 培养 现 有 员工 的 撤 能 。 这 不 仅 包括 
是 高 员工 的 技术 能 力 ， 而 且 要 确保 实行 互相 协作 、 愿 意 冒 险 和 包容 失 
败 的 企业 文化 。 怀 有 企业 家 心态 的 公司 可 以 创造 出 宝贵 的 财 宫 ， 因 为 
员工 在 创新 领域 的 前 沿 积累 专业 知识 ， 并 为 衍生 公司 挖掘 增长 机 会 。 


战略 2: 采取 和 参与 新 的 治理 方法 


企业 必须 仔细 审视 其 内 部 领导 力 和 外 部 协作 与 新 技术 使 用 的 联 
系 ， 并 考察 这 些 新 技术 的 构思 、 获 取 、 开 发 、 部 团 、 整 合 及 维持 方 
式 。 从 搭建 全 新 的 组 织 架 构 到 拥抱 新 的 政策 或 商业 实践 ， 单 个 企业 所 
采取 的 治理 方法 可 以 塑造 规则 ， 对 产业 链 上 下 游 所 有 企业 的 公司 文化 
和 行为 产生 影响 。 


除了 专注 于 自身 的 组 织 架 构 外 ， 企 业 还 必须 愿意 参与 精心 倘 划 的 
协同 行动 ， 围 绕 管 理 和 开发 技术 来 建立 新 的 规范 ， 比 如 前 文 所 述 的 多 
方 利益 相关 者 治理 措施 。 在 组 织 内 部 营造 强烈 的 使 命 感 、 制 定 伦理 行 
为 准则 、 全 面 了 解 技术 影响 等 举措 都 可 以 发 挥 强 有 力 的 变 音 性 作用 ， 
改变 内 部 结构 、 与 其 他 利益 相关 者 协作 、 塑 造 思 维和 行为 等 方式 可 以 
有 效 地 将 激励 机 制 与 更 为 宏大 的 目标 协调 一 致 。 


在 此 过 程 中 ， 企 业 必须 采取 适当 的 战略 来 应 对 新 风险 ， 并 将 这 些 
战略 融入 企业 的 整个 治理 系统 之 中 。 需 要 特别 注意 的 是 ， 随 着 人 工 智 
能 、 物 联网 、 区 块 链 以 及 其 他 新 兴 计 算 和 数字 技术 的 快速 发 展 ， 许 多 
企业 准备 不 足 ， 无 力 应 对 其 中 的 网 络 风险 。 关 于 数据 外 泄 、 比 特 币 抢 
动 和 物 联 网 漏洞 的 报道 已 屡见不鲜 ， 说 明 随 着 互联 互通 的 数字 技术 日 
葡 拓 展 ， 这 些 技术 的 利用 方式 也 会 层出不穷 。 有 鉴于 此 ， 企 业 必 须 部 
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客户 建立 信任 。 


战略 3: 在 开发 和 实施 技术 的 同时 密切 留意 机 会 


归根 结 确 ， 企 业 必须 转变 技术 发 展 的 思路 。 要 关注 的 远 不 止 研发 
和 产品 开发 ， 企 业 还 必须 展望 这 些 技术 如 何 发 挥 资源 或 产品 的 作用 ， 
并 认真 思考 在 开发 、 获 得 或 部 车 这 些 拉 术 的 过 程 中 ， 它 们 的 组 织 文化 
将 如 何 影响 其 他 组 织 的 文化 。 


第 四 次 工业 革命 中 的 许多 技术 将 产生 广泛 影响 ， 但 这 些 影响 仍 易 
受 塑 造 ， 这 在 本 书 中 已 有 反复 论述 。 例 如 ， 自 动 化 的 影响 在 很 大 程度 
上 取决 于 机 器 人 系统 的 开发 方式 和 目的 。 许 多 技术 对 环境 的 影响 将 取 
决 于 哪些 利益 相关 者 参与 设计 ， 如 何 采 购 材 料 ， 以 及 就 如 何 维护 、 回 
收 或 处 置 废弃 物 达成 何 种 类 型 的 自愿 协议 。 


企业 必须 制定 相关 流程 ， 仔 细 研 究 这 些 更 广泛 的 非 线 性 影响 。 企 
业 必 须 努 力 了 解 ， 组 织 流 程 和 激励 措施 更 青睐 特定 机 会 ， 如 何 能 够 打 
开 视 野 ， 帮 助 企 业 赋 能 员工 、 客 户 和 当地 社区 ， 增 强 他 们 的 力量 。 硬 
想 实 现 这 一 点 ， 需 要 采取 宏观 视角 ， 全 景 环视 潜在 冲突 和 负面 后 宋 ， 
勇于 面 对 新 技术 对 企业 、 客 户 和 社会 产生 的 影响 。 例 如 ， 物 联网 企业 
可 能 需要 考虑 城市 内 传 感 数据 的 可 用 性 将 对 各 行 各 业 产 生 什么 负面 影 
LE 


采取 这 种 战略 将 大 大 有 助 于 企业 与 客户 和 监管 机 构建 立信 任 。 确 
实 ， 从 一 开始 束 与 监管 机 构建 立 关 系 ， 就 新 兴 技 术 可 能 如 何 改 变现 状 
达成 广泛 访 解 ， 有 助 于 塑造 监管 环境 。 人 确定 负面 后 果 后 ， 在 各 个 利益 
相关 者 群体 之 间 寻 求 制订 解决 方案 ， 这 有 助 于 按照 各 方 的 共同 需求 创 
造 普 惠 包 容 、 持 续 发 展 的 未 来 。 


T] aa FA a XM: 个 体 应 该 如 何 行动 


战略 1: 探索 、 尝 试 和 展望 


像 企业 这 样 的 个 体 需要 愿意 了 解 新 技术 。 有 时 候 ， 这 有 助 于 预防 
对 自身 和 其 他 企业 造成 负面 后 果 。 例 如 ， 如 果 个 体 未 选择 采取 安全 措 
施 ， 如 高 安全 性 密码 或 双 层 验 证 ， 就 易于 遭受 诸多 网 络 风 险 。 在 其 他 
情况 下 ， 新 兴 技 术 的 “大 众 化 ”( 如 第 二 章 所 探讨 〉 为 个 体 提供 机 
会 ， 参 与 塑造 这 些 技术 的 发 展 方式 ， 即 使 这 些 个 体 并 非 高 管 或 工程 
师 。 今 天 ， 个 体 通过 直接 体验 了 解 新 技术 的 机 会 无 处 不 在 ， 比 如 参观 
当地 的 开发 创新 实验 室 ( 尘 ，3D 打 印 自己 的 设计 作品 ， 参 加 社区 生物 黑 
Pian, © 


个 体 一 定 要 了 解数 字 技术 的 界面 和 服务 背后 发 生 了 什么 ， 这 对 积 
索 和 分 译 经 验 至 天 重要 ， 而 这 些 经 验 可 以 反馈 给 企业 和 决策 者 ， 他 们 
代表 了 社区 利益 相关 者 的 观点 、 愿 望 和 价值 观 。 培 养 使 用 第 二 部 分 探 
讨 的 新 兴 技 术 所 必需 的 技能 ， 比 很 多 人 想象 的 更 容易 。 例 如 ， 非 营利 
机 构 fast. ai 提 供 为 期 7 周 的 深度 学 习 诬 程 ， 面 同 所 有 拥有 基础 编程 经 
验 的 学 习 者 ， 如 此 一 来 ， 非 专业 人 士 也 可 以 在 自己 选择 的 应 用 领域 使 
用 最 新 的 机 器 学 习 工 具 。 


探索 和 尝试 新 技术 还 意味 看 思考 我 们 希望 创造 怎样 的 未 来 。 我 们 
都 必须 牢记 ， 未 来 属于 即将 到 来 的 新 生 代 。 展 望 技 术 与 社区 在 未 来 将 
如 何 融 合 至 关 重 要 ， 而 了 解 新 拉 术 的 潜在 用 途 和 应 用 的 一 种 方式 ， 便 
古 倾听 年 轻 人 的 想法 ， 接 受 他 们 的 指导 。 任 何 值得 我 们 为 之 奋斗 的 未 
来 ， 痢 应 该 纳入 那些 最 终 受 当 前 新 兴 技 术 影响 最 深 、 与 这 些 技术 关系 
最 密切 之 人 的 见解 。 


战略 2: 保持 政治 性 


从 根本 上 而 言 ， 我 们 每 个 人 生活 的 未 来 都 是 由 技术 推动 创造 的 。 
当 个 体 建立 起 自己 对 未 来 的 懂 慢 时 ， 他 们 可 以 对 技术 的 开发 和 采用 方 
式 做 出 政治 回应 ， 以 决定 是 否 采 取 立 场 和 表达 感受 。 分 享 关 于 技术 如 
何 影响 个 体 生活 和 社区 的 观点 很 重要 ， 因 为 技术 代表 着 特定 人 和 群 的 利 
益 ， 他 们 不 一 定 了 解 所 有 中 肯 的 社会 观点 ， 或 者 未 意识 到 某 项 技术 可 
能 会 产生 什么 广泛 影响 。 这 种 反馈 可 以 起 到 关键 作用 ， 促 使 社会 各 界 
共同 推动 以 最 理想 的 方式 使 用 第 四 次 工业 音 命 技术 ， 并 让 企业 和 监管 
机 构 了 解 最 令 人 担忧 的 问题 。 


个 体 不 仅 可 以 作为 消费 者 和 投票 者 有 发声 ， 而 且 可 以 通过 公民 社会 
组 织 和 社会 运动 表达 看 法 ， 第 四 次 工业 单 命 也 在 改变 这 些 渠 道 。 这 些 
重要 渠道 有 助 于 表达 社会 愿望 和 抱负 ， 保 障 个 体 权 利 ， 为 需要 社会 帮 
助 的 领域 提供 支持 。 在 这 些 领 域 ， 丙 业 计 划 往 往 无 能 为 力 ， 社 会 利益 
和 政府 利益 需要 进行 调解 。 公 民 社 会 组 织 有 助 于 确保 拥有 更 直接 决策 
权 的 人 群 能 够 重视 可 能 被 急 略 或 边缘 化 的 人 群 ， 从 而 帮助 企业 家 、 公 
司 、 投 资 者 和 工程 师 深 刻 理解 其 正在 开发 的 技术 将 对 整个 社会 产生 怎 
样 的 影响 。 


结论 


过 去 50 年 来 ， 我 们 日 益 认 识 到 ， 社 会 与 搁 术 之 间 存 在 相互 变 章 的 
关系 。 第 一 次 和 第 二 次 工业 革命 以 及 两 次 世界 大 战 告诉 我 们 ， 技 术 远 
非 一 套 与 生产 和 消费 有 关 的 机 械 、 工 具 或 系统 ， 而 是 塑造 社会 观点 和 
人 类 价值 观 的 强大 主体 。 我 们 之 所 以 需要 关注 技术 ， 正 古 因为 我 们 要 
通过 技术 构建 经 济 、 社 会 和 世界 观 。 技 术 改 变 我 们 解读 世界 、 看 待 他 
人 的 方式 ， 也 塑造 着 我 们 未 来 的 无 限 可 能 。 


我 们 在 第 四 次 工业 革命 伊始 面临 的 这 些 问 题 ， 如 上 自动 化 的 影响 、 
人 工 智 能 的 伦理 影响 和 基因 工程 的 社会 影响 等 ， 最 晚 自 20 世 纪 60 年 代 


起 就 已 经 引起 社会 关注 。 当 时 核能 、 基 因 和 空间 技术 已 走出 起 步 阶 
段 ， 计 算 机 开始 取代 人 类 大 脑 。 虽 然 当 时 的 技术 能 力 未 能 满足 人 们 的 
短期 期 望 ， 但 是 经 过 第 三 次 工业 单 命 的 洗礼 ， 数 字 能 力 日 至 成 熟 ， 如 
今 已 然 成 为 现实 一 一 对 全 球 越 来 越 多 的 人 口 而 言 ， 数 字 技 术 正 在 迅速 
EA HAE 


幸运 的 是 ， 过 去 50 年 来 ， 学 术 研 究 和 前 脆性 实践 开发 出 各 种 分 析 
工具 ， 并 发 展 出 有 用 的 社会 学 观点 ， 帮 助 我 们 更 好 地 理解 技术 和 社会 
如 何 相互 改变 和 影响 。 实 际 上 ， 技 术 如 何 推动 广泛 的 社会 变革 ， 价 值 
观 如 何 融入 我 们 创造 的 技术 ， 对 这 些 问题 保持 敏感 帮助 我 们 捕捉 到 了 
即将 到 来 的 变革 信号 ， 也 对 本 书 的 许多 观点 产生 了 影响 ， 


在 这 个 纷繁 复杂 的 领域 采取 适当 行动 ， 需 要 从 全 新 的 视角 看 答 技 
术 ， 理 解 技 术 变 音 的 方方面面 ， 并 力求 在 个 人 层面 和 组 织 层 面 应 用 这 
些 观 点 。 


如 果 我 们 继续 将 新 兴 技 术 视 为 人 类 手头 的 “工具 而 已 ”， 认 为 使 
用 结果 是 可 预测 、 可 控制 的 ， 那 么 这 个 目标 就 不 可 能 实现 。 如 果 我 们 
器 错综复杂 的 技术 届 服 ， 将 技术 视 为 不 受 我 们 控制 的 外 部 决定 性 力 
量 ， 那 么 我 们 也 无 法 为 自己 和 他 人 充分 赋 能 。 


所 有 利益 相关 者 必须 真正 认同 这 样 一 个 事实 : 技术 进步 的 后 果 与 
我 们 在 技术 开发 和 实施 每 个 层面 上 的 选择 密 不 可 分 一 一 无 论 作 为 个 体 
公民 、 企 业 高 管 、 社 会 活动 家 、 大 型 投资 者 ， 还 是 拥有 权势 的 决策 
者 。 正 如 我 们 的 消费 选择 会 影响 未 来 的 企业 和 产品 一 样 ， 我 们 的 集体 
技术 选择 也 会 影响 经 济 与 社会 的 结构 。 


当前 ， 我 们 面临 着 诸多 挑战 ， 而 在 寻找 解决 方案 的 过 程 中 ， 技 术 
必 将 页 献 一 分 力量 ,但 同时 也 会 助长 挑战 并 众生 新 的 挑战 。 没 有 一 个 
群体 能 任 一 己 之 力 解 决 挑战 ， 我 们 也 无 法 单 徘 使 用 技术 来 战胜 这 些 难 
题 。 我 们 必须 以 更 广阔 的 视野 来 看 竺 共同 的 首要 任务 ， 致 力 于 通过 传 


达 善 意 、 增 进 互信 和 团结 协作 ， 共 同 推动 积极 变革 。 只 有 公正 透明 和 
携手 合作 ， 我 们 才能 解决 第 四 次 工业 革命 带 来 的 挑战 。 


如 宋 我 们 可 以 喜 起 勇气 ， 为 促进 人 类 共 同 利益 而 行动 ， 那 么 我 们 
可 以 满怀 信心 地 继续 增进 人 类 福 社 、 推 动人 类 发 展 。 过 去 数 次 工业 划 
命 为 我 们 的 进步 和 发 展 页 定 了 重要 基础 ， 但 是 我 们 还 需要 解决 环境 被 
破坏 和 不 平等 加 剧 等 各 种 负 外 部 性 问题 。 避 励 所 有 利益 相关 者 群体 都 
参与 进来 ， 将 有 助 于 我 们 克服 眼前 的 核心 挑战 一 一 分 配 搁 术 变革 市 来 
的 利益 ， 壳 制 不 可 避免 的 外 部 性 问题 ， 确 保 新 兴 技 术 为 全 人 类 赋 能 ， 
而 不 是 主 军 我 们 的 命运 。 


为 了 应 对 第 四 次 工业 音 命 的 治理 挑战 ， 政 府 、 企 业 和 个 人 需 通 力 
合作 ， 束 如 何 开发 和 部 普 新 扩 术 做 出 正确 的 战略 决策 ， 并 在 社会 价值 
观 上 采取 正确 立场 ， 建 立 更 完善 的 协作 行动 机 制 ， 个 人 和 组 织 需 要 与 
多 方 利 益 相 关 者 保持 沟通 ， 并 考 夸 他 们 的 观点 ;跨国 公司 和 民族 国家 
必须 更 有 效 地 达成 正式 和 非 正式 国际 协定 。 履 行 这 些 义 务实 非 易 事 ， 
挫折 在 所 难免 ， 但 是 我 们 责无旁贷 。 


当今 世界 面临 许多 影响 广泛 、 纷 繁复 傈 和 巡 在 丑 睫 的 挑战 ， 各 行 
各 业 的 领导 者 必须 勇于 担当 、 应 势 而 为 、 积 极 行 动 。 如 果 社 会 各 界 人 
士 能 够 树立 正确 的 价值 观 ， 发 挥 系 统领 导 力 ， 积 极 尝试 新 技术 ， 我 们 
束 可 以 利用 最 强大 的 技术 助力 建设 更 加 包容 、 公 平和 繁 采 的 人 类 社 
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致谢 


本 书 是 多 方 利益 相关 者 参与 和 协作 的 成 果 。 本 书 编著 历时 18 个 


月 ， 涉 及 大 量 研究 、 访 谈 、 研 讨 会 、 吹 风 会 和 峰会 ， 数 干 位 专家 、 局 
管 和 决策 者 参与 其 中 ， 并 与 240 多 位 思想 领袖 进行 了 深度 访谈 和 沟通 。 


世界 经 济 论坛 全 球 未 来 理事 会 与 专家 网 络 对 本 书 第 二 部 分 的 各 章 
内 容 做 出 了 巨大 贡献 ， 就 高 度 复 杀 和 了 瞬 妨 万 变 的 技术 提供 了 多 份 草稿 
和 大 量 实用 、 翔 实 的 注释 。 


正 因 如 此 ， 恕 笔者 无 法 逐一 列 出 积极 影响 本 书 内 容 的 每 一 位 。 然 
而 ， 我 们 想 在 此 对 世界 经 济 论坛 全 球 未 来 理事 会 ， 特 别 是 关注 第 四 次 
工业 单 命 技 术 的 各 个 理事 会 的 全 体 成 员 深 表 谢 意 。 正 文 和 尾 注 中 直接 
致谢 的 专家 ， 大 多 均 是 全 球 未 来 理事 会 成 员 。 上 所 有 章节 的 贡献 者 如 下 
文 所 列 ， 理 事 会 及 成 员 的 完整 名 单 ， 请 参阅 : 


https://www. weforum. org/communities/global-future-councils. 


我 们 也 特别 感谢 在 本 书 筹备 过 程 中 不 音 时 间 地 通过 电子 邮件 、 电 
话 和 现场 等 形式 参与 采访 、 非 正式 讨论 或 交流 的 所 有 专家 。 他 们 包 
括 : 


Asmaa Abu Mezied, Small Enterprise Center 
Asheesh Advani， 国 际 青 年 成 就 组 织 
Dapo Akande， 瑞 国 牛 津 大 学 


Anne-Marie Allgrove， 贝 元 。 麦 坚 时 国际 律师 事务 所 合伙 人 


Dmitri Alperovitch, Crowdstrike 

Michael Altendorf, Adtelligence 

Kees Arts, Protix 

Alán Aspuru-Guzik， 美 国 哈佛 大 学 

Navdeep Singh Bains， 加 拿 大 创新 、 科 学 与 经 济 友 展 部 部 长 
Banny Banerjee， 美 国 斯 坦 福 大 学 

Brian Behlendorf， 超 级 账本 

Emily Bel1， 美 国 哥伦比亚 大 学 

Marc R. Benioff, Salesforce. com 

Yobie Benjamin, Avegant 

Niklas Bergman, Intergalactic 

Sangeeta Bhatia, X EHRE T bi 
Burkhard Blechschmidt， 高 知 特 信息 技术 公司 
Adam Bly, FKR 

Iris Bohnet， 美 国 哈佛 大 学 

danah boyd， 人 微软 研究 院 

Edward Boyden， 美 国 厅 省 理工 学 院 


Kirk Bresniker， 惠 普 企 业 


Winnie Byanyima, 际 乐 施 会 
John Carrington, Stem 


Alvin Carpio, The Fourth Group 


Justine Cassell, SIR AH - 梅 隆 大 学 
Sang Kyun Cha, EHHA KKZ 
Derrick Cham, JINIK EUT BUR R iE r 
Joshua Chan, rU BUR SE e ABET LE BH 
Andrew Charlton, AlphaBeta 

Fadi Chehadé, Chehadé Inc. 

Devan Chenoy， 印 度 工 业 联 合 会 

Hannah Chia， 新 加 坡 政府 政策 策略 普 
Carol Chong， 新 加 坡 经 济 发 展 局 
Jae-Yong Choung， 喃 国 科 学 技术 院 
Ernesto Ciorra， 意 大 利 国家 电力 公司 
Alan Cohn, RE FMAWMAS 

Stephen Cotton， 国 际 运输 工人 联合 会 
Aron Cramer， 企 业 社 会 责任 组 织 


James Crawford, Orbital Insight 


Molly Crockett, HEX 

Pang Tee Kin Damien， 新 加 坡 金 融 管 理 局 
Paul Daugherty, ERY 

Eric David, Organovo 

Charlie pay， 澳 大 利 亚 创新 与 科学 办 公 室 
Angus Deaton， 美 国 普林斯顿 大 学 

Phill Dickens, RHWIWK 

P. Murali Doraiswamy， 美 国 杜 克 大 学 
David Eaves, 美国 哈佛 大 学 肯尼迪 政府 学 院 
Imad Elhajj， 黎 巴 嫩 贝鲁特 美国 大 学 
Sherif Elsayed-Ali， 国 际 特赦 组 织 


Helmy Eltoukhy, Guardant Health 


Ezekiel Emanuel, HRA FEW KY 
Victoria A. Espinel， 商 业 软 件 联盟 
Aldo Faisal， 喘 国 伦敦 第 国 理工 学 院 
Al Falcione, Salesforce. com 

Nita Farahany， 美 国 杜 克 大 学 


Dan Farber, Salesforce. com 


Christopher Field， 美 国 斯 坦 福 大 学 


Brian Forde， 美 国 研 省 理工 学 院 


Primavera De Filippi， 美 国 哈 佛 大 学 伯 克 曼 互联 网 与 社会 研究 
中 心 


Luciano Floridi， 更 国 牛 津 大 学 

Tracy Fullerton, KEIRA E EKF 
Andrew Fursman, 1QBit 

Mary Galeti, Shiplake Partners 

Brian Gallagher， 国 际 联合 之 路 

Dileep George，Vicarious 

Kunal Ghosh, Inscopix 

Bob Goodson, Quid 

Christoph Graber， 瑞 士 苏 黎 世 大 学 
Henry T. Greely， 美 国 斯 坦 福 大 学 
Sanjay Gupta, LinkedCap 

Seth Gurgel, PlLnet 

Gillian Hadfield， 美 国 南 加 利 福 尼 亚 大 学 


Demis Hassabis， 人 谷歌 DeepMind 项 目 


Ricardo Hausmann， 美 国 哈佛 大 学 

John Havens， 电 气 电 子 工 程 师 学 会 
Imogen Heap， 企 业 家 与 录音 歌手 

John Hegel， 人 德勤 会 计 师 事务 所 
Cameron Hepburn， 更 国 牛 津 大 学 
Angie Hopps， 英 国 谢 菲 尔 德 大 学 
Timothy Hwang，FiscalNote 

Jane Hynes, Salesforce. com 

David Ireland, ThinkPlace 

Paul Jacobs, jail 

Amy Myers Jaffe， 美 国 加 利 福 尼 亚 大 学 
Davis Ratika Jain， 印 度 工 业 联 合 会 
Sheila Jasanoff， 美 国 哈 佛 大 学 肯尼迪 政府 学 院 
Ajay Jasra, Indigo 


Chi Hyung Jeon， 韩 国 科学 技术 院 


Sunjoy Joshi， 印 度 观 穴 家 研究 基金 会 
Calestous Juna， 美 国 哈佛 大 学 肯尼迪 政府 学 院 


Anja Kaspersen， 红 十 字 国 际 委 员 会 


Stephane Kasriel, Upwork 

Neal Kassel1， 聚 焦 超 声 基 金 会 

Drue Kataoka, Hrbgggf LfEss 

Leanne Kemp, Everledger 

So-Young Kim, SERE TCR 

Erica Kochi， 联 合 国 儿童 基金 会 

David Krakauer， 美 国 圣 菲 研究 所 
Ramayya Krishnan， 美 国 卡 内 基 - 梅 隆 大 学 
Jennifer Kuzma， 美 国 北 卡罗来纳 州立 大 学 
Jeanette Kwek， 新 加 坡 政府 政策 策略 署 
Dong-Soo Kwon, WHR ARAR 

Peter Lacy, RAH 

Corinna E. Lathan, AnthroTronix 

Jim Leape， 美 国 斯 坦 福 大 学 

Jong-Kwan Lee， 娠 国 成 均 馆 大 学 

Jae Kyu Lee, HbR AA ie DG 

SangYup Lee， 韩 国 科学 技术 院 


SteveLeonard, SG Innovate 


Geoffrey Ling， 美 国 健康 科学 统一 服务 大 学 
Simon Longstaff, The Ethics Centre 
Stuart McClure, Cylance 

William McDonough. zv e ge nu] 
Cheri McGuire, i&1]4R4T 

Chris McKenna， 更 国 牛津 大 学 

Katherine Mach， 美 国 斯 坦 福 大 学 

Raffi Mardirosan, Ouster 

Hugh Martin， 威 瑞 森 电信 

Bernard Meyersen, IBM 

Cristian Mendoza， 意 大 利 宗 座 圣 十 字 架 大 学 
Florence Mok， 新 加 坡 金 融 管 理 局 

Ben Moore， 瑞 士 苏 黎 世 大 学 

Simon Mulcahey, Salesforce. com 

Geoff Mulgan， 英 国 国 家 科技 艺术 基金 会 
Sam Muller, HiiL 

Venkatesh Narayanamurti， 美 国 哈佛 大 学 肯尼迪 政府 学 院 


Patrick Nee, Universal Bio Mining 


Timothy J. Noonan， 国 际 工会 联盟 

Beth Simone Noveck， 美 国 纽约 大 学 

Jeremy 0”Brien， 英 国 布 里 斯 托 大 学 

Tim O' Reilly, HORE E 

Ruth 0kediji， 灶 国 哈佛 大 学 法 学 院 

Ian Oppermann， 澳 大 利 亚 新 南 威尔士 州 政府 
Michael 0sborne， 更 国 牛 津 大 学 

Olivier Oullier, Emotiv 

Tony Pan, Modern Electron 

Janos Pasztor， 卡 内 基 和 气候 地 球 工 程 治理 倡议 
Safak Pavey， 土 耳 其 大 国民 议会 

Lee Chor Pharn， 新 加 坡 政 府 政策 策略 著 
Christopher Pissarides， 英 国 伦敦 经 济 学 院 
Michael Platt， 美 国 耶 重大 学 

Jared Poon， 新 加 坡 政府 政策 策略 署 

Michael Posner， 美 国 纽约 大 学 

Jia Qing， 新 加 坡 创新 机 构 


Iayd Rahwan， 美 国 碟 省 理工 学 院 媒体 实验 室 


Mandeep Rai, Creative Visions Global 

Rafael Ramirez， 英 国 牛 津 大 学 

Andreas Raptopoulos, Matternet 

Matthieu Ricard, Karuna-Shechen 

Dani Rodrik， 美 国 哈 佛 大 学 肯尼迪 政府 学 院 
Jennifer Rupp， 瑞 士 联 邦 理 工学 院 

Wong Ruqin， 新 加 坡 政府 智慧 国 及 数码 政府 工作 团 
Stuart Russel1， 美 国 加 利 福 尼 亚 大 学 伯克利 分 校 
Heerad Sabeti, Fourth Sector Networks 

Daniel Sachs, Proventus 

Eric Salobir, WE pg 

Samir Saran， 印 度 观察 家 研究 基金 会 

Marc Saxer， 艾 伯 特 基金 会 

Chay Pui San， 新 加 坡 政府 智慧 国 及 数码 政府 工作 团 
Satyen Sangani, Alation 

Owen Schaeffer， 新 加 坡 国立 大 学 

Nico Sell, Wikr 


Anand Shah, RRE 


Lam Wee Shann， 新 加 坡 陆 路 交通 管理 局 
Huang Shaofei， 新 加 坡 陆 路 交通 管理 局 
Pranjal Sharma， 经 济 分 析 师 与 作家 
David Shim， 韩 国 科学 技术 院 

Karanvir Singh, Visionum 

Peter Smith, Blockchain 

David Sng， 新 加 坡 创新 机 构 

Dennis J. Snower, ÆI ERAAI A 
Richard Soley， 对 象 管理 组 织 

Mildred Z，S$olomon， 哈 斯 丁 研究 中 心 
Jack Stilgoe， 英 国 伦 敦 大 学 学 院 
Natalie Stingelin， 现 国 伦敦 帝国 理工 学 院 
Carsten Stocker, 4% HSK pi dH] 

Ellen Stofan， 英 国 伦敦 大 学 学 阮 
Mustafa Suleyman， 谷 歌 DbeepMind 项 目 
Arun Sundararajan， 美 国 纽 约 大 学 
Hilary Sutcliffe, SocietyInside 


Mariarosaria Taddeo， 更 国 牛 津 大 学 


Nina Tandon, pibone 

Don Tapscott, The Tapscott Group 

Omar Tayeb, Blippr 

Nitish Thakor， 新 加 坡 国立 大 学 

Andrew Thompson， 普 罗 透 斯 数字 健康 公司 
Charis Thompson， 美 国 加 利 福 尼 亚 大 学 伯克利 分 校 
Peter Tufano， 更 国 牛 津 大 学 

Onur Tirk， 土 耳 其 航空 公司 

Richard Tyson， 青 蛙 设 计 

Christian Umbach, XapiX. io 

Effy Vayena， 瑞 士 苏黎世 大 学 

Rama Vedashree， 印 度数 据 安 全 委员 会 

Marc Ventresca， 英 国 牛 津 大 学 

Kirill Veselkov， 英 国 伦敦 帝国 理工 学 院 
David Victor， 美 国 加 利 福 尼 亚 大 学 圣迭戈 分 校 
Farida Vis, EHW RERE 

Melanie Walker, HIRIT 


Wendell Wallach， 美 国 耶 鲁 大 学 


Poon King Wang， 李 光 光 创新 型 城市 中 心 
Ankur Warikoo, nearbuy. com 

Brian Weeden， 安 全 世界 基金 会 
Andrew White， 英 国 牛津 大 学 

Topher White, Rainforest Connection 
Wi11. i. am， 企 业 家 与 录音 歌手 
Jeffrey Wong， 安 永 会 计 师 事务 所 
Lauren Woodmnan，“ 网 络 和 希望 ”组 织 
Ngaire Woods， 更 国 牛 津 大 学 

Junli Wu, JUEZ UE ARR 

Alex Wyatt, August Robotics 

Brian Yeoh， 新 加 坡 金融 管理 局 

Jane Zavalishina, Yandex Money 
Giuseppe Zocco， 指 数 创 投 公司 

WES, Delia TKS 


张 东 晓 ， 北 京 大 学 


冯 雁 ， 香 港 科技 大 学 

ERR, RAK 

Et». PER Be Oot Ft AT 
何 艳 ， 浙 江 大 学 

叶 玉 如 ， 香 港 科技 大 学 
DEE, SEAR 

严 建华 ， 浙 江 大 学 

IRIE, IMER 

印 利 民 ， 浙 江 大 学 

黄 群 星 ， 浙 江 大 学 


EFA, RAK? 


李 伟 ， 中 国 科学 院 动物 研究 所 
李卫东 ， 上 海 交 通 大 学 
徐 林 ， 上 海 交 通 大 学 


BH. THAR A 


AUS. WILKS 
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位 同事 也 为 本 书页 献 了 大 量 时 间 、 专 业 知 识 和 经 验 。 


特别 感谢 为 充实 本 书 而 慷慨 提供 战略 建议 和 技术 支持 ， 或 拨 见 审 
阅 书 稳 、 编 写 材料 和 调动 人 脉 的 各 界 人 士 。 托 马 斯 。 菲 尔 贝 砚 协 助 为 
本 书 搭建 框架 ， 与 众多 页 献 者 密切 合作 ， 束 技术 如 何冲 击 社会 和 影响 
系统 性 变 音 提供 细致 入 微 的 观点 。 安 妮 。 玛 丽 。 恩 格 托 夫 特 。 拉 和 森 耗 
费 大 量 时 间 研 究 各 种 观点 ， 与 众多 页 献 者 通力 合作 ， 束 创新 和 经 济 发 
展 话题 提供 自己 的 专业 知识 。 


这 一 切 都 是 本 书 不 可 分 割 、 无 比 珍贵 的 组 成 部 分 。 梅 尔 。 罗 杰 其 
提供 了 深刻 见解 、 结 构 性 建议 和 精神 辅导 ， 没 有 她 的 大 力 文 持 ， 束 不 
会 有 本 书 的 问世 。 卡 特 林 。 埃 根 贝 格 尔 担任 本 书 的 “内 部 出 版 者 ”， 
她 坚定 不 移 、 了 孜孜不倦 ， 为 本 书 的 编 音 提供 了 非凡 的 文 持 。 其 他 值得 
特别 感谢 的 重要 贡献 者 和 文 持 者 还 包括 Kimberley Botwright、Aengus 
Collins. Scott David. David Gleicher, Berit Gleixner、 Rigas 
Hadzilacos ~ Audrey Helstroffer ~ Jeremy Jurgens . Cheryl 
Martin ~ Stephan Mergenthaler ~ Fulvia Montresor . Derek 
0” Halloran, Richard Samans、 Sha Song. Murat Sönmez, Jahda 


Swanborough#llMandy Ying. 
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他 们 在 各 自 社区 和 网 络 内 积极 召集 相关 讨论 会 议 ， 出 色 地 完成 了 工 


作 。 他 们 是 Nanayaa Appenteng ~ Vanessa Candeias. Daniel 


Dobrygowski 、 Daniel Gomez Gaviria. Manju George. Fernando 
Gomez. Amira Gouaibi. Rigas Hadzilacos. Nikolai Khlystov, 
Marina Krommenacker 、 Jiaojiao Li. Jesse McWaters . Lisa 


Ventura 和 Karen Wong. 


世界 经 济 论坛 下 列 工作 人 员 也 积极 参与 在 线 讨论 和 知识 共享 ， 并 
提供 了 其 他 重要 的 支持 : David Aikman, Wadia Ait Hamza、Chidiogo 
Akunyili. Silja Baller, Paul Beecher. Andrey Berdichevskiy. 


Arnaud Bernaert, Stefano Bertolo, Katherine Brown, Sebastian 


Buckup, Oliver Cann, Gemma Corrigan, Sandrine Raher, Shimer 
Dao. Lisa Dreier. Margareta Drzeniek. John Dutton. Jaci 
Eisenberg. Nima Elmi, Emily Farnworth, Susanne Grassmeier、 

Mehran Gul. Michael Hanley. William Hoffman. Marie Sophie 
Müller. Jenny Soffel. Kiriko Honda. Ravi Kaneriya. Mihoko 
Kashiwakura,. Danil Kerimi. Akanksha Khatri. Andrej Kirn, 

Zvika Krieger. Wolfgang Lehmacher . Till Leopold . Helena 
Leurent 、 Mariah Levin. Elyse Lipman. Peter Lyons. Silvia 
Magnoni, Katherine Milligan. John Moavenzadeh. Adrian Monck, 

Valerie Peyre. Goy Phumtim. Katherine Randel 、 Vesselina 
Stefanova Ratcheva. Philip Shetler-Jones. Mark Spelman, Tanah 
Sullivan ~ Kai Keller ~ Christoph von Toggenburg ~ Terri 
Toyota. Peter Vanham. Jean-Luc Vez. Silvia Von Gunten 、 

Dominic Waughray. Bruce Weinelt. Barbara Wetsig-Lynam, Alex 


Wong. AndreaWong. Kira Youdina 和 Saadia Zahidi. 


页 献 者 


第 三 章 为 技术 赋予 价 值 观 
斯 图 尔 特 。 沃 利 斯 ， 独 立 思想 者 、 演 讲 者 与 新 经 济 制度 倡导 者 ， 
英国 


世界 经 济 论坛 全 球 议 程 理事 会 “价值 观 ” 议 题 组 (2012—2014 
ae) 


世界 经 济 论坛 青年 科学 家 社区 


托马斯 。 菲 尔 贝 到 ， 世 界 经 济 论坛 科学 技术 研究 事务 总 监 


延伸 阅读 以 人 权 为 基础 的 框架 


希拉 里 。 萨 克利 夫 ， 非 营利 性 组 织 SocietyInside 总 监 ， 英 国 


安妮 - 玛丽 。 奥 尔格 风 夫 ， 贝 元 。 妥 坚 时 国际 律师 事务 所 合伙 
人 ， 澳 大 利 亚 


AUW 为 所 有 利益 相关 者 赋 能 


安妮 ， 玛 丽 。 恩 格 托 夫 特 。 拉 森 ， 世 界 经 济 论坛 第 四 次 工业 章 命 
知识 总 监 


ANIC 


第 五 章 新 计算 技术 
朱 斯 蒂 娜 。 卡 斯 尔 (Justine Cassell) ， 卡 内 基 - 梅 隆 大 学 计算 
机 学 院 技术 战略 与 影响 副 院 长 ， 美 国 


AS OK « BATH (Jeremy 0’ Brien) ， 布 里 斯 托 大 学 量子 光子 
学 中 心 CCAP) 主任 ， 英 国 


Byes » S42 (Jennifer Rupp) ， 瑞 士 联邦 理工 学 院 助理 教授 ， 
瑞士 


Moe e mB ese (Kirk Bresniker) ， 惠 普 企 业 惠 普 实 验 室 首 
席 架 构 师 ， 美 国 


世界 经 济 论坛 全 球 未 来 理事 会 “计算 的 未 来 ”议题 组 


第 六 章 区 块 链 与 分 布 式 账本 技术 


杰 西 ， 交 克 沃 特 斯 ， 世 界 经 济 论坛 “金融 服务 的 颠 履 式 创 新 ”项 
负责 人 


In 


-RERBE e Hafe, innogy SE 公司 机 器 经 济 项 目 创 新 传播 者 与 灯 
BEHEA, H 


布 克 哈 德 。 布 莱 希 施 米 特 ， 高 知 特 信 息 技术 公司 首席 信息 官 顾 问 
负责 人 人， 德国 


第 七 章 物 联网 
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